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Komentarz Instytutu Kosciuszki

Swobodne uzytkowanie Internetu jest narzedziem wspierajgcym
demokracje

Krakéw, 22 stycznia 2012 r.: Internet zostat zaprojektowany jako przestrzen, ktéra z zatozenia miata umozliwic
swobodg wymiane informacji i by¢ wspottworzona przez swoich uzytkownikow. Obserwowany rozwadj regulacji
dziatalnosci w cyberprzestrzeni nie moze zakidéca¢ otwartosci i interoperacyjnosci internetu, ktére od poczatku
warunkowaty jego rozkwit. Tymczasem prace nad porozumieniem ACTA, mogace wprowadzaé¢ elementy cenzury,
byly prowadzone w atmosferze tajnosci i bez zaangazowania wszystkich zainteresowanych stron. Jest to bardzo
dalekie od demokratycznych standardéow stanowienia prawa. Czas rozpoczaé otwartg dyskusje nad procesem
regulacji zachowan w cyberprzestrzeni — dyskusje demokratyczng i transparentng — moéwi ekspert Instytutu
Kosciuszki Joanna Swiatkowska.

Pomimo réznych gtoséw, dostep do Internetu sam w sobie nie jest prawem cztowieka, ale jest jednym z
wazniejszych narzedzi, ktére umozliwia realizacje tych praw. Swobodne wyrazanie opinii czy tez wolnos¢
zrzeszania sie sg podstawowymi zasadami demokracji i pozwalajg na rozwdj spoteczeristwa obywatelskiego.
Cyberprzestrzen daje wolno$é czesto tam, gdzie na co dzien jest ona ograniczana.

Rozwdéj funkcjonowania Internetu doszedt do momentu w ktdrym decydenci bedg musieli podjgé decyzje
dotyczace regulowania pewnych zachowan w cyberprzestrzeni. Coraz wiecej panstw wpisuje w swoje
doktryny ofensywne dziatania w cyberprzestrzeni. Niesie to za sobg konieczno$¢ wprowadzenia norm i
regulacji zakazujgcych pewnych dziatan (np. atakdw na infrastruktury krytyczne innych panstw).

Obecnie jestesmy sSwiadkami reakcji haktywistow na planowane wprowadzenie porozumienia ACTA.
Haktywisci to osoby przeprowadzajgce atak na sieci komputerowe w celu przedstawienia i
zamanifestowania swoich opinii lub zaprezentowania swojego politycznego punktu widzenia, co ma
skutkowa¢ wprowadzeniem postulowanych zmian. W ostatnich dniach haktywisci dokonali atakéw miedzy
innymi na witryny internetowe Agencji Bezpieczenstwa Wewnetrznego, Ministerstwa Obrony Narodowe],
Ministerstwa Sprawiedliwosci, Kancelarii Prezesa Rady Ministrow i Sejmu. Jest to forma sprzeciwu
przeciwko regulacjom, ktére w imie ochrony jednych praw, w rzeczywistos$ci naruszajg inne. Tak jak to moze
by¢ w przypadku porozumienia ACTA.

Ataki pokazujg, ze nie mozna podejmowac dziatan faktycznie cenzurujacych cyberprzestrzen bez szerokich
dyskusji obejmujacych takze samych internautéw. Decydenci muszg liczy¢ sie z uzytkownikami internetu i
wystuchaé ich zdania. Tak jak inne wazne decyzje w zyciu publicznym, i te powinny by¢ poprzedzone
konsultacjami. Tymczasem prace nad porozumieniem ACTA byty prowadzone w atmosferze tajnosci co jest
bardzo dalekie od demokratycznych standardéw stanowienia prawa.

Internet wyzwala kreatywnosc ludzi, wspomaga rozwdj spoteczenstw, utatwia handel miedzynarodowy
buduje m.in. rozwdj ekonomiczny. Wszystko to jest wyjgtkowo wazne, szczegdlnie w czasach kryzysu.
Rozwdj regulacji dziatalnosci w cyberprzestrzeni nie moze zaktécaé otwartosci i interoperacyjnosci
internetu, ktdre od poczatku warunkowaty jego rozkwit. W przeciwnym razie ucierpig na tym wszyscy, takze
ci, ktorzy ograniczenia wprowadzajg. Czas rozpoczgé dyskusje na temat przysztosci regulacji dziatan w
cyberprzestrzeni — méwi Swiagtkowska.
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Dyskusja o regulacji zachowan w Internecie jest doskonatym momentem, aby dokonaé przegladu
ustawodawstwa polskiego oraz innych najwazniejszych dokumentédw warunkujacych bezpieczenstwo
cyberprzestrzeni. Nalezy wzmocni¢ partnerstwa prywatno — publiczne konieczne do wprowadzania
rozwigzan zwiekszajacych poziom cyberbezpieczenstwa. Instytut Kosciuszki postuluje takze dokonanie
audytu poziomu zabezpieczenia teleinformatycznej infrastruktury krytycznej odpowiadajacej za
podstawowe dla funkcjonowania panstwa elementy takie jak systemy zaopatrzenia w energie, systemy
ochrony zdrowia czy tez transportowe i komunikacyjne.

Instytut Kosciuszki — think tank kreujacy nowe idee dla Polski i Europy — jest niezaleznym, pozarzagdowym
instytutem naukowo-badawczym o charakterze non-profit, zatozonym w 2000 r. Instytut KosSciuszki opierajac sie na
pogtebionej, interdyscyplinarnej analizie, propaguje rozwigzania w postaci rekomendacji programowych i ekspertyz,
ktorych odbiorcami sg instytucje unijne, rzgdowe i samorzadowe, polscy i europejscy politycy i decydenci, a takze
media, przedsiebiorcy oraz pasjonaci niezaleznej mysli i otwartej debaty.

Instytut Kosciuszki aktualnie realizuje projekt Cel: cyberbezpieczestwo. Projekt jest

r\ odpowiedzig na potrzebe zwiekszenia swiadomosci opinii publicznej i decydentéw nt.
\ szans i zagrozen, jakie niesie ze sobg informatyzacja w erze globalizacji. By umozliwié¢
skuteczng ochrone przed cyberatakami nalezy przede wszystkim zdefiniowac zagrozenie

cel: cyberbezpieczenistwo ptynace z przeniesienia znacznej czesci dziatan publicznych i prywatnych do Internetu.

Nalezy takze podjg¢ dyskusje o prawach i obowigzkach wynikajgcych z uzytkowania cyberprzestrzeni. Kolejnym
krokiem jest przygotowanie we wspodtpracy ze specjalistami branzy IT, ekspertami ds. bezpieczenstwa i
przedstawicielami podmiotéw zajmujacych sie walka z cyberzagrozeniami, zestawu rekomendacji stanowigcych
wskazowki dla decydentdw i prowadzacych do podniesienia poziomu cyberbezpieczenstwa.
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