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= Ekspert: Jarostaw Greser

Doktor nauk prawnych.

Od 11 lat obstuguje organizacje
pozarzgdowe. Specjalnosc¢? Prawo
autorskie i ochrona danych
osobowych.

Pracownik naukowy Uniwersytetu
im. Adama Mickiewicza, wyktadowca
Wyzszej Szkoty Bankowej

w Poznaniu. Trener certyfikowany
przez Stowarzyszenie Trenerow
Organizacji Pozarzadowych.




A WO DN -

Nowa filozofia przepiséw o ochronie
danych osobowych

Nowe struktury na poziomie urzedow

Nowe struktury na poziomie
zarzadzania danymi osobowymi
W organizacji

Jak przygotowac procedury
(ocena ryzyka)



Nowa filozofia przepisow
o ochronie danych
osobowych



o Byto

Dyrektywa Parlamentu
Europejskiego i Rady z dnia
24 pazdziernika 1995r.

w sprawie ochrony osob
fizycznych w zakresie
przetwarzania danych
osobowych i swobodnego
przeptywu tych danych
(Dz.U.WE L 281).




o Bedzie

Rozporzadzenie w sprawie
ochrony oséb fizycznych

w zwigzku z przetwarzaniem
danych osobowych

| w sprawie swobodnego
przeptywu takich danych
oraz uchylenia dyrektywy
95/46/WE (w skrocie:
RODO).







Akt prawny stosowany
bezposrednio -
wywotuje
natychmiastowe skutki
prawne od momentu
wejscia w zycie na
poziomie zarowno Unii
Europejskiej,

jak i panstw
cztonkowskich.




Ma pierwszenstwo
w wypadku kolizji

z prawem krajowym
(art. 91 ust. 3
Konstytucji).



Filozofia RODO
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W uproszczeniu:

PO WejSCiu W zycie
RODO organizacja
bedzie zobowiazana
do analizy ryzyka.

Nie ma listy
obowigzkowych
dokumentow, procedur.



Jesli analiza
przeprowadzona

W organizacji potwierdzi,

ze przyjete juz

W organizacji systemy
ochrony czy dokumenty

sg wystarczajace

do ochrony przetwarzanych
danych,

Z powodzeniem mozna je

zaadaptowac do wymogow
RODO.



Nowe struktury
na poziomie urzedow



Likwidacja Generalnego Inspektora
Ochrony Danych Osobowych.

Nowy organ - Prezes Urzedu Ochrony
Danych Osobowych.

Prezes Urzedu jest organem
wtasciwym w sprawie ochrony danych
osobowych.



Nowe struktury
na poziomie zarzadzania
danymi osobowymi
W organizacji



Likwidacja stanowiska Administratora
Bezpieczenstwa Informaciji.

Osoby wykonujace w dniu 24 maja 2018 .
funkcje administratora bezpieczenstwa
informacji, petnig funkcje inspektora ochrony
danych do dnia 1 wrzesnia 2018r.

Administrator lub podmiot przetwarzajacy
zawiadamiajg Prezesa Urzedu o wyznaczeniu
inspektora ochrony danych osobowych,

albo ze administrator bezpieczenstwa
informacji nie petni funkcji inspektora ochrony
danych.



Rejestracja zbioréw danych osobowych
zostanie zlikwidowana.

Dane zgromadzone w rejestrze GIODO
Prezes Urzedu przechowuje przez okres
3 lat od dnia wejscia w zycie niniejszej
ustawy.



Jak przygotowac
procedury?



Analizaryzyka
zastepuje obligatoryjna
liste dokumentow

| procedur.




Wielkos¢ organizacji
lub prowadzenie
dziatalnosci
gospodarczej nie maja
znaczenia dla
zwolnienia fundacji
czy stowarzyszenia

Z tego obowiagzku.



Nie jest wymagana
zadna szczegodlna
forma.

Dozwolone jest
korzystanie z dowolnej
metodologii, o ile da sie
wykazac, ze pozwala
ona narzetelng ocene
ryzyka.



Przyktadowa
metodologia:

ISO/IEC 27002 -
Praktyczne zasady
zabezpieczania
iInformacji.



0 Wskazowki GIODO

Cztery etapy oceny ryzyka:
1. kontekst dla oceny ryzyka,

2. opisiidentyfikacja wymagan prawnych
| techniczno-organizacyjnych,

3. szacowanie iocenaryzyka,
4. postepowanie z ryzkiem.

,Jak stosowac podejscie oparte na ryzyku, czes¢ 2”
(https://giodo.gov.pl/pl/p/opinie-wytyczne-wskazowki)



Efekt - odpowiednie
sSrodki techniczne
| organizacyjne.

Analiza ryzyka powinna
miec forme pisemna.

Tryb stworzenia

| przyjecia zalezy
od wewnetrznych
uregulowan

W organizacji.



Kontekst
dla oceny ryzyka



Kontekst obejmuje
charakter, zakres i cele
przetwarzania danych
osobowych.

Przyktad:

Stowarzyszenie zbiera dane
w celu wsparcia oséb
niepetnosprawnych

vs. oferowania produktow,
od sprzedazy ktérych
uzyskuje prowizje.



Opis i identyfikacja
wymagan



Przy pomocy jakich
Srodkow te dane sa
przetwarzane?

Przyktad: Google Docs -
przetwarzanie danych
w chmurze.

Czy danetesa
przetwarzane zgodnie
Z prawem?

Przyktad: skontrolowanie
czy zgody na przetwarzanie
danych osobowych byty
zebrane prawidtowo.



Szacowanie i ocena
ryzyka



Oszacowanie
prawdopodobienstwa
wystapienia zdarzenia
naruszajgcego prawa osob,
ktorych dane sg przetwarzane
oraz okreslenie istotnosci
efektow takiego zdarzenia.

Przyktad: zgubienie pen
drive’a zdanymi osobowymi -
prawdopodobienstwo niskie,
efekt zdarzenia - duze
Zagrozenie naruszenia praw

I wolnosci osob, ktorych dane
dotycza.



Wybor formy
postepowania
zryzykiem



- Obnizenie poziomu
ryzyka

- Unikanie ryzyka

- Akceptacjaryzyka

Przyktad: sporzadzenie
klauzul umownych
zakazujacych kopiowania
danych na dyski przenosne,
konfiguracja systemu
uniemozliwiajaca zapis
takich danych.



- Wskazowki GIODO

Art. 32 ust. 1 wskazuje dziatania, ktére moga byc podjete
dla minimalizowania ryzyka. S3 to:

1. pseudonimizacjaiszyfrowanie danych osobowych;

2. zdolnosc do ciggtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania (np.
zasilanie awaryjne serwerow);

3. zdolnosc¢ do szybkiego przywrdécenia dostepnosci danych
i dostepu do nich w razie incydentu fizycznego /technicznego (np.
posiadanie kopii zapasowych);

4. regularne testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania (np. robienie niezapowiedzianych
testow bezpieczenstwa).



Wybierajac srodki
minimalizacji ryzyka trzeba
uwzglednic:

- stan wiedzy technicznej

(Przyktad: rozwiazania

o charakterze innowacyjnym
muszg podlegac szczegdlnie
whnikliwej ocenie)

- koszt wdrazania

(Przyktad: jest to przestanka
subiektywna w zakresie
realnych mozliwosci
organizacji)



Ocena skutkow
planowanych operacji
przetwarzania dla

ochrony danych
osobowych (DPIA)




o Pomocne narzedzia

Nowa filozofia w ochronie
danych osobowych: Od
Oceny Ryzyka Do Spdjnej
Strategii W Organizacji,
opracowata Katarzyna
Szymielewicz, Fundacja
Panoptykon, 2017

Jak stosowac podejscie
oparte na ryzyku,

cz. 1icz. 2,Generalny
Inspektor Ochrony
Danych Osobowych, 2017




o Nagrania webinariow

Znajdziecie je na:
poradnik.ngo.pl/webinaria

Zapraszamy'! poradnik.ngo.pl

PoLskO-AMERYKANSKA Portal ngo.pl powstat i rozwija sie dzieki wsparciu
Funpacja WoLNosScr Polsko-Amerykanskiej Fundacji Wolnosci.


http://poradnik.ngo.pl/webinaria

o Uwaga, seminaria!

Organizacje dziatajace na rzecz Warszawy i o0s6b w
niej mieszkajacych zapraszamy w marcu na
seminaria na temat RODO, organizowane w ramach
Stotecznego Centrum Wspierania Organizacji
Pozarzadowych.

Wiecej informacji:
http://poradnik.ngo.pl/wiadomosc/2163792.html

PoLskO-AMERYKANSKA Portal ngo.pl powstat i rozwija sie dzieki wsparciu
Funpacja WoLNoScr Polsko-Amerykanskiej Fundacji Wolnosci.


http://poradnik.ngo.pl/wiadomosc/2163792.html
http://poradnik.ngo.pl/wiadomosc/2163792.html

Webinaria ngo.pl realizuje Dimpact

digital impact moves

Wspieramy cele statutowe FRSI

www.dimpact.pl



Projekt wspéffinansuje m.st.Warszawa

Stoteczne ——

(

Pozarzadowych

SYSTEM BEZPtATNEGO WSPARCIA DLA NGO

Projekt ,, Stoteczne Centrum Wspierania Organizacji Pozarzagdowych”
wspotfinansuje m.st. Warszawa.

warszawa.ngo.pl






