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ROK Z USTAWA
INWIGILACYJNA

Co sie zmienito?
Czy bylo sie czego bac?

LiczyliSmy na reforme stuzb i zwiekszenie kontroli nad tajnymi
operacjami, a dostaliSmy ustawe, ktora stusznie dorobila sie
przydomka ,inwigilacyjna”. Projekt nowego prawa pojawit sie na
przelomie 2015 i 2016 r. Kilka tygodni pozniej protestowaliSmy
przed Patacem Prezydenckim, a ponad 33 tys. osob podpisalo
petycje, obawiajac sie przede wszystkim zwiekszenia inwigilacji
w sieci. Obywatelskie protesty na niewiele sie zdaly: ustawa
zostala przyjeta 15 stycznia 2016 r., a weszita w zycie 6 lutego.

Co wiemy po roku jej obowiazywania? Czy bylo sie czego bac?



WSTEP

Kontrowersje dotyczgce siegania przez stuzby specjalne po dane telekomunikacyjne siegajg 2003
r., kiedy to operatorzy telekomunikacyjni zostali zmuszeni do ich przechowywania i udostepniania
Policji i stuzbom specjalnym. Od samego poczatku uprawnione podmioty miaty swobodny dostep
do billingdw i innych danych telekomunikacyjnych. Aby dowiedzieé¢ sie, do kogo dzwonit wtasciciel
telefonu lub gdzie sie znajdowat, funkcjonariusze nie musieli nikogo pytaé o zgode. W szcze-
golnosci nie musieli z takim pytaniem fatygowac sie do sgdu. Z czasem okazato sie, ze operatorzy
telekomunikacyjni otrzymuja setki tysiecy, a nawet miliony takich zapytan rocznie - w rekordowym
2014 r. udostepnili dane ponad 2,35 min razy.

Na skutek dziatania organizacji pozarzadowych oraz Rzecznika Praw Obywatelskich 30
lipca 2014 r. Trybunat Konstytucyjny stwierdzit, ze mozliwos¢ siegania przez Policje i inne stuzby
po dane bez niezaleznej kontroli narusza konstytucje. Niestety, w swoim wyroku Trybunat nie
sformutowat precyzyjnie, jak powinna wyglada¢ kontrola nad sieganiem po billingi. Powiedziat
tylko, ze co do zasady powinna ona nastepowac przed pobraniem danych przez stuzby, a spra-
wowaé ma ja niezalezny organ, np. sad. Orzeczenie Trybunatu wchodzito w zycie po 18 mie-
sigcach. Tyle czasu mieli rzadzacy na zmiany prawne. Wyznaczony termin uptynat 7 lutego 2016 r.

Wskutek opieszatosci poprzedniej ekipy z wymagang przez TK zmiang prawa musiat sie
zmierzy¢ rzad PiS. Powotujac sie na presje czasu, ,szybka Sciezkg” (jako projekt poselski,
niepoddany zadnej formie konsultacji) przepchnieto zmiany w ustawie o Policji i innych przepisach
regulujgcych dziatanie stuzb. CzeSciowo wykonujgc wyrok Trybunatu Konstytucyjnego, tzw. ustawa
inwigilacyjna wprowadzita kilka kosmetycznych zmian, np. zobowigzanie stuzb do niszczenia
pobranych, a juz nieprzydatnych danych. Jednak w fundamentalnym wymiarze zawiodta po-
ktadane w niej oczekiwania: nie wprowadzita niezaleznej kontroli nad dostepem do danych
telekomunikacyjnych ani nie ograniczyta mozliwosci ich wykorzystywania do konkretnych poste-
powan, w ktorych rzeczywiScie okazato sie to konieczne.

Tak uksztattowana ,reforma” stuzb spotkata sie z powszechng krytyka - ze strony
organizacji pozarzadowych, Rzecznika Praw Obywatelskich, Naczelnej Rady Adwokackiej czy Biura
Analiz Sejmowych. Nawet Biuro Trybunatu Konstytucyjnego wydato oSwiadczenie, z ktdérego wy-
nika, ze ustawa nie realizuje wyroku Trybunatu Konstytucyjnego.

Protestowali tez obywatele. Internetowg petycje przeciwko ustawie podpisato ponad 33
tys. 0s6b, miaty miejsce tez liczne demonstracje w tej sprawie. Jedna z nich - wspétorganizowana
przez Amnesty International, Akcje Demokracja i Fundacje Panoptykon - odbyta sie przed Pata-
cem Prezydenckim. Woéwczas Prezydent Andrzej Duda spotkat sie z przedstawicielami pro-
testujgcych. Podczas spotkania zapewnit, ze widzi koniecznos¢ reformy uprawnien stuzb, oraz
zadeklarowat, ze zaproponuje zmiany. Dotychczas nie zostaty jednak podjete zadne prace w tym
Kierunku.

Przyjeta 15 stycznia 2016 r. tzw. ustawa inwigilacyjna! wprowadzita trzy fundamentalne
zmiany dotyczace uprawnien stuzb do pozyskiwania danych telekomunikacyjnych
i internetowych.

1. Ulatwila dostep do danych internetowych.

2. Wprowadzila mechanizm pozornej kontroli nad pobieraniem danych.

3. (Jeszcze bardziej) zmniejszyta przejrzystos¢ dziatania stuzb.

1 Ustawa z 15 stycznia 2016 r. o zmianie ustawy o Policji oraz niektérych innych ustaw (Dz. U. 2016, poz. 147), dalej: tzw. ustawa
inwigilacyjna, ustawa.



1. ULATWIONY DOSTEP DO DANYCH INTERNETOWYCH

1.1. Co zmienia ustawa?

Na podstawie tzw. ustawy inwigilacyjnej Policja i inne stuzby mogg pozyskiwa¢ dane internetowe
bezposrednio od firm z wykorzystaniem tzw. bezpiecznego tacza. Udostepnianie danych ma sie
odbywaé bez udziatu pracownikéw firmy lub przy niezbednym ich udziale, jezeli taka mozliwosé
bedzie zawarta w porozumieniu miedzy stuzbg a firma. Przepisy nie precyzujg, czy ,porozumienie”
jest dobrowolne, czy firma moze powiedzieé: ,nie”. Przed wejSciem w zycie ustawy istniata mozli-
wos$¢ zawarcia takich porozumien wytgcznie z operatorami telekomunikacyjnymi. Przepisy nie pre-
cyzowaty natomiast sposobu pozyskiwania danych internetowych.

Zgodnie z tzw. ustawg inwigilacyjna sieganie po dane internetowe stato sie mozliwe ,w ce-
lu zapobiegania lub wykrywania przestepstw albo w celu ratowania zycia lub zdrowia ludzkiego
badZ wsparcia dziatan poszukiwawczych lub ratowniczych” (Policja) czy w celu realizacji ustawo-
wych zadan, np. dziatalnosci analitycznej (Centralne Biuro Antykorupcyjne). Dotychczas dostep do
tego typu danych odbywat sie na podstawie ustawy o Swiadczeniu ustug drogg elektroniczng,
zgodnie z ktéra firmy internetowe byly zobowigzane do udostepniania tych danych uprawnionym
organom, ale wytgcznie ,na potrzeby prowadzonych przez nie postepowan”.

Nie zmienit sie natomiast zakres informaciji, do jakich stuzby majg dostep: r6zne rodzaje
danych wymienione w ustawie o Swiadczeniu ustug drogg elektroniczng uzyskaty jedynie zbiorcza
nazwe - danych internetowych. Temat ten budzit ogromne kontrowersje na etapie prac parla-
mentarnych (w szczegblnosci to, czy stuzby bedg w stanie obchodzi¢ tajemnice korespondencji),
w zwigzku z tym do ustawy wprowadzono poprawke precyzujgca, ze nowe zasady nie dotyczg
tresci komunikatow, np. e-maila.

1.2. Nasze watpliwosci i obawy

Wprowadzenie mozliwosci zdalnego pozyskiwania danych internetowych bezposrednio od firm
rodzi ryzyko masowej inwigilacji, czyli pozyskiwania przez stuzby ogromnych ilosci danych ,na
wszelki wypadek”. Pozyskiwanie danych w sposéb ,analogowy”, z udziatem pracownikéw firm je
przechowujgcych, utrudnia lub wrecz uniemozliwia pozyskiwanie danych w hurtowych ilosciach.
Zasysanie danych za pomoca bezpiecznego tacza eliminuje te ograniczenia.

Te obawy podsyca niejasnosé, w jakich sytuacjach stuzby mogg pozyskiwaé dane inter-
netowe. Dotychczas byto to mozliwe wytgcznie w ramach prowadzonych przez nie postepowan, co
stanowi formalne ograniczenie dla stuzb, ktére powinny mieé chociaz sygnature prowadzonej
sprawy. Tzw. ustawa inwigilacyjna wprowadzita drugg - niezwykle ogdlng - przestanke: pozyski-
wanie danych m.in. w celu zapobiegania przestepstwom lub prowadzenia dziatalnosSci ana-
litycznej. JednoczeSnie nie uchylono fragmentu ustawy o Swiadczeniu ustug droga elektroniczng
moéwigcego o udostepnianiu danych wytgcznie ,na potrzeby prowadzonych postepowan”. Relacja
miedzy tymi dwoma regulacjami jest niejasna.

Dodatkowe obawy budzi to, ze nie wiadomo, co konkretnie mieSci sie w pojemnym worku
,dane internetowe”. Na pewno sg to informacje na temat uzytkownikdéw, ktére posrednicy
internetowi (np. Interia, Onet czy Allegro) przechowuja na podstawie ustawy o Swiadczeniu ustug
droga elektroniczng. W tej kategorii mieszcza sie dane niezbedne, by prawidtowo dostarczyé
i rozliczy¢ ustuge, np. imie, nazwisko i adres e-mail, oraz tzw. dane eksploatacyjne, ktore sg
konieczne, by ,dopasowac” ustuge do sprzetu i oprogramowania uzytkownika, czyli numer IP,
informacje o systemie operacyjnym czy przegladarce internetowe;j.
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Niezbedne do Swiadczenia ustugi moze by¢ takze przechowywanie tresci korespon-
dengji, jesli tego wtasnie oczekuje klient - np. w ramach ustugi poczty elektronicznej obejmujgcej
przechowywanie danych na wirtualnym serwerze. Inny przykfad danych osobowych zbieranych
przez firmy internetowe to adres, pod ktory sklep internetowy dostarcza zakupiony towar. Jednak
zasada jest wcigz ta sama - firma musi mie¢ jasny, wynikajacy ze specyfiki ustugi, powod do prze-
twarzania tych informacji. Sg wreszcie dodatkowe dane, ktére stuzg dopasowaniu wySwietlanych
tresci do cech uzytkownika czy poprawiajg jakoS¢é Swiadczonej ustugi. Do tej kategorii zaliczaja sie
wszystkie dane, ktére sami podajemy zaufanym dostawcom ustug - chociazby portalom
randkowym czy serwisom spotecznoSciowym - o naszych zainteresowaniach.

Nie jest jasne, czy opisane kategorie informacji wyczerpuja pojecie danych internetowych,
o ktérych mowa w tzw. ustawie inwigilacyjnej. Mozna przeciez przypuszczaé, ze Policja i inne
stuzby pytaja nie tylko o te dane, ktorych przetwarzanie wprost dopuszcza ustawa o Swiadczeniu
ustug drogg elektroniczna, ale réwniez o te, ktére firmy przetwarzajg w oparciu o zgode klienta lub
wiasny uzasadniony interes (np. historie transakcji lub wyszukiwania, lokalizacje).

Jednoznaczne wskazanie w ustawie, ze nowe zasady udostepniania danych nie dotycza
treSci komunikatéw, nie uspokoito wielu ekspertéw pracujacych w sferze nowych technologii,
ktorzy wskazujg, ze - szczegblnie w sytuacji dostepu online stuzb do baz danych - firma moze
miec¢ powazne techniczne problemy z oddzieleniem metadanych od tresci przekazu.
Czesto sg one przechowywane w tym samym miejscu, a udostepnianie danych za poSrednictwem
bezpiecznego tacza ma sie odbywaé bez udziatu pracownikow firmy.

1.3. Czego sie dowiedzieliSmy?

ZbadaliSmy, czy uprawnione podmioty korzystajg z nowej mozliwosci pozyskiwania danych
internetowych za pomoca ,bezpiecznego tgcza” i czy zawarty w tym zakresie porozumienia z fir-
mami internetowymi. DowiedzieliSmy sie, ze:

= Policja od wejscia w zycie ustawy nie zawarta zadnych porozumien z firmami;

= CBA od wejScia w zycie ustawy nie zawarto zadnych porozumien z firmami;

= Zandarmeria Wojskowa zawarta 4 porozumienia z firmami;

= Agencja Bezpieczenstwa Wewnetrznego odmoéwita odpowiedzi na nasze pytanie, zastaniajac

sie tajemnicg. Walczymy o te informacje przed sgdem.

Nie udato nam sie rozwia¢ watpliwosci dotyczacych sytuacji, w jakich dopuszczalne jest
pozyskiwanie danych. W trakcie prac parlamentarnych ze strony rzadu padaty deklaracje, ze nadal
bedzie to mozliwe wylacznie na potrzeby prowadzonych postepowan. Jednak w ocenie Rzecznika
Praw Obywatelskich, ktéry skierowat ustawe do Trybunatu Konstytucyjnego, wystarczajgcg pod-
stawg dla pobrania danych sg przestanki wskazane w tzw. ustawie inwigilacyjnej (np. dziatalnosé
analityczna CBA).

W poszukiwaniu odpowiedzi na pytanie, jakiego rodzaju dane pobierajg stuzby od do-
stawcow ustug internetowych, uzyskaliSmy od Ministerstwa Spraw Wewnetrznych i Administracji
jedynie ogblng informacje, ze Policja dzieli pozyskiwane dane internetowe na dwie kategorie:

= raporty potgczen (,raport potgczen wg okreslonych kryteriéw”);

= dane uzytkownikow (,w szczegblnosci ustalenia danych osobowo-adresowych dla zadanego
numeru IP, dla zadanego adresu e-mail oraz ustalenie ustugi Internet wedtug danych, tj.
PESEL, adres, REGON, NIP”).



1.4. Nasze wnioski

Ustawa data Policji i innym stuzbom narzedzia do masowego zbierania informacji o aktywnoSci
uzytkownikéw Internetu. Stuzby, zawierajgc porozumienia z firmami internetowymi, mogg pobierac
informacje na temat naszej aktywnosSci za poSrednictwem bezpiecznych taczy, bez jakiejkolwiek
uprzedniej kontroli. Najprawdopodobniej do pobrania danych niepotrzebne jest nawet wykazanie,
ze toczy sie postepowanie, choéby formalnie uzasadniajgce pobranie danych. Caty mechanizm
poddany jest pozornej kontroli ze strony sgdoéw (por. punkt 2). Niestety nadal nie wiemy, o jakie
konkretnie typy danych pytajg stuzby i czy nie naduzywajg swoich uprawnien, jesli majg do
dyspozycji bezpieczne tacza.

Nie wiemy tez, czy Agencja Bezpieczenstwa Wewnetrznego skorzystata z mozliwosci za-
warcia porozumienia z firmami internetowymi. Uznanie przez Agencje, ze ujawnienie informacji
o liczbie zawartych porozumien z firmami internetowymi zagraza bezpieczenstwu Polski (na tej
podstawie odméwiono odpowiedzi na nasze pytanie), jedynie otwiera pole do spekulacji.

Zadnych porozumien z firmami internetowymi nie zawarta dotychczas Policja, ktéra z racji
na skale swoich dziatan powinna by¢ najbardziej zainteresowana utatwionym dostepem do danych
przydatnych do walki np. z oszustwami dokonywanymi za posrednictwem Internetu. Co zaska-
kujace, takie porozumienia zawarta wielokrotnie mniejsza od Policji Zandarmeria Wojskowa.

W kontekscie ryzyka masowej inwigilacji duze znaczenie ma to, czy polskie stuzby bedg
w stanie zawrzeé wspomniane porozumienia rowniez z firmami internetowymi, ktére - formalnie -
nie prowadzg dziatalnoSci w Polsce. Chodzi przede wszystkim o najwieksze amerykanskie
korporacje, tj. Google’a czy Facebooka. Na ten moment nie wiemy o zadnym porozumieniu miedzy
polskimi stuzbami a amerykanskimi firmami, ktére pozwalatoby na bezposredni dostep do danych,
a zawitosci jurysdykcyjne (do kogo skierowaé takie zgdanie; czy zostatoby ono zaakceptowane
przez amerykanskie sady; czy taka wspétpraca bylaby mozliwa bez miedzynarodowego poro-
zumienia na poziomie panstw) wydajg sie dziataC na korzyS¢ tych ostatnich i ich klientéw.
Niemniej jednak warto odnotowaé, ze rowniez wiodgce internetowe firmy otrzymujg coraz wiecej
zapytan od polskich stuzb tradycyjnag droga (por. punkt 3 dotyczgcy przejrzystosci).

2. MECHANIZM POZORNEJ KONTROLI NAD
POZYSKIWANIEM DANYCH

2.1. Co zmienia ustawa?

Zgodnie z tzw. ustawag inwigilacyjng kontrole nad pozyskiwaniem danych telekomunikacyjnych,
pocztowych lub internetowych sprawuje wiasciwy sad okregowy. Policja lub stuzba specjalna
przekazujg im w okresach pétrocznych sprawozdania obejmujgce liczbe przypadkéw pozyskania
danych, ich rodzaj, a takze kwalifikacje prawne czynéw, w zwiazku z zaistnieniem ktorych
wystgpiono o dane. W ramach prowadzonej kontroli sad moze zapoznac sie z materiatlami
uzasadniajacymi pobranie danych.

Opisany mechanizm kontroli nie dotyczy jednak danych, ktore znajdujg sie w prowadzonym
przez operatoréw telekomunikacyjnych wykazie abonentdéw (tzw. dane abonenckie). Znajduja sie
w nim wszystkie dane podawane przy zawieraniu umowy (np. imie i nazwisko, numer konta,
adres). Dostep do tych danych jest wytaczony spod opisanej wyzej kontroli.



2.2. Nasze watpliwosci i obawy

Na pozér tzw. ustawa inwigilacyjna wprowadzita fundamentalng zmiane wzgledem dotychczasowej
sytuacji, w ktorej nikt nie sprawowat kontroli nad udostepnianiem danych. Jednak konstrukcja
i skutecznos¢ tego mechanizmu kontrolnego budzi ogromne watpliwosci. Czy sad jest w stanie
rzetelnie skontrolowaé dziatania stuzb, jesSli dostaje o nich informacje w trybie hurtowym i na
dodatek po uptywie kilku miesiecy? Na jakiej podstawie powinien wybra¢ sprawy do blizszego
przyjrzenia sie, skoro (fizycznie) nie jest w stanie zbadaé kazdej?

Watpliwosci budzi tez wylgczenie spod jakiejkolwiek kontroli dostepu do danych abo-
nenckich. Co prawda, nie ingerujg one tak mocno w prywatnos¢ jak inny rodzaje danych (np.
billingi czy informacje o lokalizacji), niemniej wcigz stanowig istotng pule informacji na nasz temat.
Z orzeczenia Trybunatu Konstytucyjnego, ktére wymusito przyjecie tzw. ustawy inwigilacyjnej,
wynika, ze dopuszczalne jest zréznicowanie zasad kontroli w zaleznoSci od charakteru danych.
Niedopuszczalne jest jednak wytaczenie niektérych kategorii danych spod jakiejkolwiek kontroli.
Ma ona zapewni¢ przeciez, by konstytucyjne prawo do prywatnosci byto ograniczane tylko wtedy,
gdy jest to konieczne i proporcjonalne.

2.3. Czego sie dowiedzieliSmy?

Przekazywanie 6-miesiecznych sprawozdan sgdom odbywa sie na podstawie wytycznych Ministra
Spraw Wewnetrznych i Administracji. Co ciekawe, jak poinformowato samo MSWiA, resort ,nie brat
udziatu w opracowaniu ww. dokumentu”. Projekt wytycznych zostat przekazany Ministerstwu przez
ministra Mariusza Kamirniskiego w celu zatwierdzenia.

Zgodnie z wytycznymi Policja i uprawnione podmioty sktadajg co 6 miesiecy do sgdéw
okregowych sprawozdanie w ujeciu sumarycznym oraz w ujeciu szczegdétowym w podziale na pro-
wadzone sprawy. Pierwsze sprawozdania dotyczyty okresu od 7 lutego do 30 czerwca 2016 r.,
kolejne - nastepnych 6 miesiecy.

Udato sie nam uzyska¢ sprawozdania szczegbtowe ztozone do saddéw przez Komende
Stoteczng Policji oraz Komende Wojewddzka Policji w Biatymstoku. Dotyczg one okresu 7 lutego -
31 czerwca 2016 r. Sprawozdanie warszawskiej policji, ktérego wycinek zamieszczony jest na
nastepnej stronie, skfada sie z 4097 pozycji. Znamy tez ogblne sprawozdanie Komendy Woje-
wodzkiej Policji w Opolu. Pozostate komendy wojewodzkie, a takze stuzby specjalne, odmowity
nam udostepnienia swoich sprawozdan (o przyczynach odmowy wiecej w nastepnej czesci).

UzyskaliSmy informacje, ze 5 sadow okregowych przeprowadzitlo juz swoje
kontrole. 3 z nich zakonczyly sie pozytywnie: sady okregowe w Poznaniu, Kielcach i ze
wynik kontroli jest niejawny.

W odpowiedzi na pytanie o spos6b przeprowadzenia kontroli kielecki sad okregowy
poinformowat nas, ze zapoznat sie z materiatami uzasadniajgcymi udostepnienie Komendzie Wo-
jewddzkiej Policji w Kielcach danych w 10 losowo wybranych sprawach.

Inaczej do sprawy podszedt sad w Poznaniu, w ktérym kontrola zasadnosci pobrania da-
nych odbyta sie wytgcznie na podstawie sprawozdania:

»Kontrole przeprowadzit Przewodniczacy Wydzialu XVI Karnego Sadu Okrego-
wego w Poznaniu i nie stwierdzil zadnych uchybien ani nieprawidlowosci. W zwiazku
z powyzszym nie bylo potrzeby zapoznania sie z materialami uzasadniajacymi
udostepnienie Policji danych telekomunikacyjnych, pocztowych lub internetowych”.
Podobnie w Gdansku kontrola zostata przeprowadzona bez pobierania jakichkolwiek materiatow.



Dane

Kategoria Dane telekomunikacyjne Dane internetowe
pocztowe
Inne niz
raporty
potaczen,
lokalizacje
Rodzaj/Podstawa prawna Snt:r?cl kailsr? )
niebedace Dane Razem
Sprawa nr Jednostka Raporty Loka_l]zaCJe qanyml 0 uzytkow- | Raporty pane w ramach
_ | stacji abo- uzytkow- ) ) .| uzytkow- sprawy
potaczen nenckich nikow nikach i potaczen nikow
ustugach
Kwalifikacja
prawna/
Wg ustawy Dziatania
o Policji ratownicze/
poszuki-
wawcze
OR- KPP art. 20c
01/02/2016 | LEGIONOWO | ust.1ziwp | 284Kk;286Kk 12 0 9 0 0 0 21
KPP art. 20c
0S-69/15 LEGIONOWO | ust.1ziwp | 286Kk 20 2 0 0 0 0 22
SWD- KPP art. 20c
6457/16 LEGIONOWO | ust.1ziwp | 281Kk 17 4 1 0 0 0 22
KPP art. 20c
71/15 LEGIONOWO | ust.1 ziwp | 279Kk 22 4 0 0 0 0 26
KPP art. 20c
8/14 LEGIONOWO | ust.1ziwp | 59UOPN 17 10 0 0 0 0 27
KPP art. 20c
5/16 LEGIONOWO | ust.1ziwp | 279Kk 29 0 0 0 0 0 29
KPP art. 20c
21/16 LEGIONOWO | ust.1ziwp | 279Kk 29 0 0 0 0 0 29
KPP art. 20c
REJ. 09/16 LEGIONOWO | ust.1ziwp | 278Kk 29 0 0 0 0 0 29
KPP art. 20c
17/16 LEGIONOWO | ust.1ziwp | 279Kk 30 0 0 0 0 0 30
KPP art. 20c
SWD 7394 LEGIONOWO | ust.1ziwp | 278Kk 30 0 0 0 0 0 30
KPP art. 20c
69/15 LEGIONOWO | ust.1ziwp | 286Kk 28 2 1 0 0 0 31
KPP art. 20c
2/16 LEGIONOWO | ust.1 ziwp | 279Kk 32 0 0 0 0 0 32
KPP art. 20c
4/11 LEGIONOWO | ust.1 ziwp | 279Kk 30 5 0 0 0 0 35
KPP art. 20c
20/16 LEGIONOWO | ust.1 ziwp | 278Kk 40 0 0 0 0 0 40
56UOPN;59U
KPP art. 20c OPN;63UOPN
RO-3/15 LEGIONOWO | ust.1 ziwp | 62UOPN 28 15 1 0 0 0 44
KPP art. 20c
6/15 LEGIONOWO | ust.1ziwp | 278Kk;279Kk 45 0 1 0 0 0 46
SWD- KPP art. 20c
12462/16 LEGIONOWO | ust.1 ziwp | 279Kk 28 17 1 0 0 0 46
KPP art. 20c
KP-S-54/16 LEGIONOWO | ust.1 ziwp | 278Kk 40 8 0 0 0 0 48
SWD- KPP art. 20c
9330/16 LEGIONOWO | ust.1 ziwp | 286Kk 70 1 0 0 0 0 71
KPP art. 20c
OR-1/15 LEGIONOWO | ust.1ziwp | 279Kk 40 37 0 0 0 0 77
KPP art. 20c
1/15 LEGIONOWO | ust.1ziwp | 279Kk 65 45 5 0 0 0 115
KPP art. 20c
16/16 LEGIONOWO | ust.1 ziwp | 279Kk;280Kk 110 0 8 0 0 0 118
KPP art. 20c 279Kk;279
4/15 LEGIONOWO | ust.1 ziwp | Kk 213 1 1 0 0 0 215
KPP-WNP- CZYNNOSCI
2418/2102/ | KPP MINSK | art. 20c POSZUKI-
16 MAZ. ust.1 dp WAWCZE 1 0 0 0 0 0 1
) CZYNNOSCI
KPP MINSK | art. 20c POSZUKI-
OP-96/15 MAZ. ust.1 dp WAWCZE 1 0 0 0 0 0 1
KPP MINSK | art. 20c
RO-3/14 MAZ. ust.1 ziwp | 258Kk 0 0 1 0 0 0 1
SWD- KPP MINSK | art. 20c
8103/2016 MAZ. ust.1 ziwp | 278Kk 1 0 [0] 0 0 0 1
KPP MINSK | art. 20c
2DS-256/16 | MAZ. ust.1 ziwp | 197Kk 0 2 0 0 0 0 2




2.4. Nasze wnioski

Konstrukcja mechanizmu kontrolnego wprowadzonego przez tzw. ustawe inwigilacyjng sprawia, ze
nie gwarantuje on realnej kontroli nad dziataniami stuzb. Zebrane przez nas informacje o jego
dziataniu na poziomie konkretnych sadéw potwierdzajg te diagnoze.

Na etapie pobierania danych Policja i inne uprawnione organy nie muszg sie liczy¢ z zadng
formg kontroli. Nastepnie same decydujg o tym, jakie informacje trafia do sprawozdania, ktére
zobaczy sad. W ramach swoistego obowigzku sprawozdawczego przygotowujg one prostg tabele,
ale nie musza uzasadniaé, dlaczego pobranie danych w konkretnych sprawach byto konieczne.
Wreszcie: ustawa nie natozyta na same sady obowiazku realnej weryfikacji tego, czy ra-
portowane im pobrania danych byty zasadne. Sedziowie majg w tym zakresie swobode, z ktorej
w rézny sposoéb korzystajg.

Pozornos¢ kontroli nad dostepem do danych doskonale obrazuje praktyka sadéw
w Gdansku i Poznaniu. Zapoznaly sie one z tabelami i wytacznie na tej podstawie uznaty
pobieranie danych za uzasadnione. A przeciez z tabeli, ktéra jest suchym zestawieniem liczb,
w zadnym razie nie wynika, czy pobranie danych w konkretnej sprawie byto konieczne. Taka forma
sprawozdawczo$ci nie zabezpiecza tez przed naduzyciami, na przyktad pobieraniem ,przy okazji”
danych niezwigzanych ze sprawa.

Pozornosé stworzonego w ustawie mechanizmu kontroli poteguje tez duzy odstep czasu,
jaki nastepuje pomiedzy pobraniem danych a weryfikacjg tych dziatan przez sad. Ustawa nie
narzucita tez sedziom konkretnych kryteriéw kontroli - przede wszystkim nie wprowadzita zasady,
zgodnie z ktérg pobranie danych jest uzasadnione tylko wowczas, gdy inne Srodki - mnigj
ingerujgce w prywatnos¢ - okazaty sie nieprzydatne. W konsekwencji nie wiadomo nawet, jakimi
kryteriami sgdy powinny sie kierowaé, gdyby (z wiasnej inicjatywy) zdecydowaly sie na prze-
prowadzenie kontroli w konkretnej sprawie.

Niemniej za pozytywny sygnat mozna uznaé dziatanie Sadu Okregowego w Kielcach. Juz
samo zapoznanie sie przez sedziego z materiatami uzasadniajgcymi pobranie danych w 10 losowo
wybranych sprawach moze wywotaé¢ wsréd funkcjonariuszy poczucie, ze kto$§ patrzy im na rece.
Prawdopodobienstwo weryfikacji ich dziatan przez sad z nieistniejgcego staje sie realne.

Ustawa nie wprowadzita zadnego mechanizmu (choéby pozornej) kontroli nad sieganiem
po dane abonenckie. A zatem tym, do kogo nalezy dany telefon, gdzie ta osoba mieszka i jaki
posiada numer konta, funkcjonariusze mogg sie interesowacé bez ryzyka, ze ktos ich ztapie za reke
i z tego dziatania rozliczy. Co wiecej, rowniez opinia publiczna nie pozna danych na temat skali
tego typu zapytan (wiecej w nastepnym punkcie).

3.3. (JESZCZE) MNIEJ PRZEJRZYSTOSCI

3.1. Co sie zmienito?

Do wejscia w zycie tzw. ustawy inwigilacyjnej Urzgd Komunikacji Elektronicznej publikowat
przekazywane przez operatoréw telekomunikacyjnych informacje o fgcznej liczbie zapytan, jakie
otrzymali oni od Policji i innych uprawnionych organéw. Dane te, zbierane na potrzeby corocznego
raportu przygotowywanego przez UKE dla Komisji Europejskiej, byly znane opinii publicznej. Z tego
wtasnie Zrodta wiedzieliSmy, ile fgcznie zapytahn otrzymali operatorzy, a na ile z nich byli w stanie
odpowiedzie¢; a takze dzieki niemu poznaliSmy ,wiek” danych, ktore znalazly sie w zaintere-
sowaniu uprawnionych podmiotow (ile czasu uptyneto od zarejestrowania danych do ich pobrania).



Ustawa uchylita jednak przepis ustawy - Prawo telekomunikacyjne, z ktérego wynikat ten
obowigzek sprawozdawczy UKE. W zamian ,w celu zapewnienia opinii publicznej niezbednych
informacji” (cytat z uzasadnienia) tzw. ustawa inwigilacyjna natozyta na ministra sprawiedliwosci
obowigzek corocznego przedstawiania parlamentowi zagregowanej informacji na temat prze-
twarzania danych. Niestety, zakres informacji zawarty w owej ,zagregowanej informacji” bedzie
o wiele wezszy niz ten, do ktérego zdazyliSmy sie przyzwyczaié. Nizej przedstawiamy uproszczony
schemat przekazywania danych o dziatalnoSci stuzb.

Policja,
inne uprawnione organy

\ Sprawozdanie co 6 miesiecy

Liczba przypadkow
pozyskania danych
(w poszczegblnych
sprawach)

Kwalifikacje
prawne czynéw,

w zwigzku

Z zaistnieniem
ktérych wystapiono
o dane

Rodzaj
pozyskanych
danych

Sady

Informacja raz w roku

Liczba przypadkow
pozyskania danych | Rodzaj
(przez pozyskanych
poszczegbine danych
organy)

Minister /

sprawiedliwosci

\ Liczba przypadkow

pozyskania danych
(zagregowana dla
wszystkich
organéw i rodzajow
danych)

Informacja raz w roku

Parlament
(i opinia publiczna)

Drugim Zrodtem informacji dla opinii publicznej na temat szczegdtéow zainteresowania
Policji i innych stuzb byty raporty Fundacji Panoptykon, ktéra co roku - w drodze dostepu do
informacji publicznej - uzyskiwata informacje na temat dziatan poszczegdlnych stuzb, zbierata je,
analizowata i publikowata.

Zaréwno informacje przedstawiane przez UKE, jak i te pozyskiwane i publikowane przez
Fundacje Panoptykon, obejmowaty zapytania stuzb o wszystkie rodzaje danych: dane abonenckie,
billingi i lokalizacje.

3.2. Nasze watpliwosci i obawy

Tzw. ustawa inwigilacyjna wprowadzita na pozér niewinny przepis, zgodnie z ktérym sprawozdania
stuzb do sgdow przekazywane sg ,z zachowanie przepiséw o ochronie informacji niejawnych”. Nie
przesadza to jednoznacznie, czy informacje zawarte w sprawozdaniu sg informacjami niejawnymi.

Jednak taka interpretacja jest mozliwa, a jej przyjecie pocigga za soba daleko idgce konse-



kwencje: informacje niejawne nie podlegajg udostepnieniu w trybie dostepu do informacji pu-
blicznej. Innymi stowy, jesli stuzby uznatyby sprawozdanie za informacje niejawng (na podstawie
przytoczonego przepisu), obywatele nie mieliby dostepu do statystyk o liczbie zapytan o dane.
Jeszcze gorzej sytuacja wyglada z danymi abonenckimi, ktérych przewidziane w tzw.
ustawie inwigilacyjnej sprawozdania stuzb w ogole nie obejmuja. Ich liczba, wraz z liczba innych
zapytan, zbierana jest wytgcznie w rejestrze prowadzonym przez same stuzby na potrzeby we-
wnetrzne (np. przez szefa ABW). Zgodnie z ustawa taki rejestr jest prowadzony z zachowaniem
przepisdéw o ochronie informacji niejawnych, a wiec zawarte w nim dane nie podlegajg udostepnieniu.

3.3. Czego sie dowiedzieliSmy?

Wiekszos¢é komend wojewddzkich Policji (z wyjatkiem komendy stotecznej oraz komendy w Biatym-
stoku), a takze stuzby specjalne (ABW, CBA) odméwity nam udostepnienia przekazanych sgdom
sprawozdan, zawierajgcych petne zestawienie przypadkéw pozyskiwania danych telekomuni-
kacyjnych i internetowych. Co znamienne, w ubiegtych latach m.in. ABW udostepniata nam ana-
logiczng informacje, nie dostrzegajac w tym zagrozenia dla interesu panstwa. Zdaniem Agencji
sytuacja zmienita sie po wejSciu w zycie tzw. ustawy inwigilacyjnej, a aktualnie sporzgdzane
sprawozdanie jest niejawne (czyli jego ujawnienie zagrazatoby bezpieczenstwu parnstwa). Dlatego
na nasz wniosek o udostepnienie informacji publicznej otrzymaliSmy decyzje odmowng. Za-
skarzyliSmy ja do sgdu. Uwazamy, ze te same informacje z roku na rok nie mogly zmieni¢ swojego
charakteru i nagle zacza¢ stanowi¢ zagrozenia dla bezpieczefistwa parnstwa. Co wiecej, naszym
zdaniem tzw. ustawa inwigilacyjna nie przesadzita jednoznacznie, czy sprawozdanie ma charakter
niejawny; wynika z niej tylko, ze jest przekazywane do sadu w trybie przewidzianym ustawa
0 ochronie informacji niejawnych.

3.4. Nasze wnioski

Ustawa ograniczyta zakres publicznie dostepnych informacji o tym, jak czesto i po jakie kategorie
danych telekomunikacyjnych siegaja uprawnione organy2. Wynika to z dwéch okolicznosci:
= sprawozdania skfadane parlamentowi przez ministra sprawiedliwosci na podstawie tzw.
ustawy inwigilacyjnej obejmujg mniej informacji niz te przygotowywane dotychczas przez Urzad
Komunikacji Elektronicznej;
= faktycznie ograniczona zostata mozliwo$é samodzielnego zdobycia tego typu informacji przez
obywateli, w drodze dostepu do informacji publiczne;j.

Kategoria informacji Przed ustawa Po ustawie

taczna liczba zapytan T(1,2) ;éife:i;zgsimujaca danych
Liczba zapytan - rézne kategorie danych T(2) N

Liczba zapytahn pochodzacych od konkretnej stuzby | T (2) N

»Wiek” danych, ktérych dotyczyty pytania T(1) N

Liczba zapytah o dane abonenckie T(2) N

Zrédto: 1 - UKE, 2 - Panoptykon

2 QOgraniczenie, ktore sygnalizujemy, nie dotyczy danych internetowych, ktére nie byty objete istniejacym dotychczas obowigzkiem
sprawozdawczym (wynikajacym z ustawy - Prawo telekomunikacyjne).
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PrzejrzystoSé statystyk dotyczacych siegania przez uprawnione organy po dane o komu-
nikacji obywateli ma kolosalne znaczenie: jest to namiastka spotecznej kontroli nad funkcjo-
nowaniem stuzb specjalnych. Nie ma powodoéw, by opinia publiczna nie mogta poznaé¢ statystyk
pokazujacych jedynie skale ingerowania przez organy panstwa w prywatno$Sé uzytkownikoéw
telefonéw czy Internetu. Tak dotychczas uwazaty sady i - co ciekawe - wiekszo$é stuzb
specjalnych. Teraz trend sie odwrécit i ci, ktorzy jeszcze niedawno nie widzieli przeszkéd w po-
dzieleniu sie z nami informacjg o swoich dziataniach, dzi§ wymawiajg sie ochrong informacji
niejawnych.

Tymczasem zostajg nam proby interpretowania kolejnych tzw. raportéw przejrzystosci,
regularnie publikowanych przez takie firmy, jak Google czy Facebook. Z raportu tej ostatniej firmy
wynika, ze polskie wiadze jedynie w | potowie 2016 r. az 991 razy prosity o informacje na temat
uzytkownikéw portalu. To dwukrotny wzrost wzgledem analogicznego okresu w 2015 r., kiedy tych
pytan byto 492. Nie znamy jednak wersji drugiej strony: same stuzby nie informuja, ile razy pytaty
o dane internetowe ani jakiego typu spraw to dotyczyto. JesteSmy wiec skazani na spekulacje,
z czego moze wynikaé tak gwattowny wzrost zainteresowania stuzb naszg aktywnoscia w sieci (za-
obserwowany na przyktadzie konkretnej firmy, ale zapewne nie ograniczajgcy sie do jej klientow).

PODSUMOWANIE

Rok obowigzywania tzw. ustawy inwigilacyjnej potwierdza obawy, ze dzieki stworzonym przez nig
mechanizmom mozliwa jest masowa inwigilacja polskiego Internetu. Nie wiadomo jednak, czy sa
one w ten sposob wykorzystywane. Zweryfikowanie tej hipotezy nie jest mozliwe ze wzgledu na
daleko posuniete utajnienie dziatan stuzb w tej sferze, ktoére tzw. ustawa inwigilacyjna jedynie
pogtebita (m.in. ograniczajac dotychczas funkcjonujgcy mechanizm sprawozdawczy). Pewne jest
natomiast, ze stworzony przez nig mechanizm sgdowej kontroli nad pozyskiwaniem danych jest
pozorny.
Dalsze losy tzw. ustawy inwigilacyjnej lezg w rekach sedzidéw:
= zasiadajacych w Trybunale Konstytucyjnym, do ktérego ustawe skierowat Rzecznik Praw Oby-
watelskich;
= pracujgcych w sadach administracyjnych, przed ktérymi toczyC sie beda spory o jawnosé
informacji statystycznych o skali zainteresowania stuzb naszymi danymi;
= pracujgcych w sadach okregowych, do ktérych trafiajg sprawozdania stuzb: to od ich de-
terminacji i pracowitoSci zalezy, czy mechanizm pozornej kontroli nad dziataniami stuzb na-
bierze choé troche znaczenia.
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