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, , PhlShlng to metoda oszustwa, w ktdrej przestepca podszywa sie

pod inng osobe lub instytucje, w celu wytudzenia okreslonych
informadji (np. danych logowania, szczegdtdw karty kredytowe)) Jak nie dac sie ztapac?

lub naktonienia ofiary do okreslonych dziatan (,fishing” - wedkowanie
i ,phreaking” - oszukiwanie systemoéw telekomunikacyjnych).

Jl Uwazaj na e-maile od instytugji, ktére prosza
M o aktualizacje danych

. P . Uwazaj na e-maile, w ktoérych jestes proszony
: )
Cechy charakterystyczne wiadomosci phishingowej = o (b CEY AN el
Nie klikaj w link podany w e-mailu przekierowujacy na strone
C/? banku. Najlepszym rozwiazaniem jest wpisanie adresu strony

*j Wiadomosci starajg sie wywotac wrazenie pewnego zagrozenia zwigzanego banku bezposérednio do przegladarki internetowej

z kontem. Pojawia sie informacja, ze potrzebna jest pilne zalogowanie sie

na konto bankowe 8 Zawsze sprawdz czy w pasku adresu banku znajduje sie ktddka

i bezpieczny protokdt (htkps://, a nie http://).
'*’j Wiadomosc¢ zacheca uzytkownika do klikniecia linku, po czym zostaje on https P /P (hteps:// /)

przekierowany na strone banku, na ktérej musi wprowadzi¢ poufne dane
(login, hasto, pesel), aby na przyktad dokonac¢ ich potwierdzenia,

@ Pamietaj o oprogramowaniu antywirusowym i aktualizacji
ponownie aktywowac konto itp.

przegladarki internetowej

Czy wiesz, ze najczestsze proby phishingowe odbywaja sie
za pomocg maila w postaci spamu?
Pomodz Fundacji FORCE w Badaniu zjawiska spamu w Polsce 2016

'*’j Link zawarty w wiadomosci nie przekierowuje na strone banku, ale na fatszywa
strone opracowang przez oszustoéw. Strona przypomina wygladem strone bankuy,

posiada jego logo, a wyswietlany adres www zawiera nazwe jego instytugji.

Uzytkownik zazwyczaj na pierwszy ,rzut oka” nie podejrzewa oszustwa.

WYPELNIJ ANKIETE
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