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Wydziat Bezpieczenstwa
i Zarzadzania Kryzysowego

Urzedu Miasta Krakowa

Dotyczy: PROJEKTU ,SYSTEM POMOCY 112 — MONITORING WIZYJNY — PROGRAM PILOTAZOWY DLA
DZIELNICY IIl PRADNIK CZERWONY”

W zwigzku z projektem Radnego Miasta Krakowa tukasza Wantucha pn. , System Pomocy 112 —
monitoring wizyjny — program pilotazowy dla Dzielnicy Il Pradnik Czerwony” (zwanego dalej Projektem),
ktérego realizacje przewidziano w budzecie Miasta Krakowa na rok 2019 (numer zadania OC/B1.14/19),
a takze w kontekscie dalszych modyfikacji tego Projektu, uprzejmie informuje, co nastepuje.

Dokonujgc analizy podstawowych zatozen Projektu w Swietle aktualnie obowigzujgcych
przepisdw prawnych, nalezy oceni¢ go negatywnie, uznajgc iz jego wdrozenie jak ifunkcjonowanie
bytoby zwigzane z problemami natury prawnej, ale i faktycznej (w tym dotyczacymi istotnych
uwarunkowan technicznych), jak réwniez naruszatoby podstawowe zasady dotyczace wydatkowania
srodkéw publicznych przez Gmine Miejska Krakdéw, czego nie mogtyby zrekompensowaé ewentualne
korzysci odniesione z takiego monitoringu. Nalezy zgodzi¢ sie w tym wzgledzie w catej rozciggtosci z
Rzecznikiem Praw Obywatelskich, ktérego argumenty przeciwko proponowanym rozwigzaniom
wyrazone zostaty w pismie z dnia 12 lutego 2019 r. (znak: VI1.501.13.2019.Kt).

Nalezy powotac jako punkt wyjscia nastepujgce przepisy:

e art. 31 ust. 3, art. 47 i art. 51 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.
U. z 1997 r. Nr 78 poz. 483 z pdin. zm.), regulujgce odpowiednio zasade proporcjonalnosci,
prawo do ochrony prywatnosci oraz prawo ochrony danych osobowych;

e art. 9a ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2018 r. poz. 994 z pdin.
zm.), regulujacy kwestie dopuszczalnosci i warunkéw zastosowania przez gmine monitoringu
wizyjnego;

e akty regulujgce ochrone danych osobowych, tj. rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych - RODO; Dz. U. UE. L.
2016. 119.1) oraz ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych Dz.U.2018.1000
z pdzn. zm.).

Zarzut sprzecznosci Projektu z Konstytucjg RP
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Zgodnie z art. 9a ust. 1 ustawy o samorzadzie gminnym: ,,Gmina w celu zapewnienia porzqdku
publicznego i bezpieczeristwa obywateli oraz ochrony przeciwpozarowej i przeciwpowodziowej moze
stosowac Ssrodki techniczne umozliwiajgce rejestracje obrazu (monitoring) w obszarze przestrzeni
publicznej, za zgodqg zarzqdzajgcego tym obszarem lub podmiotu posiadajgcego tytut prawny do tego
obszaru lub na terenie nieruchomosci i w obiektach budowlanych stanowigcych mienie gminy lub
jednostek organizacyjnych gminy, a takze na terenie wokdt takich nieruchomosci i obiektow
budowlanych, jezeli jest to konieczne do zapewnienia porzgdku publicznego i bezpieczeristwa obywateli
lub ochrony przeciwpozarowej i przeciwpowodziowej.” .

Pomimo, iz cele zapewnienia porzagdku publicznego i bezpieczenstwa obywateli przewidziane
zostaty wsrdd powyzszych przestanek zastosowania monitoringu wizyjnego przez gmine, na obszarach
wskazanych w tym przepisie, to majac na uwadze, iz monitoring wkracza w sfere prawa do prywatnosci,
kazdorazowo jego zastosowanie podlega gruntownej ocenie pod katem gwarancji dla tego prawa, jakie
przyznane zostaty w Konstytucji RP. A zatem nalezy podnies¢, iz zgodnie z jej zapisami:

»kazdy ma prawo do ochrony prawnej zycia prywatnego” (art. 47),

= _wfadze publiczne nie mogq pozyskiwaé, gromadzi¢ i udostepniac innych informacji o
obywatelach niz niezbedne w demokratycznym paristwie prawnym” (art. 51 ust. 2),

= ograniczenia w zakresie korzystania z konstytucyjnych wolnosci i praw mogq by¢ ustanawiane
tylko w ustawie i tylko wtedy, gdy sq konieczne w demokratycznym panstwie dla jego
bezpieczenistwa lub porzqgdku publicznego, bqgdZ dla ochrony srodowiska, zdrowia i moralnosci
publicznej, albo wolnosci i praw innych oséb. Ograniczenia te nie mogq naruszac istoty wolnosci
ipraw” (art. 31 ust. 3).

Zapoznanie sie z podstawowymi zatozeniami Projektu przesgdza o ich razgcej sprzecznosci
z zacytowanymi wyzej przepisami Konstytucji RP, co tym samym juz na wstepie catkowicie dyskwalifikuje
ten Projekt. Przewiduje sie bowiem w ramach monitoringu gminnego objecie zasiegiem kamer
wchodzacych w jego sktad catosci danego obszaru, a wiec na poczatek (pilotazowo) teren Dzielnicy Il
Pradnik Czerwony, a docelowo teren catego Miasta Krakowa. Oznacza to wiec dogtebng i permanentna
obserwacje danego obszaru wraz z rejestracjg obrazu (a takze dziwieku), co ingeruje bardzo mocno w
prywatnos¢ wszelkich oséb znajdujacych sie w zasiegu tych urzadzen. Jednoczesnie, nie da sie obronic
tak daleko idacego ograniczenia prawa do prywatnosci, gdyz nie moze zostaé¢ ono uznane za konieczne z
punktu widzenia zakfadanych celéw, w tym dla ochrony bezpieczeristwa lub porzadku publicznego.
Argumenty przedstawiane dotychczas przez radnego tukasza Wantucha nie wykazaty, aby wkroczenie w
prawo do prywatnosci poprzez wprowadzenie takiego monitoringu stanowito s$rodek absolutnie
niezbedny dla realizacji celu w postaci bezpieczenstwa lub porzadku publicznego, ktdrego to celu nie
datoby sie uzyskaé innymi srodkami, znacznie mniej dolegliwymi dla obywateli. Zreszty, siegajac do
roznych dotychczasowych danych i analiz, jak rowniez do zwyktych zasad doswiadczenia zyciowego,
mozna z gory zatozy¢, ze wprowadzenie takiego monitoringu miatoby iluzoryczny wptyw na ewentualny
spadek przestepczosci w miescie, uwzgledniajgc ogdlny poziom i charakter przestepstw notowanych w
miescie, w tym na tle innych miast Polski. Jednoczesnie, funkcjonowanie takiego monitoringu
powodowatoby uszczerbek dla jednego z najwazniejszych praw konstytucyjnych, zas zakres informacji
pozyskiwanych w ten sposéb w wyniku permanentnej obserwacji oséb nie naruszajgcych porzadku (nie
tylko mieszkancow, ale rdowniez turystdw) wykraczatby ponad to, co niezbedne bytoby w
demokratycznym panstwie prawnym, dajac do reki instrument inwigilacji charakterystyczny bardziej dla
systemodw totalitarnych, wobec naprawde szerokich mozliwosci wykorzystania takich informacji do
réznych celéw.

Zarzut co do mozliwo$ci nagrywania dZwieku w ramach monitoringu
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Wedle zatozen Projektu, urzadzenia dawatyby takze mozliwos¢ nagrywania dzwieku, co tym
samym wykracza poza zawartg w art. 9a ustawy o samorzadzie gminnym regulacje instytucji
monitoringu gminnego, ktéra zaktada jedynie rejestracje obrazu. Nalezy zatem uznac takie rozwigzanie
za niedopuszczalng prawnie ingerencje ze strony gminy w sfere prywatnosci oséb, ktéra to ingerencja na
gruncie aktualnego stanu prawnego zastrzezona zostata jedynie na rzecz pewnych organéw w
szczegllnych sytuacjach, ktére zostalty obwarowane szeregiem wymogdéw (np. Podstuch procesowy
uregulowany w rozdziale 26 pn. Kontrola i utrwalanie rozméw w ustawie z dnia 6 czerwca 1997 r.
Kodeks postepowania karnego [Dz. U. z 2018 r. poz. 1987 z pdzn. zm.] - art. 237 i nast.).

Zarzut naruszania zasad ochrony danych osobowych, w tym narazenia ich bezpieczenstwa

Z funkcjonowaniem monitoringu wizyjnego zwigzane sg zasadnicze aspekty dotyczace realizacji
ochrony danych osobowych, jakie sg przetwarzane tg droga.

Nalezy wskaza¢ na zasady dotyczace przetwarzania danych osobowych, wyrazone w art. 5 RODO
(w tym zasade minimalizacji danych wyrazong w art. 5 ust. 1 lit ¢, zgodnie z ktérq: ,,dane osobowe muszqg
by¢ - adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w ktdrych sg
przetwarzane”), jak réwniez na art. 6 zawierajgcym wyliczenie przypadkéow w jakich mozliwe jest
przetwarzanie danych osobowych (wraz z odniesieniem do pojecia ich niezbednosci), ktérych Projekt
nie spetnia z uwagi na szeroki zakres przetwarzanych danych w zestawieniu z rzeczywistym celem.
Ponadto, wdrozenie Projektu wigze sie z szeregiem obowigzkéw administratora danych osobowych w
stosunku do osoby ktérej dane dotyczg, w tym 13 — 15 RODO. Obowigzki takie obwarowane s3
surowymi sankcjami prawnymi, zas ich wdrozenie i biezgca realizacja pochtaniataby znaczne srodki
osobowe i rzeczowe, powodujgc takie czasem rdéine powazine problemy praktyczne, trudne do
jednoznacznego rozstrzygniecia.

Nalezy takze zauwazy¢, iz art. 9a ust. 6 ustawy o samorzadzie gminnym zastrzega, iz:
»Monitoring, w ramach ktdérego dochodzi do przetwarzania danych osobowych, wymaga stosowania
Srodkow zabezpieczajgcych przetwarzanie tych danych, w szczegdlnosci uniemoZliwiajgcych ich utrate
lub  bezprawne rozpowszechnienie, a takze uniemozliwienie dostepu do danych osobom
nieuprawnionym.”. Funkcjonowanie monitoringu wedle zatozen Projektu wigzatoby sie jednakie ze
znaczacym ryzykiem utraty danych osobowych na rzecz oséb nieuprawnionych.

Zatozenie, iz kazda z kamer przechowataby dane z monitoringu na wtasnym przeno$nym nosniku
(karcie pamieci) oznaczatoby, iz taki nosnik wraz z danymi moze zosta¢ wymontowany i skradziony
(nawet fakt automatycznego zatgczenia alarmu przy prébie ingerencji w kamere, nie oznacza, iz nie
datoby sie tego dokonac przed przyjazdem patrolu Policji), zas szyfrowanie danych zapisanych na takim
nosniku, w praktyce jedynie utrudniatoby, a nie umozliwiato ich odczytania. Z kolei, proponowane
przesytanie danych do centrum monitoringu drogg bezprzewodowsg, narazatoby je przy aktualnym
poziomie techniki na znaczne ryzyko przechwycenia, a nastepnie zdekodowanie i wykorzystanie przez
osoby nieupowaznione. Majagc na uwadze wynikajagcy z przepisow prawa wysoki zakres
odpowiedzialnosci Gminy Miejskiej Krakdw za wszelkie zaniedbania, nie mozina wdraza¢ systemu
zawierajgcego tak niski margines bezpieczenstwa danych osobowych.

Zarzut braku realnej mozliwosci objecia systemem catosci obszaru

Projekt zaktada, iz docelowo zasiegiem monitoringu zostanie objety ,kazdy centymetr Miasta”,
co w praktyce nie jest do zrealizowania, majac na uwadze, iz art. 9a ust. 1 ustawy o samorzadzie
gminnym zaktada, iz jesli nie chodzi o teren nieruchomosci i obiekty budowlane stanowigce mienie
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gminy lub jednostek organizacyjnych gminy, to stosowanie monitoringu wizyjnego w obszarze
przestrzeni publicznej, dopuszczalne jest jedynie za zgodq zarzadzajgcego tym obszarem lub podmiotu
posiadajgcego tytut prawny do tego obszaru. Oznacza to tym samym, iz sytuacja moze wydawac sie
prosta co najwyzej w stosunku do czesci nieruchomosci jakie znajdujg sie w dyspozycji gminy i jej
jednostek organizacyjnych, zas dla nieruchomosci stanowigcych w catosci lub cze$ci wiasnosé prywatng
(np. osdb fizycznych, spoétdzielni czy wspdlnot mieszkaniowych) wyrazenie takiej zgody pozostawione
zostato ich woli, zas w niektérych przypadkach jej to praktycznie niemozliwe badZ zwigzane ze
znacznymi trudnosciami (np. brak wspétdziatania wspotwiascicieli, czy tez nieuregulowany stan prawny
nieruchomosci). Ponadto nalezy zatozy¢ mozliwos¢ zaktécania przesytu danych drogg bezprzewodows z
czesci kamer, przez dziatania umysine, jak i innego rodzaju.

W tym stanie rzeczy nalezy uznac za iluzoryczne zatozenie pomystodawcy, aby dato sie objgc
systemem w sposob spojny teren jednej dzielnicy, nie wspominajgc o catosci obszaru Miasta, co
niweczytoby potencjalne efekty Projektu w postaci zapewnienia jakiejkolwiek prewencji ogélne;j.

Zarzut naruszenia zasad dysponowania srodkami publicznymi

Zatozenia Projektu wskazujg na mozliwosé naruszenia przy jego realizacji przez Gmine Miejska
Krakéw jako jednostke sektora finansdw publicznych, zasad ponoszenia wydatkéw wyrazonych w art. 44
ust. 3 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2017 r. poz. 2077 z pézn. zm.),
ktory stwierdza, iz: ,, Wydatki publiczne powinny by¢ dokonywane:

1) w sposob celowy i oszczedny, z zachowaniem zasad:

a) uzyskiwania najlepszych efektow z danych naktadow,

b) optymalnego doboru metod i srodkdw stuzqcych osiggnieciu zatoZzonych celéw;
2) w sposéb umozliwiajgcy terminowgq realizacje zadar;

3) w wysokosci i terminach wynikajgcych z wczesniej zaciggnietych zobowigzan.” .

Analiza zatozen Projektu sktania do uznania, iz przy skali opisanego rozwigzania, jego funkcjonowanie
wigzatoby sie z wysokim naktadem srodkéw koniecznym nie tylko dla pokrycia kosztéw zakupu urzadzen,
ich instalacji oraz dalszego ich utrzymywania (w tym obstugi technicznej i informatycznej tysiecy
urzadzen), jak réwniez sprawnej i efektywnej obstugi danych otrzymywanych za ich pomoca, oraz
zapewnienia niezbednych standardéw przetwarzania danych osobowych i ich ochrony. Majac na uwadze
sygnalizowany wczesniej niewielki spodziewany wptyw na bezpieczenstwo publiczne proponowanego
rozwigzania, efekty bylyby niewspdétmierne do kosztéw, zwtaszcza ze koszty te zostaty podane dosc
ogblne, i w ostatecznym rozrachunku mogg sie znacznie zwiekszyé. Przeceniona jest bowiem
oddziatywanie przedmiotowego monitoringu na poziom przestepczosci, zwtaszcza, iz nawet jego
istnienie nie jest w stanie zapobiec pewnym przestepstwom czy wptywac¢ na dane zachowanie, do czego
nalezy doda¢ wspomniany wczesniej zarzut braku realnej mozliwosci objecia systemem catosci obszaru.

Reasumujagc — majac na uwadze przedstawione powyzej okolicznosci, nalezy uznac, iz
rozwigzania proponowane w ramach Projektu i jego dalszych modyfikacji sg nie do przyjecia, z uwagi na
powotane zarzuty. Nalezy wiec uznaé, Ze przedstawiona koncepcja monitoringu obarczona jest z
zatozenia podstawowymi wadami, prowadzgcymi do razgcej sprzecznosci z zapisami Konstytucji RP z
uwagi na niedopuszczalng ingerencje w wolnosci i prawa obywatelskie (na co zwrdcit takze uprzednio

Urzad Miasta Krakowa
ZESPOt RADCOW PRAWNYCH
tel. +48 12 616 14 48, +48 12 616 14 47, pr.umk@um.krakow.pl :ﬂ

31-004 Krakdw, pl. Wszystkich Swietych 3-4 ﬁg Q' N"tg ;

www.krakow.pl

]



uwage Rzecznik Praw Obywatelskich), nieuzasadniong w istocie takie wzgledami porzadku i
bezpieczenstwa, ale tez sprzecznosci z innymi przepisami prawa powszechnie obowigzujgcego, w tym
art. 9a ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym, regulujgcym kwestie dopuszczalnosci i
warunkéw zastosowania przez gmine monitoringu wizyjnego, czy tez przepisami dotyczacymi ochrony
danych osobowych oraz wtasciwego dysponowania srodkami publicznymi.

Wynika z tego, iz pomimo przyznania srodkdw w Budzecie Miasta Krakowa na to zadanie, juz
sama jego realizacja przez Prezydenta Miasta Krakowa prowadzitaby bezposrednio do razgcego
naruszenia prawa i zwigzanych z tym konsekwencji (abstrahujgc jednoczesnie od licznych probleméw
technicznych, jakich nalezatoby sie spodziewac przy wdrazaniu proponowanego systemu).

Z wyrazami szacunku
Radca Prawny

[zanonimizowano]

Otrzymuja:
1 x Adresat
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