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Na niniejszy zbidr sktadajg sie informacje regularnie publikowane na stronie Rzecznika Praw
Obywatelskich, www.rpo.gov.pl

Wszystkie sprawy zostaty podzielone na katerogie tematyczne, tak by mogli Paristwo z ta-
twoscig zapoznac sie z dziataniami RPO w ramach wybranej dziedziny. Sg wsrdod nich miedzy
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Mowa nienawisci dotyka wszystkich. Bronmy dzieci - Adam Bodnar na obchodach Dnia Bezpiecznego
Internetu o pieciu sposobach wsparcia dzieci

Podpis odbioru przesytek na tablecie. RPO pyta, czy to bezpieczne

Krytyczna opinia RPO dla Senatu co do ustawy, ktéra ma wdrazac¢ unijng ,,dyrektywe policyjng”

Czy nauczyciel moze zarekwirowac telefon komaérkowy ucznia?

Sesja 33 Kongresu Praw Obywatelskich: Nowe technologie, sztuczna inteligencja a prawa cztowieka

Jak nasze dane majg przetwarzaé organy zwalczajgce przestepczosé? Opinia RPO do rzgdowego projektu
wdrazajgcego unijng ,, dyrektywe policyjng”

Ministerstwo Cyfryzacji podjeto prace, aby obywatel mdégt sprawdzié, czy dopisano go do rejestru wyborcéw
Bez szerokiego porozumienia nie bedzie elektronicznej obywatelskiej inicjatywy ustawodawczej

W obronie obywateli, ktérzy 21 pazdziernika nie mogli gtosowac. Wystgpienie RPO do PKW

Nie zostali dopisani do spiséw wyborcéw - skarzg sie RPO. Adam Bodnar pisze do Ministra Cyfryzacji

Dopisywanie sie do rejestru wyborcéw przez E-PUAP. Rzecznik podejmuje interwencje po skargach od
obywateli

O patostreamingu - prawnicy, naukowcy, przedstawiciele wtadz, organizacji pozarzgdowych i firm
technologicznych, youtuberzy i dziennikarze

Inwigilacja dwa lata pézniej. Sprawa wyroku ETPCz Sacharow (Zakharov) vs Rosja
Krytyczne uwagi Rzecznika o projekcie ustawy, ktéra ma wdraza¢ dyrektywe policyjng UE
Sad Najwyzszy: kasacja RPO zasadna - internet jest ,,miejscem publicznym”

Sugestie Adama Bodnara dla miedzyresortowego zespotu ds. przeciwdziatania propagowania faszyzmu i
mowie nienawisci

RPO alarmuje: coraz mniej czasu na przyjecie unijnej dyrektywy policyjnej

Adam Bodnar: sprawa Cambridge Analytica zagraza procesom demokratycznym i ochronie praw obywatelskich
RPO pisze do premiera ws. tagodniejszej sankcji za nieSwiadome naruszenie praw autorskich

RPO wycofuje wniosek do Trybunatu Konstytucyjnego w sprawie inwigilacji

Blokowanie kont przez portale spotecznosciowe moze narusza¢ wolnos¢ stowa - ocenia RPO

Podpisy pod obywatelskimi projektami ustaw - takze drogg elektroniczng
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Obywatel powinien sam decydowaé, na jakie strony wchodzi. Rzecznik pisze do Minister Finansdw w sprawie

blokowania stron internetowych

Kasacja Rzecznika na niekorzys$¢ lidera stowarzyszenia Duma i Nowoczesnos¢. Internet jest miejscem
publicznym.

Dyrektywa policyjna - szansa dla obywateli czy legislacyjny pusty przebieg?
Wykorzystanie internetu w szkole - odpowiedz Ministerstwa Edukacji Narodowej

Polskie prawo w zakresie retencji danych telekomunikacyjnych powinno by¢ dostosowane do wymogoéw
prawa UE. RPO pisze w tej sprawie do Ministra Spraw Zagranicznych
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Monitorowanie korespondencji elektronicznej pracownika stanowito naruszenie jego prawa do poszanowania
zycia prywatnego i korespondencji 38

Minister Cyfryzacji o koniecznosci zmiany przepisdw w sprawie retencji danych telekomunikacyjnych 38
Przed rozpoczeciem roku szkolnego RPO pyta: Jak uczniowie wykorzystujg internet w szkole? 39
Odpowiedz Ministra Rozwoju i Finanséw na watpliwosci Rzecznika dotyczgce blokowania tresci w internecie 40

RPO przestrzega: Przepisy ustawy o grach hazardowych mogg zosta¢ wykorzystane do blokowania réznych
tresci w internecie 40

Ministerstwo Cyfryzacji po interwencji RPO przypomina resortowi sprawiedliwosci: serwisy internetowe
podmiotéw publicznych powinny by¢ dostosowane do potrzeb oséb z niepetnosprawnosciami juz od 30 maja

2015 r. 41
Wystgpienie do minister cyfryzacji w sprawie nowych unijnych przepisdw o ochronie danych osobowych 41
Nizszy VAT na e-booki juz wkrétce? Parlament Europejski przegtosowat nowelizacje dyrektywy 42

Wdrazanie Kodeksu postepowania dotyczacego nielegalnego nawotywania do nienawisci w internecie.
Usuwanie mowy nienawisci z internetu moze by¢ skuteczniejsze 43

Ministerstwo Edukacji Narodowej odpowiada Rzecznikowi w sprawie bezpieczenstwa cyfrowego dzieci i mtodziezy 44

Dostep Policji do danych telekomunikacyjnych i internetowych. Jak Polska zareaguje na wazny wyrok Trybunatu
Sprawiedliwosci UE? — odpowiedz MSWiA 45
RPO pyta Ministra Spraw Wewnetrznych i Administracji o zmiany w ustawie o Policji 46

Skarga kasacyjna RPO dotyczgca odpowiedzialnosci osoby prowadzgcej portal internetowy za wpisy

naruszajgce dobra osobiste 46
Komendant Gtéwny Policji odpowiada w sprawie ucigzliwosci zwigzanych z zabezpieczaniem sprzetu
komputerowego na potrzeby postepowania 47
Mozliwos¢ sktadania podpiséw pod obywatelska inicjatywg legislacyjng drogg elektroniczng — Minister
Cyfryzacji popiera postulat RPO 47
Rzecznik Praw Obywatelskich skarzy ustawe antyterrorystyczng do Trybunatu Konstytucyjnego 48
Wystgpienia do Ministra Cyfryzacji oraz Petnomocnika Rzadu ds. Spoteczerstwa Obywatelskiego i Réwnego

Traktowania w sprawie przeciwdziatania mowie nienawisci i innym aktom nietolerancji 51
Apel RPO do Prezydenta w sprawie ustawy antyterrorystyczne;j 52
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Nielegalny handel billingami — informacja Komendanta Gtdwnego Policji 55
Opinia GIODO dot. projektu ustawy o Policji 55
ETPC ws. niejawnego nadzorowania obywateli w zwigzku ze zwalczaniem terroryzmu 56
Do MS ws. niejasnego brzmienia przepisu dotyczgcego przestepstw komputerowych 57
Do MC oraz GIODO ws. dostepu stuzb do danych internetowych w projekcie ustawy o Policji 57
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| 4|



201

MOWA NIENAWISCI DOTYKA WSZYSTKICH. BRONMY
DZIECI - ADAM BODNAR NA OBCHODACH DNIA
BEZPIECZNEGO INTERNETU O PIECIU SPOSOBACH
WSPARCIA DZIECI

data: 2019-02-05

e Mamy coraz wiekszy problem z mowa nienawisci. Ostatnie wydarzenia, narastajgca polaryzacja zycia publicznego,
podwazanie autorytetow, nieustajgcy spor polityczny, brak umiejetnosci cofniecia sie i przeproszenia - to
wszystko sprawia ze problem ten jest caty czas niezwykle powazny.

e W mowie nienawisci w gruncie rzeczy chodzi o to, ze stowem mozemy kogos dotknaé, obrazi¢, naruszy¢ jego
godnosc i poczucie bezpieczenstwa.

o Wedtug RPO jednym z najwiekszych wyzwan jest odcinanie sie dzieci od swiata realnego i fakt, ze to dzieci sg
czesto dla rodzicow ekspertami od internetu.

Adam Bodnar méwit o tym 5 lutego 2019 r. podczas konferencji zorganizowanej z okazji obchodéw Dnia Bezpiecznego
Internetu 2019 w Warszawie. Wydarzenie pod hastem ,Dziatajmy razem” zorganizowato Polskie Centrum Programu Safer
Internet (PCPSI), ktére tworzg NASK i Fundacja Dajemy Dzieciom Site.

Jak zauwazyt RPO, zycie w sieci to wiele mozliwosci, ale tez ogromne niebezpieczenstwo. Nie tylko to oczywiste — zagrozenie
dla prywatnosci, cyberprzestepczosé, pornografia. A wiec to, co jesteSmy w stanie wzglednie fatwo zidentyfikowaé czy
przynajmniej nazwad. Zagrozenie to codzienna komunikacja. Dlaczego — bo nie mamy nad nig zupetnie kontroli, bo oddziatuje
ona na dzieci podswiadomie, bo wptywa na ich zachowania, bo nie sg czesto przygotowane do wyrazania emocji. Bo to jest
ich swiat, do ktérego czesto nie mamy dostepu, albo ktérego nie rozumiemy (lub nie chcemy zrozumieé). Wciaz pojawiajg sie
nowe rodzaje medidw spotecznosciowych, gier komputerowych, wszystkie z mozliwoscig komentowania, ktdra staje sie czesto
nowym narzedziem do wykluczania i hejtowania. Wsrdd znanych youtuberdéw — wspdtczesnych heroséw dla mtodziezy, sg tacy,
ktorzy zaczeli zy¢ z pokazywania patologii. Dlatego w Biurze RPO podjete zostaty dziatania na rzecz powstrzymania zjawiska
patostreamingu, ktéry polega na pokazywaniu przemocy, ponizania drugiego cztowieka.

Adam Bodnar zwrdcit uwage, ze dzieci czesto prowadzg réwnolegte zycie w sieci, to dla nich tak samo wazny $wiat, jak ten
realny, czasem nawet wazniejszy. Aktywnos¢ w sieci to nie tylko kwestia codziennego zycia, ale tez statusu. Co takze istotne,
préby odtgczenia sie od internetu, rezygnacji z zycia w sieci prowadzg do poczucia wykluczenia. — Jako dorosli nie jestesSmy
czesto tego w stanie zrozumiec€. Bo nawet jesli jestesmy coraz aktywniejsi w mediach spotecznosciowych, to jednak posiadamy
umiejetnos¢ odtgczenia sie. Potrafimy nawigzywad relacje miedzyludzkie i je prowadzi¢ bez posrednictwa sieci. Dzieci tak nie
potrafig — podkreslat RPO.

Dlaczego trudno walczy¢ z mowg nienawisci w sieci?

Niektdrzy z twdrcow internetowych sg bajecznie bogaci — dzieci chcg byc¢ influencerami, bo kojarzy im sie to z sukcesem. | to
dla nich dostepnym. Ale to oznacza tez, ze ich akceptujg, powielajg ich zachowania.

Dzieci sg czesto ekspertami dla dorostych od internetu — w jaki sposdb rodzice majg zagwarantowaé bezpieczeristwo w sieci,
korzystac z blokad i filtréw, kiedy dziecko potrafi szybciej i lepiej opanowad wszystkie tajniki systemow.

Dzieci sg od nas oddalone — zanurzone w grze (stuchawki), pochtoniete i wpatrzone w komarke, a przy tym majg Swiadomos¢
swojego prawa do prywatnosci i chcg z niego korzystac.

Co mozemy zrobic?

Rozmawiac o wartosciach —ttumaczyc¢ dlaczego mowa nienawisci jest zta, wskazywac jak mozna mdéwic o uczuciach z szacunkiem
dla drugiej strony, jak wyraza¢ swoje zdanie, przy jednoczesnym szukaniu przyktadéw z medidw, z ktérych korzystajg dzieci.

Trzeba podejmowac nieustanng probe zrozumienia jak wyglada Swiat w internecie - prosmy dzieci i mtodziez o pokazanie, jak
to dziata, o wprowadzenie do tego Swiata.

Uczmy, ze korzystanie z tego Swiata wigze sie z odpowiedzialnos$cig — pokazujmy, co sie stanie jesli kogos w sieci skrzywdzimy,
na czym polega odpowiedzialnos¢ za stowo.

Nauczmy sie razem z dzie¢mi, jak korzysta¢ z medidéw spotecznosciowych — jakie sg regulaminy serwiséw spotecznosciowych,
jak zgtaszac niepozgdane tresci, z jakich mechanizmoéw mozna korzystaé.
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Na poziomie krajowym nalezy uznaé, ze bezpieczny internet to internet, z ktérego korzystamy swiadomie i w ktérym dbamy o
kulture przekazu. To nie tylko ochrona przed znanymi juz zagrozeniami, ale tymi, ktdre pojawiajg sie kazdego dnia.

Uczestnicy konferencji podkreslali rowniez koniecznosé wspdlnych dziatan rodzicéw i nauczycieli. Rozwdj nowych technologii
nastepuje bardzo dynamicznie, dlatego musimy wspétdziata¢, aby mdc towarzyszy¢ dzieciom w $swiecie online. Przeplatanie
zycia offline i online sprawia, ze mate dzieci czesto nie potrafig ich rozrézni¢, a wzrasta odsetek dzieci w wieku przedszkolnym
korzystajacych regularnie z dostepu do sieci. Dziecieca wrazliwos¢ i ufnosé niestety czesto przegrywa z manipulacja, a cheé
zaistnienia przegrywa z uwaznoscig i zdrowym rozsgdkiem.

Dzien Bezpiecznego Internetu (DBI) obchodzony jest z inicjatywy Komisji Europejskiej od 2004 r. Jego gtdwnym celem
jest inicjowanie i propagowanie dziatan na rzecz bezpiecznego dostepu dzieci i mtodziezy do zasobdw internetowych,
zaznajomienie rodzicow, nauczycieli i wychowawcéw z problematykg bezpieczenstwa online oraz promocje pozytywnego
wykorzystywania internetu. Ideg DBI jest podkreslanie sity wspoétdziatania w dbaniu o cyfrowe bezpieczenstwo, zaréwno na
poziomie miedzynarodowym, jak réwniez lokalnym, fgczgc zaangazowanie wielu instytucji, ale takze rodziny, czyli najblizszego
otoczenia dziecka.

Petny tekst wystgpienia Adama Bodnara

Mowa nienawisci w sieciowym zyciu naszych dzieci

W Polsce mamy coraz wiekszy problem z mowg nienawisci. Ostatnie wydarzenia, narastajgca polaryzacja zycia publicznego,
podwazanie autorytetow, nieustajgcy spor polityczny, brak umiejetnosci cofniecia sie i przeproszenia - to wszystko sprawia, ze
problem ten jest caty czas niezwykle powazny.

Problem mowy nienawisci przenika wszystkie grupy spoteczne. Starszych i mtodziez. Politykow i dziataczy.
Dzieci i rodzicow.

Nie ma jednej definicji mowy nienawisci. Tradycyjnie chodzi o grupy dyskryminowane. Ale mowa nienawisci to moze by¢ takze
po prostu przemoc stowna. W gruncie rzeczy chodzi o to, czy stowem mozemy kogos dotknga¢, obrazié, naruszy¢ jego godnosé,
poczucie bezpieczenstwa.

Dwa lata temu dostatem od ucznia Kamila Zaka grafike obrazujacg problem mowy nienawisci. Grafika przypominata szubienice.
Ale zamiast poszczegdlnych oczek sznura byty stowa. Wtasnie stowa nienawisci.

Stowa w okoto to m.in.:
e grubas,
lesba,
katol,
debil,
idiota,
scierwo,
lizus,
kujon,
kebab,
beton,
gowno,
¢éwok,
pedat,
parowa,
talib,
prosiak,
utom,
Down,
moher.

Z tymi stowami mozemy sie spotka¢ w réznych sytuacjach. Czasami ustyszymy je w sprzeczce miedzy dzie¢mi, czasami na
korytarzu, czasami wyrwie sie w domu. Wtedy mozemy reagowac. Wyttumaczyé, powiedzie¢, ze tak nie wolno. Probowac
wychowywac.

Ale nasze dzieci nie zyjq tylko w domu, na ulicy, na zajeciach pozalekcyjnych czy pozaszkolnych. Dla nich swiat réwnolegty to
zycie w sieci. Tam sie dzieci spotykajg, tam rozmawiajg, tam spedzajg wolny czas, prowadzg zycie towarzyskie.
To jest dla nich tak samo wazny $wiat jak ten rzeczywisty.

Jako dorosli nie jesteSmy czesto tego w stanie zrozumieé. Bo nawet jesteSmy coraz aktywniejsi w mediach spotecznosciowych,
to jednak posiadamy umiejetnos$¢ odtgczenia sie. Potrafimy nawigzywac relacje miedzyludzkie i je prowadzi¢ bez posrednictwa
sieci. Dzieci tak nie potrafig. A jesli juz prébujg, to ryzykuja, ze zostang wykluczone w grupie. Dlaczego - bo nie wiedzg z czego
$miejg sie koledzy i kolezanki, kto komu dat ile lajkdw, co zostato zadane, jaki mem jest teraz interesujacy oraz kto nagrat nowa
piosenke. Aktywnos$¢ w sieci to nie tylko kwestia codziennego zycia, ale tez statusu.

Nie ma tam Ciebie, to tak jakbys nie istniat.
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Ale zycie w sieci to jest takze niebezpieczenstwo.

Nie tylko to oczywiste - zagrozenie dla prywatnosci, cyberprzestepczosé, pornografia. A wiec to co jesteSmy w stanie wzglednie
tatwo zidentyfikowac czy przynajmniej nazwac. Zagrozenie to codzienna komunikacja. Dlaczego - bo nie mamy nad nig zupetnie
kontroli, bo oddziatuje ona na dzieci podswiadomie, bo wptywa na ich zachowania, bo nie sg czesto przygotowane do wyrazania
emocji. Bo to jest ich $wiat, do ktérego czesto nie mamy dostepu, albo ktérego nie rozumiemy (lub nie chcemy zrozumiec).

Zastandwmy sie teraz, jak wyglada zycie towarzyskie dzieci w sieci.
Ciekawi mnie, czy bedg Panstwo w ogdle te nazwy kojarzyli.

Media spotecznosciowe.

To juz nie stary poczciwy Facebook czy nawet Instagram,
ale takze Snapchat. lle przestrzeni do komentowania,
zaktadania grup, wymiany uwag. Skoro dorosli hejtujg,
to dlaczego dzieci miatyby byc lepsze?.

Tez moggq czytac rozne nienawistne strony czy zapoznawac
sie z newsami promujgcymi jedyny stuszny poglgd na
temat islamu czy roznych wrazliwych grupa.

Nowg platformg jest Tik Tok - wczesniej serwis Musical.ly, pozwalajgcy na zamieszczanie muzyki i podktadéw pod rdine
piosenki. Znowu - brzmi niewinnie. Ale aby zdoby¢ popularnosc¢ trzeba sie odpowiednio poruszac i zachowywac.

Siostry Godlewskie nie bez przyczyny staty sie popularne. Majg nasladowcéw. Ale to z kolei powoduje hejt. | spirala sie nakreca.

Gry komputerowe — czasy starego dobrego Arkanoida, Boulder Dasha, Tetrisa czy Heroes of Might and Magic minety. Gry
oznaczajg petne zanurzenie w fabule, ale takze gre zespotowg innych, ktérym w grze nie idzie, ktorzy nas akurat zabili, lub
ktoérzy nam przeszkodzili w grze. Counter Strike, Fortnite, League of Legends, Grand Theft Auto.

WSszedzie jest opcja komentowania na zywo.

Wszedzie dominuje przemoc

Skoro jeste$my przy grach, to przejdZzmy do youtuberdw. Naszych wspoétczesnych heroséw dla mtodziezy. Tez nie sg wybredni
jesli chodzi o stowa. Szczegdlnie ci ostrzejsi. Ale sg tacy, ktdrzy z tego zaczeli wrecz zy¢, nie tylko ze stow, ale z pokazywania
nienawisci i patologii. Tzw. patostreamerzy. Udaje sie stopniowo ograniczac¢ ich mozliwosci dziatania, ale czy za chwile nie
pojawig sie w innym miejscu na youtube. Ale na youtube s3 tez komentarze. No i czasami nie da rady ich przeczytaé. Wczoraj
prébowatem. Byto ciezko.

Albo nabijanie sie z najstabszych - nagrywanie bezdomnych, jak kupuje im sie whisky za 3000 zt i co oni méwig. No i nagrywanie
filmu, nabijanie sie. A pod spodem komentarz:

,,huj z ciebie gosciu, robisz fejm na ludziach nieporadnych zyciowo, myslisz ze masz 3k to jestes zajebisty, pajac zwykly,zal
ogladac wykorzystywanie ludzi do bicia fejmu na yt, kupilbys im jakies ciuchy ,zabral do fryzjera, POMOC ZWYKLA, fredzlu bez
ambicii jebal cie pies ,nie pozdrawiam ,,.

Niby empatycznie, ale przy okazji hejt. Przejrzatem troche innych komentarzy.

Stownictwo tak bogate, ze nawet Bralczyk i Miodek niektorych zwrotéw nie uwzglednili. A do tego dialogi pomiedzy Guralem,
Sebixem czy Rafonixem czy innymi streamerami. Generalnie jad, seks, wymiana hejtu, a pod spodem nagran wierna publicznos¢
z mocnymi komentarzami.

W kazdym tym miejscu nastepuje proces sgczenia nienawisci. Krok po kroku. W sposdb czesto nawet niewidoczny. Z réznych
miejsc.

Dlaczego z tym jest trudno walczy¢?
Kilka przyczyn:

- niektorzy z tworcdw sg bajecznie bogaci - dzieci chcg by¢ influencerami czy progamerami, bo im sie to kojarzy z sukcesem. | to
dla nich dostepnym. Ale to oznacza, ze ich akceptujg, powielajg ich zachowania - dzieci sg dla nas ekspertami od internetu. W
Rodzince.pl jest odcinek jak Agacie Kuleszy (czyli filmowej Marysi) chtopcy z rodzinki.pl zaktadajg konto na serwisie randkowym.

- W jaki sposdb rodzice majg zastosowac kontrole rodzicielskg, skoro dziecko potrafi w sposéb btyskawiczny opanowaé te
wszytskie tajniki Androida czy innego systemu operacyjnego, dzieci sg od nas oddzielone - nie tylko zanurzeniem w gre, ale
takze poprzez stuchawki, mikrofon, wlepienie oczu w komarke, w to, ze majg prawo do prywatnosci. To utrudnia rodzicom i
nauczycielom ingerencje.

Powstaje pytanie, co mozna zrobi¢.
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Kilka sugestii, w jakim kierunku mozna pagjsc.

Moéwmy o wartosciach - dlaczego mowa nienawisci jest zta oraz, jak nalezy wyrazac uczucia - z nadzieja, ze to takze
bedzie stosowane w ich codziennym zyciu. Trzeba szukac przyktaddw z ich zycia, a nie sztucznych, z,,Gazety Wyborczej”
@ (ktérej nie czytajg) czy Twittera (ktérego nie uzywaja).

Podejmujmy nieustanng probe zrozumienia, jak wyglada ich sieciowy swiat. To moze byc trudne, ale nie mozemy od
razu oddawac pola. Bez walki. Ze to nie dla nas. Niech nas w ten Swiat wprowadzajg. Niech pokazujg, co jak dziata. Nie
@ chodzi o kontrole. Ale zrozumienie.

mie¢ problemy w szkole? Czy nauczyciel moze wszczg¢ postepowanie? Czy rodzice moga ponies¢ odpowiedzialnos¢?
@ Uczmy, ze stowo oznacza takze odpowiedzialnosé.

N auczmy sie wraz z dzie¢mi, jakie sg regulaminy korzystania zmedidw spotecznosciowych oraz jak zgtaszaé niepozgdane
tresci. To jest mozliwe. Ale czy z tego korzystamy.

Uznajmy - na poziomie krajowym - Zze bezpieczny internet to internet, z ktérego korzystamy swiadomie i w ktorym
dbamy o kulture przekazu. To nie tylko ochrona przed znanymi juz zagrozeniami, ale tymi ktére wystepuja na codzien.

3 Uczmy, ze korzystanie z tego $wiata wigze sie z odpowiedzialnoscia. Co sie stanie jak kogos skrzywdzimy? Czy mozemy
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PODPIS ODBIORU PRZESYLEK NA TABLECIE. RPO PYTA,
CZYTO BEZPIECZNE

data: 2018-12-28

e Od pewnego czasu podpisujemy odbior przesytek na tablecie u listonosza czy kuriera; mamy watpliwosci czy to
jest bezpieczne

e Taki podpis jest bowiem utrwalany nie na papierze, lecz jako elektroniczny zapis ciggu znakéw
e Moze sie zatem zalicza¢ do danych biometrycznych, ktore podlegaja szczegdlnej ochronie

o Rzecznik Praw Obywatelskich spytat Prezes Urzedu Ochrony Danych Osobowych o potencjalne zagrozenia z tym
zZwigzane

Obywatele zgtaszajg watpliwosci zwigzane z wykorzystywaniem urzadzen rejestrujgcych tzw. odreczny podpis biometryczny
przez operatorow pocztowych, w tym Poczte Polskg, przy potwierdzaniu odbioru przesytek.

Potwierdzanie odbioru przesytek wtasnorecznym podpisem od dawna byto powszechng praktyky. Dopiero jednak jego
elektroniczne utrwalanie wywotato watpliwosci zwigzane z ochrong danych osobowych. Réznica jest bowiem zasadnicza:
podpis na ekranie dotykowym jest utrwalany nie w postaci tuszu na kartce papieru, lecz w postaci elektronicznego zapisu
ciggu znakow. Niepokdj obywateli wynika z wiekszej mobilnosci danych przetwarzanych w formie elektronicznej i — co za tym
idzie - zwiekszeniem ryzyka nieautoryzowanego dostepu.

Dane biometryczne objeto szczegdlng ochrong po wejsciu w zycie RODO (rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE). Art. 9. RODO wprowadzit generalny
zakaz przetwarzania danych biometrycznych w celu jednoznacznego zidentyfikowania osoby, ze wskazaniem wyjatkéw od
tego. Wedtug RODO dane biometryczne oznaczajg ,,dane osobowe, ktéore wynikajg ze specjalnego przetwarzania technicznego,
dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne”.

Cechy te mogg zatem obejmowac m.in. linie papilarne, wyglad siatkowki lub teczéwki oka, owal twarzy, ksztatt matzowiny
usznej, geometrie reki, uktad naczyn krwionosnych dtoni, gtos i jego barwe. Cechy behawioralne to np. charakter pisma,
dynamika pisania i sposdb poruszania sie. Oznacza to, ze podpis moze zostac zaliczony do danych biometrycznych i jako taki
podlega szczegdlnej ochronie.

Ze wzgledu na wrazliwy charakter danych biometrycznych Rzecznik Praw Obywatelskich chce uzyskaé wiecej informacji na
temat urzadzen stosowanych przez listonoszy, stosowanych zabezpieczen oraz sposobu i okresu przechowywania zebranych
danych.

Dlatego Adam Bodnar spytat prezes UODO Edyte Bielak-Jomaa, czy przetwarzanie danych biometrycznych podczas $wiadczenia
ustug pocztowych byto przedmiotem jej zainteresowania; czy planuje dziatania w tej sprawie i jak ocenia potencjalne zagrozenia
zZwigzane z tym zjawiskiem.

VII.520.76.2018

KRYTYCZNA OPINIA RPO DLA SENATU CO DO USTAWY,
KTORA MA WDRAZAC UNIJNA ,,DYREKTYWE POLICYJNA”

data: 2018-12-20

e Uchwalona przez Sejm ustawa nie dokonuje wtasciwego wdrozenia , dyrektywy policyjnej” z 2016 r.
e Wprowadza bowiem zbyt wiele wyjatkéw, np. wytacza np. spod ustawy pie¢ stuzb specjalnych
e Ustawa w wielu miejscach jest niespdjna lub wrecz sprzeczna z prawem Unii Europejskiej

e Rzecznik przedstawit swe uwagi Senatowi, ktory pracuje nad ustawa
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https://www.rpo.gov.pl/pl/content/podpis-odbioru-przesy%C5%82ek-na-tablecie-rpo-pyta-czy-bezpieczne
https://www.rpo.gov.pl/pl/content/podpis-odbioru-przesy%C5%82ek-na-tablecie-rpo-pyta-czy-bezpieczne
https://www.rpo.gov.pl/pl/content/Krytyka-RPO-dla-senatu-ustawy-o-danych-osobowych-ws-dyrektywy-policyjnej-UE
https://www.rpo.gov.pl/pl/content/Krytyka-RPO-dla-senatu-ustawy-o-danych-osobowych-ws-dyrektywy-policyjnej-UE

14 grudnia 2018 r. Sejm uchwalit ustawe o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i
zwalczaniem przestepczosci. Rzecznik Praw Obywatelskich na etapie prac legislacyjnych poprzedzajgcych skierowanie projektu
przedstawiat swe uwagi, skierowat rowniez opinie do Marszatka Sejmu (niedotgczong przez niego do druku nr 2089).

Obecnie ustawa zajmuje sie Senat. W zwigzku z tym Rzecznik przedstawit Marszatkowi Senatu swe istotne watpliwosci,
zwigzane z poziomem przestrzegania praw i wolnosci cztowieka i obywatela.

Ustawa mawdrazac dyrektywe Parlamentu EuropejskiegoiRady (UE) 2016/680 z dnia 27 kwietnia 2016 r. Dotyczy ona uprawnien
stuzb w przetwarzaniu danych i jest nazywana ,drugg nogg” RODO, czyli rozporzadzenia o tym, co wolno przedsiebiorcom i
administracji robi¢ z danymi osobowymi. Od 2017 r. Adam Bodnar wystepowat do kilku resortow, wskazujgc ze dyrektywa jest
bardzo wazna z punktu widzenia obywatela. Zostata ona przyjeta 27 kwietnia 2016 r., weszta w zycie 5 maja 2016 r., a zatem
projektodawca miat praktycznie dwa lata na przygotowanie projektu.

Wytaczenia pieciu stuzb spod ustawy

Ustawa przewiduje wytgczenie z zakresu jej stosowania danych osobowych przetwarzanych w ramach realizacji ustawowych
zadan stuzb specjalnych: ABW, Agencji Wywiadu, Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego oraz CBA.
Projektodawca ttumaczy, ze wszystkie obszary dziatalnosci tych stuzb nalezg do przewidzianego przez dyrektywe wyjatku,
jakim jest przetwarzanie danych ,w zwigzku z zapewnieniem bezpieczeristwa narodowego”.

Rzecznik konsekwentnie nie zgadza sie z tym stanowiskiem, czemu dat wyraz w opinii dla Sejmu. Nie wszystkie bowiem zadania
ustawowe realizowane przez stuzby mieszczg sie w zakresie pojecia ,, bezpieczenstwo narodowe”. Trzeba pamietac, ze z punktu
widzenia prawa Unii Europejskiej pojecie ,,bezpieczenstwo narodowe” nie moze by¢ utozsamiane z pojeciem , bezpieczenstwa
wewnetrznego”, o czym Swiadczg przepisy samego Traktatu o Unii Europejskieji Traktatu o funkcjonowaniu Unii Europejskie;j.
Réwniez - przyktadowo - zwalczanie terroryzmu nie jest uznawane w UE za domene wytaczong z zakresu prawa Unii.

Wytgczenie stosowania ustawy do danych osobowych z akt postepowania

Takie przepisy ustawy oznaczajg, ze nie bedzie ona miata zastosowania do danych osobowych zawartych w aktach postepowan
- prowadzonych na podstawie Kpk, Kpw, Kkw, Kks, ustawy o postepowaniu w sprawach nieletnich czy ustawy ws. rejestru
sprawcow przestepstw seksualnych. Takie wytgczenie nie jest zgodne z dyrektywg 2016/680. RPO zaznacza, ze podobng opinie
w tej sprawie ma MSZ.

Powierzenie nadzoru nad przetwarzaniem danych osobowych w sadach i prokuraturze
instytucjom, ktore nie s3 niezalezne od wtadzy wykonawczej

Ustawa stanowi, ze — w zaleznosci od sytuacji — albo Krajowa Rada Sadownictwa, albo prezesi sadéw (lub odpowiedni
prokuratorzy) bedg mogli zazgda¢ dostepu do wszelkich danych osobowych w prowadzonych postepowaniach w zwigzku z
realizacjg zadan wynikajgcych z koniecznosci nadzoru nad sposobem przetwarzania danych osobowych. Tymczasem z prawa
UE jasno wynika, ze nadzoér nad przetwarzaniem danych osobowych moze sprawowac wyfgcznie organ niezalezny.

W ocenie Rzecznika takie rozwigzania prawne sg watpliwe, bowiem ani Krajowa Rada Sgdownictwa, ani prezesi sagdéw nie
mogg by¢ dzi$ uznani za organy niezalezne, zdolne do prowadzenia nadzoru w sposéb wypetniajgcy wymogi Karty Praw
Podstawowych UE. W opinii do projektu ustawy KRS sama uznata sie za niewtasciwg do sprawowania takiego nadzoru —
wskazuje Rzecznik.

Poszerzenie wytaczen dla informacji niejawnych

Rzecznik negatywnie ocenia wytaczenie przez ustawe spod ochrony danych przetwarzania informacji niejawnych. Budzi
to bowiem zastrzezenia Z punktu widzenia zakresu rodo oraz dyrektywy 2016/680, a przede wszystkim art. 51 Konstytucji.
Obecnie wytgczeniu spod ustawy podlega tylko rejestracja zbioru danych przez administratoréw danych niejawnych, a nie ich
przetwarzanie.

Brak implementacji art. 17 dyrektywy

Dyrektywa natozyta na panstwa cztonkowskie obowigzek zapewnienia, ze osoba, ktérej dane dotyczg, bedzie mogta wykonywac
swoje prawa takze za posrednictwem wtasciwego organu nadzorczego, ktéry ma informowac dang osobe przynajmniej o fakcie
przeprowadzenia wszelkich niezbednych weryfikacji lub przeglagddéw. Ustawa daje wprawdzie mozliwos¢ ztozenia skargi do
Prezesa Urzedu Ochrony Danych Osobowych, ale ma przystugiwaé ona wtedy, gdy dane osobowe sg przetwarzane niezgodnie z
prawem. Art. 17 dyrektywy dotyczy zas sytuacji, w ktérej osoba w ogdle nie ma pewnosci, ze jej dane (i jakie) sg przetwarzane.

RPO nie moze sie zgodzi¢ z takim rozwigzaniem w ustawie. Istota art. 17 polega bowiem na mozliwosci dokonywania przez
Prezesa UODO niezaleznej oceny zasadnosci przetwarzania danych przez podmioty objete zakresem dyrektywy. W ten sposéb
jeden z najistotniejszych przepiséw dyrektywy 2016/680 nie znajdzie swojego odzwierciedlenia w polskim systemie prawnym
— napisat Rzecznik do marszatka Senatu.

Wejscie w Zycie ustawy i terminy na dostosowanie

Ustawa ma wejs¢ w zycie zasadniczo po 14 dniach od dnia ogtoszenia. Ale art. 102 ustawy przyznaje administratorom kolejny
rok na dostosowanie zasad przetwarzania danych osobowych do srodkéw technicznych i organizacyjnych wymaganych art. 39
ust. 2 ustawy. Dodatkowo, jesli wymagatoby to niewspétmiernie duzego wysitku lub naktadéw, administrator bedzie miat czas
az do 6 maja 2023 .
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Rzecznik przypomina, ze dyrektywa byta uchwalona w kwietniu 2016 r. Wyznaczanie teraz kolejnych terminéw, a zwfaszcza
tak odlegtych, musi by¢ ocenione jako sprzeczne z dyrektywa. Takie rozwigzania s3 tez rozbiezne z tym, co byto wyzwaniem
dla wszystkich, ktérzy od 25 maja 2018 r. stosujg przepisy rodo i s3 nimi zwigzani. - Zaden podmiot, ktéry jest objety zakresem
stosowania rodo, nie byt w tak doskonatej sytuacji, w jakiej majg by¢ administratorzy objeci zakresem przepiséw ustawy —
podkresla Rzecznik.

Nie wyjasniono, dlaczego w takiej uprzywilejowanej sytuacji stawia sie organy co do zasady publiczne, w poréwnaniu do
sytuacji podmiotéw prywatnych - w szczegdlnosci przedsiebiorcow, ktdrzy musieli ponies¢ czesto wysokie koszty dostosowania
sie do przepisow rodo w wyznaczonym terminie.

Rzecznik przekazat swe uwagi marszatkowi Senatu Stanistawowi Karczewskiemu z prosba o ich uwzglednienie w toku prac nad
ustawa.

VI1.501.315.2014

CZY NAUCZYCIEL MOZE ZAREKWIROWAC TELEFON
KOMORKOWY UCZNIA?

data: 2018-12-17

Spotecznos¢ szkolna moze funkcjonowac tylko wtedy, gdy ustali sobie jasne zasady. To wszystkim utatwia zycie, bo wiadomo,
co jest dopuszczalne i czego sie w danej sytuacji spodziewac. Wazne, by zasady te byty jasno sprecyzowane i by nie naruszaty
prawa powszechnego.

Statut szkoty moze zabraniac korzystania z telefondw komarkowych i innych urzadzen elektronicznych w trakcie trwania zajec.
Nauczyciel moze nakaza¢ wytgczenie urzadzenia lub umieszczenie go w widocznym miejscu na czas trwania lekcji. Szkota nie ma
jednak uprawnien do rekwirowania przedmiotéw nalezgcych do ucznidw. Osoby petnoletnie lub rodzice oséb niepetnoletnich
moga w kazdej chwili zazgdac zwrotu nalezgcych do nich, a przetrzymywanych przez szkote, rzeczy.

Pozbawienie prawa korzystania z telefonu po zakonczeniu zaje¢ moze by¢ stosowane jako Srodek wychowawczy w stosunku do
niepetnoletnich uczniéw, powinno sie to jednak odbywac za wiedzg i zgodg ich prawnych opiekundw, zgodnie z postanowieniami
statutu.

Jezeli szkota wprowadzi obowigzek pozostawienia telefondw komdrkowych na czas trwania zaje¢ w depozycie, ponosi
odpowiedzialnos¢ za wynikte z tego szkody (np. kradziez czy uszkodzenie sprzetu), a uczen petnoletni musi mieé¢ zapewniong
mozliwos¢ dostepu do urzadzenia kiedy tylko uzna to za konieczne.

Nawet w sytuacji, w ktérej telefon komdrkowy zostat zarekwirowany zgodnie z zasadami obowigzujgcymi w szkole, przeglgdanie
jego zawartosci przez osoby trzecie, np. nauczycieli, stanowi naruszenie prawa do prywatnosci i jako takie jest niezgodne z
prawem.

SESJA 33 KONGRESU PRAW OBYWATELSKICH: NOWE
TECHNOLOGIE, SZTUCZNA INTELIGENCJA A PRAWA
CZLOWIEKA

data: 2018-12-15

e Trzeba dba¢ o ochrone praw cztowieka w kontekscie nowych technologii
e Nie powinno sie wprowadza¢ zadnej etyki dla samochoddw autonomicznych

o Trzeba sprawdzad i kontrolowac algorytmy, liczac sie z tym, ze prawdziwie przejrzyste beda one tylko dla
specjalistow. Trzeba jednak realizowa¢ prawo do bycia poinformowanym

e Maszyny moga dla nas zbierac dane; problemem bedzie, gdy bedg za nas podejmowac waine decyzje. A
algorytmow nie mogg wyjasniac inne algorytmy.

Tematem dyskusji byta przejrzystos¢ algorytmoéw rzadzacych nowymi technologiami i mozliwe zagrozenia, takze wobec praw
cztowieka.

Nowe technologie zmieniajg nasze zycie. Godzimy sie z tym, akceptujemy, korzystamy z mozliwosci, ktére dajg, utatwiamy
sobie zycie codzienne jesli chodzi o komunikacje, rozrywke, ustugi publiczne czy transportowe. Sztuczna inteligencja wkracza
powoli do zaktaddw pracy, zastepuje pracownikdw, automatyzuje rdzne procesy. Jednak nie pozostaje to bez wptywu na prawa
cztowieka. Poswiecamy naszg prywatnos$¢ na rzecz bezpieczenstwa i wygody. Stopniowo likwidowane sg niektére miejsca
pracy. Wreszcie zaczynamy stawiac pytania etyczne jak dalece sztuczna inteligencja moze zastepowac cztowieka oraz czy
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cztowiek moze ustali¢ bariery jej rozwoju. Jak nigdy przedtem rzeczywistos¢ z filmdéw science fiction wymaga juz teraz od nas
odpowiedniej refleksji. Czy dotychczasowe instrumenty prawne okazg sie do tego wystarczajgce? Czy zdgzymy z odpowiedzig
na gtéwne pytania i wyzwania etyczne zanim nowe technologie rozwing sie do tego stopnia, ze nie bedziemy mogli juz wiele
zrobi¢?

Panelisci:

e Aleksandra Przegalinska - doktoryzowata sie w dziedzinie filozofii sztucznej inteligencji na UW, adiunkt w Center for
Research on Organizations and Workplaces w Akademii Leona Kozminskiego

e  Krzysztof Izdebski - prawnik, cztonek zarzadu i dyrektor programowy Fundacji ePanstwo.

e  Kamil Mamak - dr prawa, filozof i pasjonat nowych technologii.

e  Filip Konopczynski - prawnik i kulturoznawca, specjalista Pracowni Badan Spotecznych Naukowej i Akademickiej Sieci
Komputerowej (NASK).

e Katarzyna Szymielewicz - prawniczka specjalizujagca sie w problematyce praw cztowieka i nowych technologii.
Wspotzatozycielka i prezeska Fundacji Panoptykon.

Relacja z panelu

Kamil Mamak: Wykorzystywanie algorytméw do sterowania autonomicznymi samochodami moze rodzi¢ liczne problemy
prawne. Zwtaszcza, jesli preferowatyby osoby znajdujace sie poza pojazdem kosztem tych, ktére w nim s3. Nie méwigc nawet
o preferencjach typu kobieta czy mezczyzna.

Aleksandra Przegaliriska: Nie ma i nie bedzie zadnych moralnych norm dla samochodéw autonomicznych. Srodowisko
naukowe nie jest w stanie ich wypracowac. Traumatyczne dla moich studentéw byto doswiadczenie testu ,,dylematu wagonika”
(czy w chwili wypadku drogowego, gdy mozemy wybra¢, jak skrecimy kierownice i czy poswiecimy raczej osobe starsza, by nie
zabi¢ mtodszej, czy zabi¢ mezczyzne czy kobiete). Notabene w kulturach azjatyckich w tym tesScie byta preferencja, by chronié¢
starszych, a nie mtodszych. Widzimy, ze te maszyny sg skuteczne, jesli chodzi o zadania. Chciatoby sie to stosowa¢ np. w
diagnostyce medycznej, ale mamy ktopot, co dalej z tym robic.

Filip Konopczynski: Oczekiwanie, ze mozna ustali¢ jednolitg etyke, jest zbyt daleko idace. To nie moze by¢ ostatecznie
rozstrzygniete, choc jest to starsze niz sama sztuczna inteligencja.

Przewortnie moéwigc, chciatbym, aby mdj samochdd miat osobowos$é prawng i to on odpowiadat, gdybym spowodowat
wypadek.

Nie jest niespodziewang konsekwencjg, ze to roboty dzis zabijajg. Wiele nowych technologii to wynik stosowania komercyjnego
wczesniejszego inwestycji w technologie wojskowe.

Katarzyna Szymielewicz: Produkujemy olbrzymie ilosci nowych technologii. JesteSmy skazani na to, ze to maszyny bedg dla
nas zbiera¢ dane. Problem zaczyna sie, gdy bedzie to wkracza¢ na poziom decyzji. Bo decyzje o reklamach w sieci jestesmy w
stanie pozostawic¢ samej sieci. Ale jak wyobrazamy sobie, ze maszyny bedg opiekowac sie osobami starszymi? Jest mndstwo
sfer w ktérych algorytmy zwolnig nas z dylematdéw. Dlatego musimy tu ustali¢ granice. Mozemy skonstruowac taki algorytm,
ktéry bedzie oceniat dla nas ten pierwszy algorytm — np., gdy okaze sie, ze ludzie w czerwonych autach czesciej majg wypadki
drogowe. Chodzi o to, by nie mie¢ takiego systemu citizen scoringu ludzi, jak w Chinach.

Krzysztof lzdebski: Facebooka uzywano do mordow w Birmie. Ludzki komponent zawsze bedzie obecny. A jesli maszyny
przejetyby nad nami kontrole, to moze bytoby i lepiej, jesli mdwimy o tej okrutnej historii ludzkosci. Waznym ,, bezpiecznikiem”
bedzie przejrzystos¢ danych - tak, aby same algorytmy nie wyjasniaty innych algorytmdéw. Bo np. z algorytmoéw w Australli
wynikato, ze najniebezpieczniej jest w okolicach komisariatéw policji — bo tam ludzie zgtaszajg informacje o przestepstwach.
Teoretycznie sztuczna inteligencja mogtaby przyspieszy¢ sprawy sgdowe, ale jakim kosztem.

Najciekawsze gtosy w dyskus;ji

Ludzie muszg by¢ lepszymi ludZmi, by stosowa¢ nowe technologie. | bez autonomicznych samochodéw wiemy co robi¢, zeby
byto bezpieczniej, a nie robimy tego. Nie musimy tu wymyslac etyki.

Konkluzje
e Trzeba dbac o ochrone praw cztowieka w kontekscie nowych technologii
e Nie powinno sie wprowadzac zadnej etyki dla samochodéw autonomicznych

e Trzeba patrzec na rece algorytmom, choc ich przejrzystos¢ zawsze bedzie elitarna. Chodzi o realizacje prawa do
bycia poinformowanym

e System losowania sedziow w Polsce powinien by¢ jasny — to kwestia tylko woli politycznej
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JAK NASZE DANE MAJA PRZETWARZAC ORGANY
ZWALCZAJACE PRZESTEPCZOSC? OPINIA RPO DO
RZADOWEGO PROJEKTU WDRAZAJACEGO UNIJNA
+~DYREKTYWE POLICYJNA"

data: 2018-11-30

e Rzadowy projekt nie dokonuje wtasciwego wdrozenia dyrektywy z 2016 r. — wprowadza zbyt wiele wyjatkdw,
wytaczajac okreslone stuzby i organy spod ustawy

e Jest on w wielu miejscach niespdjny lub sprzeczny z prawem Unii Europejskiej
e RPO przedstawia Marszatkowi Sejmu swe uwagi w nadziei, ze parlament usunie usterki projektu

Projekt ustawy o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci
(druk nr 2989) przeszedt juz w Sejmie pierwsze czytanie. Tymczasem zawiera propozycje, ktdre wywotujg istotne watpliwosci
dotyczace przestrzegania praw i wolnosci cztowieka i obywatela — pisze Adam Bodnar w wystgpieniu do marszatka Marka
Kuchcinskiego. Ustawa ma wdrozy¢ dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r.
Dotyczy ona uprawnien stuzb w przetwarzaniu danych i jest nazywana ,,drugg noga” RODO, czyli rozporzadzenia o tym, co
wolno przedsiebiorcom i administracji robi¢ z danymi osobowymi.

W zwigzku z pracami parlamentue Rzecznik przedstawia uwagi, ktére dotyczg spraw fundamentalnych z punktu widzenia praw
jednostki i nie moga byc¢ traktowane jako wyczerpujgce zastrzezenia i watpliwosci, ktére mozna podniesé¢ pod adresem tego
projektu i sposobu procedowania nad nim.

0d 2017 r. Adam Bodnar wystepowat do kilku resortdw, wskazujgc ze dyrektywa jest bardzo wazna z punktu widzenia obywatela.

Wytaczenia dla stuzb

Projekt przewiduje wytgczenie z regut dotyczacych przetwarzania danych dla stuzb specjalnych: ABW, Agencji Wywiadu,
Stuzby Kontrwywiadu Wojskowego, Stuzby Wywiadu Wojskowego oraz CBA. Projektodawca ttumaczy, ze wszystkie obszary
dziatalnosci tych stuzb nalezg do przewidzianego przez dyrektywe wyjatku, jakim jest przetwarzanie danych ,w zwigzku z
zapewnieniem bezpieczenstwa narodowego”.

Rzecznik Praw Obywatelskich konsekwentnie nie zgadza sie z tym stanowiskiem. Nie wszystkie bowiem zadania ustawowe
realizowane przez stuzby mieszczg sie w zakresie pojecia , bezpieczenstwo narodowe”. Trzeba pamietac, ze z punktu widzenia
prawa Unii Europejskiej pojecie ,bezpieczenstwo narodowe” nie moze by¢ utozsamiane z pojeciem ,bezpieczenstwa
wewnetrznego”, o czym $wiadczg przepisy samego Traktatu o Unii Europejskieji Traktatu o funkcjonowaniu Unii Europejskiej.
Réwniez - przyktadowo - zwalczanie terroryzmu nie jest uznawane w UE za domene wytgczong z zakresu prawa Unii.

Wytaczenie stosowania ustawy do danych osobowych zawartych w aktach postepowania

Projekt przewiduje takie wytgczenie, co oznacza, ze do danych osobowych zawartych w aktach postepowan, prowadzonych
na podstawie Kpk, KPW, kkw, kks, ustawy o postepowaniu w sprawach nieletnich czy ustawy, ktéra przewiduje utworzenie i
prowadzenie rejestru sprawcéw przestepstw seksualnych, ustawa nie bedzie miata zastosowania. Takie wytgczenie nie jest
zgodne z dyrektywg 2016/680. RPO zaznacza, ze podobng opinie w tej sprawie ma MSZ.

Powierzenie nadzoru nad przetwarzaniem danych osobowych w sadach i prokuraturze
instytucjom, ktére nie sg niezalezne od wtadzy wykonawczej

Projekt przewiduje, ze — w zaleznosci od sytuacji — albo Krajowa Rada Sagdownictwa, albo prezesi sgdéw (czy odpowiedni
prokuratorzy) beda mogli zazgda¢ dostepu do wszelkich danych osobowych w prowadzonych postepowaniach w zwigzku z
realizacjg zadan wynikajgcych z koniecznos$ci nadzoru nad sposobem przetwarzania danych osobowych. Tymczasem z prawa
UE jasno wynika, ze nadzdr nad przetwarzaniem danych osobowych moze sprawowaé wytgcznie organ niezalezny. W ocenie
Rzecznika takie rozwigzania prawne sg watpliwe, bowiem ani Krajowa Rada Sgdownictwa, ani prezesi sgdéw nie mogg by¢ dzi$
uznani za organy niezalezne, zdolne do prowadzenia nadzoru w sposéb wypetniajacy wymogi Karty Praw Podstawowych UE.

Poszerzenie wytaczen dla informacji niejawnych

Projekt wytgcza tez spod ochrony danych przetwarzanie informacji niejawnych. Takze te zmiane RPO ocenia negatywnie, bo
wytaczenie stosowania przepiséw o ochronie danych osobowych jest zbyt szerokie. Obecnie wytgczeniu spod ustawy podlega
tylko rejestracja zbioru danych przez administratoréw danych niejawnych, a nie ich przetwarzanie. Liczne niespéjnosci, takze
wobec RODO pokazujg, ze na etapie prac rzagdowych nie dokonano prawidtowe] analizy wszystkich problemow, jakie wigzg
sie z implementacjg dyrektywy 2016/680 i koniecznoscig zapewnienia spojnosci rozwigzan miedzy projektowang ustawg a
przepisami RODO.

Powaznym problemem jest takze to, ze cho¢ projekt ma wdrazaé do polskiego systemu prawnego dyrektywe z 27 kwietnia
2016 r., czyli sprzed ponad dwdch lat, w trakcie prac nad projektem zainteresowanym podmiotom wyznaczono zaledwie kilka
dni na przedstawienie uwag. A pdzniej juz nie poddano ich zadnej szerszej dyskusji z udziatem zainteresowanych.

VI1.501.315.2014
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MINISTERSTWO CYFRYZACJI PODJELO PRACE,
ABY OBYWATEL MOGL SPRAWDZIC, CZY DOPISANO GO
DO REJESTRU WYBORCOW

data: 2018-11-28

e Ministerstwo Cyfryzacji podjeto prace nad rozbudowg systemu ePUAP - aby obywatel mégt sprawdzac stan
realizacji wniosku o wpisanie do rejestru wyborcéw, a gmina miata utatwiong analize danych

e Tak resort cyfryzacji odpowiedziat na wystgpienie RPO w sprawie skarg obywateli, ktorzy - korzystajac z ePUAP -
nie mogli dopisac sie do rejestru podczas wyborow samorzgdowych

e Procedowanie wniosku lezy po stronie gminy; wiele z nich nie sprostato wymogom i nie rozpatrzyto ich w
ustawowym 3-dniowym terminie — wskazat resort

e W zwiagzku z przysztorocznymi wyborami do Parlamentu Europejskiego oraz do Sejmu i Senatu Ministerstwo
zorganizuje spotkanie z MSWiA i Krajowym Biurem Wyborczym w sprawie wsparcia procedur wyborczych

Obywatele, ktorzy chcieli dopisaé sie przez ePUAP do rejestru wyborcow, skarzg sie RPO na uniemozliwienie im udziatu w
wyborach samorzagdowych 21 pazdziernika 2018 r - mimo ze zgtosili drogg elektroniczng wnioski o dopisanie do rejestru
wyborcow.

Zdecydowana wiekszo$¢ skarg dotyczy wyborcéw, ktdrzy skorzystali z ustugi wyborczej on-line (strona Obywatel.gov.
pl i uwierzytelnienie przy pomocy Profilu Zaufanego e-PUAP). Byta ona prezentowana jako wygodna dla wyborcéw,
nie wymagajaca osobistej wizyty w urzedzie, udostepniona m.in. z myslg o wyborcach z niepetnosprawnosciami. Czes¢ skarg
dotyczy oséb, ktére wniosek ztozyty zbyt pdzno, aby mogt by¢ on rozpatrzony w ustawowym 3-dniowym terminie (do 16
pazdziernika wigcznie). Jednak sg tez wyborcy, ktérzy ztozyli go odpowiednio wczesnie, a to wskazuje na rdznorodne trudnosci
organizacyjne i techniczne, jakie uniemozliwity skuteczny wpis do rejestru.

Skargi staty sie podstawg wystgpienia Rzecznika Praw Obywatelskich z 24 pazdziernika do Ministra Cyfryzacji. Adam Bodnar
poprosit Marka Zagodrskiego o stanowisko co do skutecznosci i praktycznego dziatania ustugi wyborczej on-line, majacej
umozliwia¢ wpis do rejestru. Wystgpit tez o informacje, ilu wyborcow ztozyto takie wnioski.

Odpowiedz Ministerstwa Cyfryzacji

Na wystgpienie RPO 22 listopada 2018 r. odpowiedziat minister cyfryzacji Marek Zagorski. Poinformowat, ze z e-ustugi Wpisz
sie do rejestru wyborcow i Zgtos zamiar gtosowania korespondencyjnego na portalu obywatel.gov.pl do 2 listopada 2018 r.
skorzystaty 47 752 osoby.

Do 21 pazdziernika 2018 r. przez platforme ePUAP wniosek o wpis do rejestru wyborcow ztozyto zas 46 551 oséb. Z tego 43 205
0s6b ztozyto wniosek w terminie gwarantujgcym jego rozpatrzenie przed | turg wyboréw samorzadowych.

Po przestaniu wniosku do urzedu gminy, przy wykorzystaniu platformy ePUAP, obywatel otrzymuje Urzedowe Poswiadczenie
Przedtozenia (UPP). Czyli korespondencja zostata skuteczne dostarczona na Elektroniczng Skrzynke Podawczg urzedu. Od tego
momentu gmina ma 3 dni na realizacje wniosku, w tym na sprawdzenie, czy wnioskujacy spetnia warunki statego zamieszkania
pod wskazanym adresem.

Przepis nie wskazuje w jaki sposdb dokonuje sie sprawdzenia. Kodeks wyborczy nie precyzuje listy dokumentéw, ktore nalezy
gminie przedstawic. Urzedy gmin moga w rozny sposob sprawdza¢, czy wnioskodawcy spetniajg warunki statego zamieszkania
na obszarze danej gminy. Jesli oczekujg przedstawienia jakichs dokumentéw, mogg wezwac obywateli do ich przedtozenia
(réwniez przez ePUAP).

- Wtasciwy organ ma trzy dni na wydanie decyzji, a w przypadku wydania decyzji o odmowie wpisania do rejestru wyborcéw,
organ ma obowigzek niezwtocznego poinformowania o tym obywatela. Zatem dopetnienie przez organy obowigzkéw
wynikajgcych z Kodeksu Wyborczego pozwolitoby zdecydowanej wiekszosci wyborcow, ktérzy ztozyli wnioski do 16 pazdziernika
wiacznie, na wczesniejsze (jeszcze przed | turg wybordw) uzyskanie informacji o podjetej decyzji w sprawie ztozonego przez
nich wniosku — gtosi pismo ministra.

Podkreslit, ze platforma ePUAP, Profil Zaufany i podpis zaufany umozliwiajg bezpieczng komunikacje obywatela z administracja
publiczng w roznych sprawach, w tym co do wnioskéw o wpis do rejestru wyborcéw. Procedowanie przestanego przez
obywatela wniosku, tak jak to ma miejsce w przypadku wielu innych e-ustug administracji, realizowanych przy wykorzystaniu
platformy ePUAP, lezy juz natomiast po stronie gminy.

Do Ministerstwa Cyfryzacji wptyneto kilkanascie skarg od obywateli na realizacje ich wnioskéw o dopisanie do rejestru
wyborcow. W pierwszej kolejnosci dotyczyty one sytuacji, w ktdrych obywatele dowiadywali sie o braku mozliwosci gtosowania
w lokalu wyborczym. Wskazuje to na brak rozpatrzenia wniosku i kontaktu w sprawie ewentualnego uzupetnienia wnioskdéw
oraz o braku wydania decyzji pozytywnej lub odmownej. W tych przypadkach obywateli informowano o przystugujgcych im
srodkach odwotawczych.

Przedstawione przez Rzecznika przyktady potwierdzajg powyzszg sytuacje. Urzedy, ktore nie obstuzyty ztozonych wnioskéw,
wskazywaty na ich niekompletnos¢, wprowadzajgc tym samym uzytkownikéw w btad (w kontekscie brzmienia art. 19 Kodeksu
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wyborczego). Urzedy te nie sprostaty wymogom elektronicznej administracji i Kodeksu Wyborczego, nie rozpatrzyty w
ustawowym terminie wnioskéw ztozonych drogg elektroniczng, nie poinformowaty o tym obywateli, nie dajgc im szans na
ewentualne przedtozenie dodatkowych dokumentéow (w sytuacji gdy gmina zamierzata potwierdzi¢ fakt zamieszkiwania na jej
terenie witasnie w ten sposéb), nie poinformowaty obywateli o podjetych w ich sprawach decyzjach. Decyzje te byty wydawane
juz po dniu wyboréw, bez zachowania trzydniowego terminu.

Woyciagajac wnioski z zaistniatej sytuacji, Ministerstwo Cyfryzacji podjeto prace nad rozbudowa systemu ePUAP o modut
umozliwiajacy sprawdzenie stanu sprawy przez uzytkownika oraz nad rozwigzaniami, ktore utatwig gminom analize posiadanych
danych.

Ponadto, przed druga turg wyborow, zwiekszono dziatania informacyjne i rozszerzono opis ustugi Wpisz sie do rejestru
wyborcow na portalu obywatel.gov.pl. Podkreslono fakt, iz po ztozeniu wniosku podlega on rozpatrzeniu przez gmine:

Woystanie wniosku nie oznacza wpisania do rejestru wyborcéw. Decyzje o wpisaniu (lub odmowie wpisania) do rejestru
wyborcow urzad podejmie w ciggu 3 dni od ztozenia wniosku. Urzagd w tym czasie zweryfikuje twojg deklaracje. Urzednik
moze odmowi¢ wpisania cie do rejestru wyborcow — jesli uzna, ze nie mieszkasz tam, gdzie deklarujesz. Dostaniesz wtedy
pisemng odmowe. W takiej sytuacji mozesz ztozy¢ skarge.

Majac na uwadze zblizajacy sie rok, w ktédrym odbedg sie wybory do Parlamentu Europejskiego i wybory parlamentarne,
zorganizujemy spotkanie z wtascicielami biznesowymi procesu - Ministerstwem Spraw Wewnetrznych i Administracji i
Krajowym Biurem Wyborczym - w sprawie ewentualnego doprecyzowania proceséw wspierajacych procedury wyborcze —
zapowiedziat ponadto minister Marek Zagorski.

VI11.602.40.2018

BEZ SZEROKIEGO POROZUMIENIA NIE BEDZIE
ELEKTRONICZNEJ OBYWATELSKIEJ INICJATYWY
USTAWODAWCZE)

data: 2018-11-08

e Wprowadzenia elektronicznej obywatelskiej inicjatywy ustawodawczej wymaga szerokiego konsensusu
politycznego.

e Dopiero wtedy mozliwe bytoby rozwazenie technicznych aspektéw i rozwigzan, za pomocg ktérych obywatele
beda mogli podejmowac inicjatywe ustawodawcza.

e Technicznie jest to mozliwe do wprowadzenia.

Minister Cyfryzacji odpowiedziat tak na jego wystgpienie Rzecznika. - Wprowadzanie ewentualnych zmian w tym obszarze
wymaga szerokiej dyskusji oraz wskazania wiodgcego organu, ktéry upowazniony zostanie do zainicjowania i pokierowania
pracami zmierzajacych w postulowanym kierunku. W przypadku podjecia takich decyzji Ministerstwo Cyfryzacji bedzie czynnie
wspierato inicjatywe.

Jednym z kluczowych zagadnien jest zapewnienie rozliczalnosci zbidrki gtoséw poparcia pod obywatelskimi projektami ustaw.
Musi to gwarantowaé, ze oddany gtos bedzie niepodwazalnie powigzany zaréwno z danymi identyfikujgcymi obywatela
popierajgcego projekt, jak i z dokumentem elektronicznym zawierajgcym tres¢ popieranego projektu. Umozliwienie
gromadzenia poparcia pod obywatelskimi projektami ustaw z wykorzystaniem srodkdw komunikacji elektronicznej oraz
podpisow elektronicznych nalezy ocenic jako mozliwe do realizacji.

VI1.600.9.2015.

W OBRONIE OBYWATELI, KTORZY 21 PAZDZIERNIKA NIE
MOGLI GLOSOWAC. WYSTAPIENIE RPO DO PKW

data: 2018-11-02

e Urzedy nie byly przygotowane na tak duzy wptyw wnioskéw on-line o dopisanie sie do rejestru wyborcow - uwaza
RPO

e Obywatele zaktadali, ze brak odpowiedzi na wniosek oznacza wpisanie do rejestru - w lokalu wyborczym czekato
ich bolesne rozczarowanie

e  Wielu wnioskéw nie rozpatrzono w terminie; wyborcy dostawali wrecz mylne informacje; nie byli tez
zawiadamiani o odmowie wpisania do rejestru

e W ocenie obywateli wszystko to podwaza zaufanie do praworzadnego parnstwa
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Do Rzecznika Praw Obywatelskich wptyneto wiele skarg od obywateli, ktérzy nie mogli gtosowac w wyborach samorzgdowych
21 pazdziernika 2018 r - mimo ze zgtosili on-line wnioski o dopisanie do rejestru wyborcow. Rzecznik zwrdcit sie do
przewodniczgcego Panstwowej Komisji Wyborczej Wojciecha Hermeliiskiego o stanowisko co do skutecznosci i praktycznego
dziatania ustugi wyborczej on-line, majgcej umozliwia¢ wpis do rejestru.

Woczesdniej RPO pytat tez o to Ministra Cyfyzacji; wystapit takze o wyjasnienia w sprawach konkretnych skarg m.in. do
prezydentéw miast.

Skargi sktadajg obywatele, ktdrzy skorzystali z ustugi wyborczej on-line (strona Obywatel.gov.pl i Profil Zaufany e-PUAP),
chcac dopisac sie do rejestru wyborcéw. Ustuga ta byta szeroko prezentowana jako wygodna dla wyborcéw, bedgcy efektem
wspotpracy ekspertdow Ministerstwa Cyfryzacji, MSWiA, PKW oraz Centralnego Osrodka Informatyki. Tymczasem ustuga nie
dziatata prawidtowo, co spowodowato, ze skuteczne ztozenie wniosku i wpisanie do rejestru wyborcow nie byto mozliwe.

Pani Magdalena podkreslata np. brak informacji, ze trzeba byto przestaé skan umowy wynajmowanego mieszkania w miescie,
gdzie chciato sie gtosowac. Ponadto e-PUAP pozwalat na przestanie tylko dwdch zatgcznikow.

,Wezwanie do uzupetnienia brakéw w nierealnym terminie jednego dnia uwazam za tamanie moich praw obywatelskich” —
pisat z kolei pan Rafat; jego wniosek odrzucono wobec braku potwierdzenia zamieszkania w danym miescie.

Z kolei pan Maciej uzupetnit wniosek zgodnie z wezwaniem, ale nie dostat zadnej decyzji - dopiero w lokalu wyborczym
dowiedziat sie, ze nie dopisano go do rejestru.

Trudnosci te spowodowaty powazne wzburzenie i krytyke wyborcéw. Pisali do RPO np.:

,to niedopuszczalne, aby komukolwiek odmdéwiono prawa do gtosu tym bardziej, jezeli wypetnit wczesniej wszystkie warunki
zawarte w ustawie pozostawiajgc organowi odpowiedni czas na wydanie decyzji w konkretnej sprawie”,

»uwazam, ze w dniu dzisiejszym zostatem pozbawiony konstytucyjnego prawa umozliwiajgcego oddanie gtosu w wyborach”,

,procedowanie w ten sposob jest skandaliczne, wbrew wszelkim regutom prawa administracyjnego i postepowania w tym
zakresie”.

,powszechne wystepowanie problemoéw przy tego typu wnioskach podwaza zaufanie obywateli do praworzgdnego Panstwa”,

»stucham od dwdch dni z zazenowaniem wypowiedzi, a to PKW a to przedstawiciela Ministerstwa Cyfryzacji, ze naleze moze do
grupy ciamajdéw, oferm zyciowych, ktdre zrobity cos za pézno lub nie potrafig obstugiwac <$wietnie dziatajgcego systemu>".

Ponadto do RPO wptynetyinformacje o trudnosciach w praktycznym stosowaniu naktadek na karty do gtosowania, sporzadzanych
w alfabecie Braille’a. Przed wyborami RPO wskazywat PKW, ze gdy wyborca zazgda w lokalu takiej naktadki, ma ona by¢ dopiero
dowieziona z urzedu gminy, a wyborca musi czekac. Rzecznik pytat tez PKW, czy przewidziano sytuacje, gdy naktadek zazgda
wielu wyborcéw w réznych lokalach jednej gminy.

Whptyneta takze skarga obywatela na bezpodstawne pozbawienie go, wraz z ojcem, praw wyborczych w wyniku pisma sgadu
do gminy. ,,Sad przez swoje btedy pozbawit nas prawa do gtosowania” - gtosi skarga. RPO wystapit juz w tej sprawie do sadu.

Byty tez skargi na niemoznos$¢ gtosowania przez osoby znajdujace sie w wiezieniach i aresztach Sledczych. Zgodnie ze
stanowiskiem PKW, jesli s3 one zameldowane w innych gminach niz miejsce odbywania kary, to nie mogg sie dopisywac do
rejestru tam, gdzie jg odbywajg. Wedtug RPO osoby takie powinny miec realnie zagwarantowane prawa wyborcze.

Z analizy wnioskdw wynikajg nastepujgce problemy zwigzane z korzystaniem z ustugi wyborczej on-line. Wyborcy wskazujg
na brak jasnych komunikatow, lub wrecz mylne informacje w ramach ustugi wyborczej oferowanej na stronie obywatel.gov.

pl:
przekazujgc wniosek o wpis do rejestru wyborcow i zatgczajgc wskazane w systemie dokumenty, obywatele nie wiedzieli, ze

powinni sie liczy¢ z dalszg procedurg (podejmowang przez wdjta/burmistrza/ prezydenta miasta) w celu sprawdzenia, czy dana
osoba na state mieszka na obszarze gminy - co moze oznacza¢ koniecznos$¢ dotgczenia kolejnych dokumentow;

z powodu niepetnej informacji o procedurze wpisu do rejestru wyborcéw obywatele réznie interpretowali brak odpowiedzi
na taki wniosek. W wiekszosci zgtoszonych przypadkéw uznawali to jako dokonanie skutecznego wpisu. Byto to zatozeniem
btedne, o czym jednak dowiadywali sie dopiero w lokalach wyborczych,

wyborcy byli informowani na stronie obywatel.gov.pl, ze sktadajac wniosek do 16 pazdziernika, zostang wpisani do rejestru.
W czesci przypadkéw okazato sie to informacjg nieprawdziwa,

ponadto wyborcy wskazywali na fakt btednego ztozenia wniosku o dopisanie sie do spisu wyborcéw, a nie do rejestru wyborcow
(co miato wynikaé miato z braku jasnych i jednoznacznych komunikatéw).

Analiza prowadzi tez do wniosku o braku skoordynowania ustugi wyborczej on-line co do procedur stosowanych przez urzedy
gmin/miast:

w czesci przypadkdw odmowy wpisania do rejestru dokonywano wytacznie na podstawie zatgczonych do wniosku dokumentdw,
ktére oceniano jako niewystarczajgce (tymczasem ich liczba byta technicznie ograniczona; nie byto réwniez informacji o innych,
dodatkowo wymaganych dokumentach),

whiosek wraz z wymaganymi zatgcznikami uznawano za zawierajgcy braki i wzywano w krétkim terminie jednego dnia do
uzupetnienia o dodatkowe dokumenty. W praktyce okazywato sie to trudne do wykonania,

nie informowano wyborcéw ani o wpisaniu do rejestru, ani o odmowie wpisania. Pozbawiato to obywateli mozliwosci ztozenia
skargi do sgdu (sgd rozpoznaje takg skarge w 3 dni; decyzja sadu jest ostateczna),

zupetnie nie uwzgledniano wnioskdw o wpisanie do rejestru wyborcéw, wptywajgcych systemem ePUAP.
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Wiele urzedéw gmin/miast miato ogromne trudnosci z terminowym rozpatrzeniem wnioskéw o wpisanie do rejestru (przede
wszystkim z uwagi na ich duzg liczbe) - wskazuje Rzecznik. W wielu przypadkach terminy te nie zostaty dochowane. Trudnosci
tych nie przewidziano w fazie projektowania ustugi on-line.

Problemy z wpisem do rejestréw wyborcéw dodatkowo obcigzyly cztonkdw obwodowych komisji wyborczych w dniu wyborow.
Musieli wyjasnia¢ sytuacje wyborcow, ktdrzy nie znale?li sie w rejestrach.

Dlatego zastepca RPO Stanistaw Trociuk poprosit Wojciecha Hermelinskiego o stanowisko PKW w sprawie skutecznosci
i adekwatnosci ustugi wyborczej on-line, szczegdlnie w kontekscie jej funkcjonowania. Zwrdcit sie tez o informacje o
funkcjonowaniu ustugi zgtaszania z wykorzystaniem Profilu Zaufanego zamiaru gtosowania korespondencyjnego przez
wyborcéw z niepetnosprawnosciami.

VI1.602.40.2018

NIE ZOSTALI DOPISANI DO SPISOW WYBORCOW -
SKARZA SIE RPO. ADAM BODNAR PISZE DO MINISTRA
CYFRYZACIJI

data: 2018-10-29

e Obywatele, ktdrzy chcieli dopisac sie przez ePUAP do rejestru wyborcow, skarza sie RPO na problemy, jakie
uniemozliwity im udziat w wyborach samorzgdowych

e Pani Magdalena podkresla brak informacji, ze trzeba byto przesta¢ skan umowy wynajmowanego mieszkania w
miescie, gdzie chciato sie gtosowac; ponadto e-PUAP pozwalat na przestanie tylko dwéch zatacznikéw

e Wezwanie do uzupetnienia brakdw w nierealnym terminie jednego dnia uwazam za tamanie moich praw
obywatelskich — pisze z kolei pan Rafat; jego wniosek odrzucono wobec braku potwierdzenia zamieszkania w
danym miescie

e Zkolei pan Maciej uzupetnit wniosek zgodnie z wezwaniem, ale nie dostat zadnej decyzji - dopiero w lokalu
wyborczym dowiedziat sig, ze nie dopisano go do rejestru

Takie m.in. sygnaty od obywateli, ktérzy nie mogli gtosowac¢ w wyborach samorzgdowych 21 pazdziernika 2018 r - mimo ze zgtosili
przez e-PUAP wnioski o dopisanie do rejestru wyborcow - staty sie podstawg wystgpienia Rzecznika Praw Obywatelskich do
Ministra Cyfryzacji. Adam Bodnar poprosit Marka Zagdrskiego o stanowisko co do skutecznosci i praktycznego dziatania ustugi
wyborczej on-line, majacej umozliwia¢ wpis do rejestru. Ponadto Rzecznik wystgpit o wyjasnienia w sprawach konkretnych
skarg do prezydentdw miast.

Zaniepokojny RPO bada sprawe

Sygnaty od obywateli Rzecznik przyjat z zaniepokojeniem. Z racji wagi sprawy dla realizacji zasady powszechnosci wybordw,
RPO zdecydowat sprawe zanalizowac.

Zdecydowana wiekszos¢ skarg dotyczy wyborcéw, ktdrzy zdecydowali sie skorzystaé z ustugi wyborczej on-line (strona Obywatel.
gov.pl i uwierzytelnienie przy pomocy Profilu Zaufanego e-PUAP). Byta ona prezentowana jako wygodna dla wyborcow, nie
wymagajaca osobistej wizyty w urzedzie, udostepniona m.in. z myslg o wyborcach z niepetnosprawnosciami.

Pewna czes$¢ skarg dotyczy osdb, ktdre odpowiedni wniosek ztozyty zbyt pdzno, aby mdgt by¢ on rozpatrzony w ustawowym
terminie (do 16 pazdziernika wiacznie). Jednak sg tez wyborcy, ktdrzy ztozyli go odpowiednio wczesnie, a to wskazuje na
réznorodne trudnosci organizacyjne i techniczne, jakie uniemozliwity skuteczny wpis do rejestru wyborcow i w efekcie —
wziecie udziatu w wyborach.

Na co skarzg sie obywatele

Na brak mozliwosci swobodnego dotagczania zatgcznikéw. Dodatkowe zatgczniki byty zas - przynajmniej w czesci przypadkow
- uznawane za konieczne w procedurze wpisu.

Np. pani Magdalena, ktéra ztozyta wniosek 16 pazdziernika, nie mogta oddac¢ gtosu. W lokalu wyborczym dostata numer do
Urzedu gminy. W rozmowie telefonicznej ustyszata, ze wniosku rozpatrzy¢ nie zdazyli. W skardze pisata: ,,Po chwili jednak pani
stwierdzita, ze sprawdzi mdj wniosek. Kiedy to zrobita, pojawit sie zarzut, ze nie wystatam skanu umowy najmu. Moje pytanie
brzmi: w ktérym momencie sktadania wniosku zostatam o to poproszona? Odpowiedz: w zadnym. Jedynym wymaganym
skanem byt skan dowodu osobistego, ktory zamiescitam. Wiem tez ze w oficjalnej komunikacji podana byta informacja, ze taki
dokument w ogéle nie jest wymagany. Oprdcz tego e-PUAP ograniczat mozliwosé wymaganych zatacznikéw do dwadch, czyli
przdd i tyt dowodu. Kiedy powiedziatam to pani z Urzedu Miasta, odpowiedziata <ale my wymagamy takiego dokumentu, a
e-PUAP to osobny system i ja nie wiem dlaczego nie ma tutaj takiego pola>".
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Na chaos i brak precyzyjnych informacji

W innej skardze obywatel wskazywat na problemy organizacyjne i techniczne: ,,Po przyjsciu do lokalu wyborczego otrzymatem
informacje, ze nie zostatem dopisany na liste i poproszono mnie skontaktowanie sie z Urzedem Gminy [...]. W trakcie potgczenia
dostatem odpowiedz, ze nie ma mnie na liScie pomimo terminowego ztozenia wniosku oraz dotgczenia skanu dokumentu
tozsamosci. Zapytano mnie rowniez o to, czy dotgczytem dokument potwierdzajgcy to, ze mieszkam pod wskazanym adresem.
Nigdzie w systemie nie byto to wymagane, ani nikt o tym nie informowat, ponadto nie byto nawet miejsca na dotgczenia
takiej liczby zatacznikdw. Po zapytaniu o to gdzie mozna zgtosi¢ sprawe ustyszatem, ze pani sprawdzi jeszcze raz i faktycznie
sprawdzita. Tutaj przechodzimy do najbardziej kuriozalnej sytuacji bo pani po ponownym sprawdzeniu stwierdzita, ze moj
whiosek zostat rozpatrzony pozytywnie [...] pomimo tego pani stwierdzita jednak, ze urzad nie ma mojego wniosku i ePuap to
oddzielny system”.

Na nieuwzglednienie tego, ze obywatel nie moze uzupetni¢ wniosku w jeden dzien

Takze pan Rafat dostat informacje, ze jego elektroniczny wniosek zostat odrzucony 15 pazdziernika z powodu ,,braku dokumentu
potwierdzajgcego zamieszkanie we Wroctawiu”. Zostat wezwany do uzupetnienia brakéw w ciggu jednego dnia od otrzymania
pisma. W skardze do RPO napisat: ,,Brak informacji o tym, ze taki dokument powinien zostaé zatgczony uwazam za karygodny.
Brak pola w tym formularzu na zatgczenie dokumentu potwierdzajacego zamieszkanie uwazam, za celowe wprowadzenie w
btad i probe oszukania mnie jako wyborce. Wezwanie do uzupetnienia brakéw w nierealnym terminie jednego dnia uwazam za
tamanie moich praw obywatelskich”.

Do uzupetnienia wniosku z 15 pazdziernika w ciggu jednego dnia zostat wezwany takze pan Maciej. Uczynit to za posrednictwem
e-PUAP 17 pazdziernika o godz. 13:56. ,Nie otrzymatem Zadnej decyzji - ani o dokonaniu wpisu, ani o odmowie. W dniu
wyboréw ok. godz. 19:30 udatem sie do lokalu wyborczego. Okazato sie, ze nie zostatem dopisany do rejestru wyborcow” —
wskazat w swej skardze. Przewodniczgcy komisji wyborczej poinformowat go, ze otrzymat informacja, iz nie zostat dopisany do
rejestru wyborcow z uwagi na fakt, iz wniosek ztozono zbyt pdzno.

Na to, ze korespondencja z urzedami urywata sie przed zakonczeniem sprawy

W skardze do RPO pan Donat pisat, ze 15 pazdziernika wnioskowat przez e-PUAP o dopisanie do spisu wyborcéw w miescie,
gdzie aktualnie mieszka. ,Do dnia dzisiejszego nadal nie otrzymatem zadnej odpowiedszi (...) Pracownicy PKW twierdzg, ze mam
udowadnia¢, ze mieszkam tu, gdzie mieszkam, ale we wniosku nie ma takich informacji” - dodat.

Wyborcy skarzg sie takze na brak jakichkolwiek wiadomosci w odpowiedzi na ztozone wnioski lub zamieszczanie na stronie
obywatel.gov.pl mylacych ich informacji.

Skarzgca pisata” ,Na stronie obywatel.gov.pl widniata oficjalna informacja, ze do 16 pazdziernika mozna poprzez konto w
serwisie e-PUAP sktada¢ wniosek o dopisanie do grona wyborcéw zgodnie z miejscem zamieszkania”. Mimo ztozenia wniosku
w tym terminie, nie zostat on jednak rozpatrzony do dnia wyboréw. Skarzgca zauwazyta: ,Jako obywatel widziatam wyrazng
informacje <Masz jeszcze 2h na ztozenie wniosku, aby dopisac sie do listy wyborcéw i zagtosowa¢ w najblizszych wyborach
samorzadowych>. Przy tak jasnym komunikacie, podanym na oficjalnej, paiistwowej stronie czuje sie bezpiecznie, ze nawet
jesli ztoze wiosek 0 23:30 to odpowiednie organy majg wystarczajgcg ilo$¢ czasu aby go rozpatrzy¢ [...] Gdybym wiedziata, ze nie
bede dopisana do listy wyborcéw w [...], najpewniej udatabym sie wczesniej do urzedu, lub wrdcita do miejsca zameldowania
aby oddac gtos”.

Prosba do Ministra Cyfryzacji

- Uprzejmie prosze Pana Ministra o przedstawienie stanowiska w sprawie skutecznosciiadekwatnosci przyjetych procedur ustugi
wyborczej on-line majgcej umozliwia¢ wyborcom wpis do rejestru wyborcéw, szczegdlnosci w kontekscie jej funkcjonowania w
praktyce — napisat Adam Bodnar do ministra Marka Zagorskiego.

Wystapit tez o informacje, ilu wyborcéw ztozyto wnioski do 16 pazdziernika, a ilu po tym dniu (z uwzglednieniem gmin, do
ktérych byty kierowane). Zwrdcit sie réwniez o podanie, ilu wnioskow nie rozpatrzono do 21 pazdziernika.

W zwigzku z szerszg analizg procedur gtosowania, Rzecznik poprosit takze o informacje o funkcjonowaniu tej ustugi w przypadku
zgtaszania zamiaru gtosowania korespondencyjnego.

VI1.602.40.2018

DOPISYWANIE SIE DO REJESTRU WYBORCOW PRZEZ
E-PUAP. RZECZNIK PODEJMUJE INTERWENCIJE PO
SKARGACH OD OBYWATELI

data: 2018-10-23

e RPO dostaje skargi od oséb, ktore nie mogty glosowac¢ w wyborach samorzgdowych 21 pazdziernika, mimo ze
zgtosity przez E-PUAP wnioski o dopisanie do rejestru wyborcow

e Rzecznik zapytat juz Prezydenta Warszawy o to, ilu oséb w stolicy dotyczyt ten problem
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https://www.rpo.gov.pl/pl/content/dopisywanie-sie-do-spisu-wyborcow-przez-e-puap-rzecznik-podejmuje-interwencje-po-zgloszeniach-obywateli
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https://www.rpo.gov.pl/pl/content/dopisywanie-sie-do-spisu-wyborcow-przez-e-puap-rzecznik-podejmuje-interwencje-po-zgloszeniach-obywateli

Jeden z obywateli napisat np. do RPO, ze wniosek przez ePUAP skierowat w poniedziatek przedwyborczy, zatgczyt skan
dokumentu poswiadczajacego, gdzie mieszka, a mimo to nie znalazt sie na liscie wyborcéw. Komisja poinformowata go ,,0 duzej
czestotliwosci wystepowania takiego zdarzenia”.

Rzecznik prosi zatem o dane, ilu wyborcow ztozyto wniosek o wpis do rejestru wyborcéw z wykorzystaniem Profilu Zaufanego
(ePUAP) do 16 pazdziernika wtgcznie, a ilu po dniu 16 pazdziernika 2018 r. (z uwzglednieniem urzeddw dzielnic, do ktérych byty
kierowane). Prosi tez o podanie liczby wnioskdw, ktére nie zostaty rozpatrzone do 21 pazdziernika 2018 r.

VI1.602.41.2018, VI1.602.45.2018, VI1.602.52.2018, VII.602.52.2018

O PATOSTREAMINGU - PRAWNICY, NAUKOWCY,
PRZEDSTAWICIELE WLADZ, ORGANIZACJI
POZARZADOWYCH I FIRM TECHNOLOGICZNYCH,
YOUTUBERZY | DZIENNIKARZE

data: 2018-10-18

o Jak zmierzyc¢ sie ze zjawiskiem patostreamingu? RPO zorganizowat w swoim Biurze w Warszawie okragty stot w tej
sprawie. W spotkaniu uczestniczyta wiceminister cyfryzacji Wanda Buk, oraz 30 innych ekspertow.

e Patostreaming to pokazywanie przemocy i wulgarnych tresci, niekiedy bedacych tamaniem prawa, po to, by
ogladajacy to przez internet widzowie ptacili nadawcy. W Polsce w ostatnich latach zjawisko nasila sie w sposéb
nie znany w innych krajach

e To wulgarne, ponizajgce materiatly, czesto petne przemocy fizycznej i stownej, nierzadko nagrywane pod wptywem
alkoholu lub innych srodkéw odurzajacych z lekcewazeniem prawa i zasad wspétzycia spotecznego.

e Maja duzg ogladalnosé, a ich nadawcy na tym zarabiajg. Dostajq tez pienigdze za to, ze zrobig co$ odrazajacego
czy okrutnego: moze to byc znecanie sie nad osoba bliska, bicie, ponizanie....

e Moga to ogladaé dzieci, czesto bez wiedzy rodzicow o istnieniu takiego zagrozenia

Zjawisko jest stosunkowo nowe, ale powstato na ten temat kilka reportazy[1]. Rzecznik dostat dopiero jedng skarge (od sgsiaddw
nadawcy takich tresci, czyli patostreamera). Nie ma takich skarg resort cyfryzacji, Ministerstwo Sprawiedliwosci szuka na razie

narzedzi do opisu problemu. Ale o skali zjawiska alarmuja organizacje pozarzagdowe, wychowawcy, psychologowie, badacze
spoteczni.

- Coraz wiecej 0sob zwraca uwage na mowe nienawisci
i sie jej sprzeciwia. Patologiczne tresci w internecie
czesto idq dalej — naruszajq nietykalnosc cielesnq innych osob,
promujq przemoc, utrwalajq negatywne stereotypy.
Najczesciej dostepne sq na popularnych platformach
bez ograniczen wiekowych.
Zorganizowalismy w Biurze Rzecznika Praw Obywatelskich
spotkanie ludzi, dla ktorych punktem wyjscia jest godnosc jako
nienaruszalna podstawowa wartosc.
Patostreaming jest jaskrawym przyktadem famania godnosci i nie
ma na to naszej zgody w przestrzeni publicznejm,
jakgq jest Internet
— mowi Zuzanna Rudziriska-Bluszcz, inicjatorka spotkania,
odpowiedzialna w BRPO za strategiczne postepowania sqdowe.
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https://www.rpo.gov.pl/pl/content/o-patostreamingu-prawnicy-naukowcy-przedstawiciele-w%C5%82adz-organizacji-pozarz%C4%85dowych-i-firm
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https://www.rpo.gov.pl/raport_1/991#_ftn1

Z dyskusji wynikato, ze patostreaming jest zjawiskiem, ktdre na tak szeroka skale pojawito sie tylko w Polsce. Przedstawiciel
Google’a podkreslat, ze podobnych zgtoszen firma nie ma z innych krajéw. Prawdopodobnie wiec zjawisko to jest skutkiem
gtebszych proceséw zachodzacych w naszym spoteczenstwie, na co wskazywali tez inni uczestnicy spotkania. Przemoc i agresja
stowna obecna jest przeciez nie tylko w internecie i nie tylko w formach ,ludowych” — dziennikarze i politycy nie stronig
od agresywnych komentarzy, programy typu ,reality show” sg nadawane w duzych stacjach telewizyjnych, przemoc i mowa
nienawisci jest czescig kultury masowej i debaty politycznej. Wiekszo$¢ z nas przestaje na to reagowac, przyzwyczaja sie,

Zebrani ustalili wiec, ze cho¢ prostych rozwigzan tu nie bedzie, to na pewno skuteczna okaze sie wspotpraca i wskazywanie
konkretnych rozwigzan, ktore krok po kroku mogg zmierza¢ do ograniczenia zjawiska patostreamingu. Kluczowe znaczenie ma
tu wspodtpraca, a rola trzeciego sektora jest nie do przecenienia, co podkreslali przedstawiciele wtadz.

Trzeba wykorzystywac istniejgce rozwigzania prawne i uczyc sie z nich korzystac

1. Musimy uczy¢ sie reagowaé na przemoc i patologie w internecie. Ci, ktérzy sie na internecie znajg, powinni w tym
wspierac rodzicow i wychowawcow oraz pomoc spoteczng

2. Trzeba sie nauczy¢ problem opisywa¢ w mediach tak, by nie przysparzat ztej stawy twércom patostreamingu, bo oni
Zywig sie tg ztg stawa

3. Trzeba utrudnia¢ dostep do tych tresci — ale tez i zarabianie na nich (i pokuse sponsorowania patostreamingu)

To tylko pierwsze propozycje — kolejne zostang wspdlnie wypracowane na podstawie dwugodzinnej dyskusji w
Biurze RPO. Prowadzili jg zastepca RPO i mec. Zuzanna Rudzinska Bluszcz, a wzieli w niej udziat:

Wanda Buk, wiceministra cyfryzacji

Jan Kostrzewa dyrektor Departamentu Cyberbezpieczenstwa w Ministerstwie Sprawiedliwosci
Marcin Olender, Google

Michat Biatek, Wykop.pl

Alek Tarkowski, Centrum Cyfrowe

Marcin Bochenek, Paristwowy Instytut Badawczy

Maciej Tanas, NASK, doradca RPD

Karol Paciorek, youtuber:

Maciej Budzich, blogger

Artur Kurasinski, blogger

Kamil Bolek, Lifetube

Woijciech Kardys, Goog for you

Konrad Dulkowski i Rafat Gawet, Osrodek Monitorowania Zachowan Rasistowskich
tukasz Wojtasik i Marta Wojtas, Dajemy Dzieciom Site

Rafat Szymanski, Porcelanowe aniofki

Krzysztof ,Ator” Wozniak”, blogger

Dominika Bychowska-Siniarska, HFPC.

Ludmita Ananikova, Gazeta Wyborcza

Maciej Mtynarczyk, Prokuratura Rejonowa Warszawa Praga Pétnoc

Grazyna Stanek, prokurator w ss, Lex Superomnia

Maria Rotkiel, psycholozka

Marcin Zimon, Komenda Stoteczna Policji,wydziat prewencji

Agata Malinowska, petnomocniczka Komendanta Stotecznego Policji ds. Praw Cztowieka.

A takze przedstawiciele BRPO: Michat Hara, Piotr Sobota, Agnieszka Jarzebska i Joanna Jakubczak, a takze Dariusz Supet, ktéry
oprécz tego, ze w pracuje w BRPO jest takze wychowawca i przewodniczagcym ZHP.

Gdy przedmiotem przekazu jest zdarzenie mogace wypetnia¢ znamiona czynu zabronionego
(np. znecanie, pobicie):

Eksperci BRPO zwracajg uwage na dostepne juz przepisy. W przypadku patostreamingu policja powinna prowadzi¢ czynnosci
sprawdzajgce, czy zachodzi podejrzenie zaistnienia przestepstwa lub wykroczenia

Problem polega na tym, ze przedmiotem patostreamodw czesto sg zachowania stanowigce przestepstwa Scigane z oskarzenia
prywatnego albo na wniosek (zniewazenie, zniestawienie, naruszenie nietykalnosci cielesnej, zniszczenie cudzej rzeczy).
Moze byc tez tak, ze prezentowane w patrostreamie tresci sg zainscenizowane lub nie odpowiadajg deklaracjom ich autorow
(np. mieszane substancje sg inne od deklarowanych). Wtedy mozna ewentualnie rozwazy¢ odpowiedzialno$¢ z art. 286 § 1
k.k. Spetnione sg bowiem wszystkie trzy przestanki zaistnienia przestepstwa oszustwa (dziatanie w celu uzyskania korzysci
majgtkowej, wprowadzenie innej osoby w btad i doprowadzenie jej do niekorzystnego rozporzgdzenia mieniem).
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Gdy sam przekaz moze wypetnia¢ znamiona czynu zabronionego:

Mozliwe jest $ciganie takich czyndw, popetnionych za posrednictwem internetu
Pozwalajg na to

e art. 52a kodeksu wykroczen (publiczne nawotywanie do popetnienia przestepstwa, publiczne
nawotywanie do przeciwdziatania przemocg aktowi stanowigcemu zrédto powszechnie obowigzujgcego
prawa, publiczne pochwalanie popetnienia przestepstwa)

e art. 141 k.w. (dopuszczanie sie nieobyczajnego wybryku, zamieszczenie w miejscu publicznym
nieprzyzwoitego ogtoszenia, napisu lub rysunku albo uzywanie stéw nieprzyzwoitych

e art. 117 § 3 kodeksu karnego (publiczne nawotywanie do wszczecia wojny napastniczej lub publiczne
pochwalanie wszczecia lub prowadzenia takiej wojny

e art. 135 § 2 k.k. (publiczne zniewazenie Narodu lub Rzeczypospolitej Polskiej art. 133 k.k., publiczne
zniewazenie Prezydenta RP)

e art. 196 k.k. (obrazanie uczuc religijnych poprzez publiczne zniewazenie przedmiotu czci religijnej lub
miejsce przeznaczone do publicznego wykonywania obrzeddéw religijnych)

e art. 200b k.k. i inne. (publiczne pochwalanie lub propagowanie zachowania o charakterze pedofilskim

Trzeba pamietad, ze internet to miejsce publiczna.Wynika to z orzeczenie Sadu Najwyzszego z dnia 17 kwietnia 2018 r. sygn.
akt IV KK 296/17 wydane po rozpoznaniu kasacji Rzecznika Praw Obywatelskich, w ktérym Sgd Najwyzszy rozwazajgc kwestie
odpowiedzialnosci za czyn z art. 141 k.w. stwierdzit, miedzy innymi, ze ,w przypadku wykorzystania Internetu do umieszczenia
W nim nieprzyzwoitego ogtoszenia, napisow lub rysunkéw albo uzywania za jego posrednictwem stow nieprzyzwoitych,
miejscem publicznym w rozumieniu art. 141 k.w. sg serwisy WWW takie jak: portale informacyjne, portale korporacyjne, z
tym ze w przestrzeni dla potencjalnych klientéw, otwarte fora dyskusyjne, blogi, vlogi (tzw. videoblogi), do ktérych dostep nie
jest limitowany, a zatem nie zabezpieczony loginem i hastem, ograniczajgcymi mozliwos$¢ uzyskania dostepu do wyodrebnionej
przestrzeni internetowej dla internautéw przez wtasciciela serwisu”.

Co wiecej Sad Najwyzszy uznat, ze ,,w kontekscie pojecia miejsce publiczne odnoszacego sie do przestrzeni wirtualnej nie jest
istotne gdzie fizycznie znajduje sie serwer sprzetowy, na ktérym udostepniany jest serwis internetowy”.

[1] m.in. https://uwaga.tvn.pl/uwaga-po-uwadze,2680,n/patologia-na-zywo-czyli-swiat-patostreamerow,273874.
html; http://wyborcza.pl/duzyformat/7,127290,23229085,sekspiosenki-cypisa-i-popka-na-youtubie-ogladaja-
dzieci-z-podstawowki.html

INWIGILACJA DWA LATA POZNIEJ. SPRAWA WYROKU
ETPCZ SACHAROW (ZAKHAROV) VS ROSJA

data: 2018-09-24

e Jak wyglada sytuacja w Polsce dwa lata po zwiekszeniu uprawnien stuzb specjalnych w zakresie inwigilacji?
e Jakie wnioski wynikaja dla nas ze sprawy Sacharow przeciw Ros;ji?

24 wrzesnia 2018 r. odbyta sie w Biurze RPO konferencja dotyczaca inwigilacji. Uczestniczyt w niej bohater stynnej sprawy
Linwigilacyjnej” przed Europejskim Trybunatem Praw Cztowieka Roman Sacharow (Zakharov).

Przeszto dwa lata temu rozpoczat sie proces nadajgcy polskim stuzbom uprawnienia, ktére mogga godzi¢ w prawa obywateli w
zakresie ich prywatnosci. Tzw. ustawa inwigilacyjna weszta w zycie w lutym 2016 r., a ,,antyterrorystyczna” — w lipcu 2017 r.

Jak dzi$, po miesigcach stosowania nowych zapiséw, wyglada sytuacja? Jak przestrzegane jest prawo do prywatnosci? Czy
wobec wycofania przez Rzecznika Praw Obywatelskich wnioskéw o stwierdzenie niekonstytucyjnosci tych ustaw z Trybunatu
Konstytucyjnego jestesmy skazani na niekontrolowane i wszechwtadne stuzby?

Sprawa Sacharowa

Roman Sacharow w 2015 r. wygrat przed Europejskim Trybunatem Praw Cztowieka sprawe przeciwko Rosji (skarga nr47143/06)
dotyczacy uzycia systemu informatycznego SORM Federalnej Stuzby Bezpieczenstwa Federacji Rosyjskiej do podstuchiwania
rozmow i przechwytywania korespondencji elektroniczne;j.
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- Kiedy przeczytatem wyrok w sprawie Sacharow przeciw Rosji, pomyslatem najpierw: kim jest cztowiek, ktéry odwazyt sie stangc
przeciw poteznemu panstwu, styngcemu z tego, ze swoich przeciwnikéw $ciga takze za granica? To jeden ze wspoiczesnych
bohateréw walki o prawa cztowieka — przedstawiat goscia Marcin Mrowicki z BRPO.

- Jak wygladata sytuacja w Rosji 12 lat temu, kiedy ztozyt Pan wniosek do ETPCz? — pytat Romana Sacharowa Adam Bodnar.

Sacharow opowiadat, ze skarge ztozyt w 2006 r. jako pracownik fundacji zajmujgcej sie wolnoscig stowa i jako dziennikarz.
Wykonujgc swoje obowigzki, kontaktowat sie bowiem z osobami, ktore prosity o zachowanie tego w tajemnicy, a potem
okazywato sie, ze o tych kontaktach wiedzg rosyjscy politycy.

W owym czasie - podkreslat - w Rosji panowato przekonanie, ze kwestie praw cztowieka i wolnosci stowa sg traktowane
przez wtadze powaznie — np. stanowisko rosyjskiego rzecznika praw obywatelskich byty analizowane, a kontrolowane przez
panstwo media przekazywaty oprdocz propagandy takze informacje. Fundacja, z ktérg wspotpracowat Sacharow, miata
wspotpracownikow takze wsrdd urzednikéw. — Mielismy jeszcze wolnosé stowa i mozliwosé wykonywania pracy dziennikarskiej,
a postawa konformistyczna nie przewazata — opowiadat Sacharow.

- Dlatego na podejrzenia, ze informacje o moich kontaktach trafiajg do politykdw rosyjskich, postanowitem zareagowac.
Nie chciatem sktada¢ skargi przeciw mojemu panstwu, wystapitem wiec przeciwko firmom telefonii komérkowej. Zylisémy w
czasach jeszcze sporej otwartosci w dziedzinie gospodarczej. Ztozenie pozwu udato sie i dostawatem duze wsparcie od réznych
prawnikéw i organizacji. O sprawie otwarcie pisaty media, zwtaszcza biznesowe.

Skarga dotyczyta tego, ze operatorzy komodrkowi zgodzili sie na zainstalowanie urzadzen pozwalajacych na przechwytywanie
informac;ji bez zgody sadu. Podstawg do instalowania tych urzadzen byt niepublikowany oficjalnie zatgcznik do rozporzgdzenia
ministra.

Roman Sacharow przegrat sprawe przed rosyjskimi sgdami. Uzasadnity one, ze nie przedstawit wystarczajgcych dowodow, ze
on i jego rozmoéwcy padli ofiarg inwigilacji.

Wtedy sprawa trafita do ETPCz. Sacharow powotat sie na art. 8 Europejskiej Konwencji Praw Cztowieka (prawo do prywatnosci).

ETPCz stwierdzit naruszenie Konwencji:
cho¢ formalnie do inwigilacji trzeba mie¢ w Rosji zgode sadu,
ale obowigzek ten mozna fatwo obejsé. Jesli tak skonstruowane
jest prawo, to cztowiek nie musi juz dowodzi¢,
ze byt inwigilowany. Wystarczy, ze jest taka mozliwosé
(jest regulacja prawna, ktéra umozliwia takie dziatania).
Ponadto prawo rosyjskie nie gwarantuje skutecznych srodkéw
odwotawczych obywatelowi, ktory podejrzewa,
ze jest inwigilowany).

- Pamietam, ze po wyroku podeszli do mnie sedziowie z Biatorusi, akurat tam obecni, i gratulowali nam — méwit Roman
Sacharow.

Wyrok nie zostat jednak nigdy wykonany.

Zupetnym przypadkiem wyrok zostat ogtoszony w dniu, w ktdrym prezydent Putin podpisat nowe prawo dajgce pierwszenstwo
konstytucji rosyjskiej nad prawem miedzynarodowym, jesli wymaga tego ,,ochrona interesu Rosji” - opowiadat dalej Sacharow.

Relacjonowat, ze juz przed ogtoszeniem wyroku pole debaty publicznej zawezato sie. - Juz nie rozmawialiSmy w pracy o tym,
co uwazamy o sprawie Krymu, stuzby specjalne dopytywaty sie moich przetozonych, czy naprawde ,potrzebny jest im ten
Sacharow”, ztodzieje prébowali mi ukras¢ telefon komdérkowy (charakterystyczne, ze nie pienigdze ani karty kredytowe).

- Wtedy juz bytem przekonany, ze wyrok ETPCz nie zostanie w Rosji wykonany. Nie byliSmy juz panstwem demokratycznym —
bo sady nie byty juz niezalezne i to gwattownie zmienito sytuacje. Parlament przestat by¢ miejscem debaty, a debate publiczng
zastgpita propaganda.

- A dzi$? Czy moze Pan powiedzie¢, jak wyglada zycie dziennikarzy w Rosji? — pytat Adam Bodnar.

- Nadal w miare niezalezna jest prasa lokalna: jesli nie krytykuje wtadz centralnych, moze publikowaé materiaty niewygodne
dla wtadz lokalnych. Nikt nie tamie tam praw dziennikarzy. Ale narastajgcym problemem jest autocenzura. Jednoczes$nie coraz
wiecej jest spraw karnych za komentarze w sieci, a nawet za lajki (ludzie dostajg mandaty, a nawet wyroki wiezienia za co$
co napisali albo tylko udostepnili w sieci kilka lat temu), Stuzby specjalne majg peten dostep do paneli administracyjnych w
rosyjskich sieciach spotecznosciowych. Operatorzy tych sieci majg obowigzek przechowywania (retencji) kompletu danych
przez pot roku.

Sacharow zauwazyt, ze choé powodem tak intensywnego zbierania danych o obywatelach ma by¢ bezpieczenstwo parnstwa,
to system jest tu niewydolny i w razie realnego zagrozenia stuzby rosyjskie i tak zwracajg sie o pomoc do Amerykanow. Tak
szeroko zakrojona inwigilacja skuteczna jest natomiast w powstrzymywaniu opozycji i zwyktych ludzi, ktérych — nawet jesli
popierajg rzad — moze kusic, by zalajkowaé ,,nieprawomysiny” wpis.
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Inwigilacja w Polsce dwa lata pozniej

- Sprawa Sacharow przeciw Rosji jest od dawna wyznacznikiem standarddw europejskich. | to do niej stale odnoszg sie wszyscy,
ktorzy analizujg ochrone praw obywatelskich po zmianie przepiséw inwigilacyjnych w Polsce — méwita w kolejnym panelu
konferencji dr Barbara Grabowska-Moroz (Helsinska Fundacja Praw cztowieka)

Ten panel prowadzit Mirostaw Wrdblewski, dyrektor Zespotu Prawa Konstytucyjnego i Europejskiego w Biurze RPO

O tym, jak stuzby w Polsce sukcesywnie dostawaty nowe uprawnienia — kosztem obywateli — od poczatku 2016 r. (ustawa
policyjna, ustawa antyterrorystyczna, przepisy dotyczgce ,,owocow zatrutego drzewa”), opowiadat mec. Marcin Mrowicki z
BRPO: Stuzby dostaty bardzo szeroki dostep do informacji o naszej aktywnosci w sieci, a wiele z tych informacji nie jest — nawet
post factum — kontrolowane przez sady.

RPO alarmowat, zanim ostatecznie przepisy te weszty w zycie, nastepnie zaskarzyt je do Trybunatu Konstytucyjnego.

- Niestety, na poczatku 2017 r. TK zaczat manipulowa¢ przy sktadach wyznaczonych do oceny tych spraw (zmiany sktadu petnego
na sktad piecioosobowy, bez podstawy prawnej i wigczenie do sktadu osdb ktérych status sedziowski jest kwestionowany). Z
tego powodu RPO swoje wnioski wycofat — méwit mec. Mrowicki (patrz zatgcznik - wybrane fragmenty Informacji Rocznej RPO
za rok 2017).

- Nasza nowa ustawa inwigilacyjna ma z pozoru niewinny przepis,

ze stuzby majg co pét roku sprawozdawac sgdom podejmowane dziatania.
Poczatkowo wydawato sie nam, ze taka kontrola

jest po prostu niewystarczajaca i na tym nalezy sie skupic.

Ale w praktyce kluczowy okazat sie poczatkowo nie rzucajacy sie w oczy przepis,
ze te sprawozdania sgdowe s3 objete przepisami o informacji niejawne;.

Bo to on wprowadzit dodatkowg zmiane: stuzby nie chcg juz ujawniac
jakichkolwiek informacji o skali kontroli bilingéw,

powotujac sie wtasnie na przepisy o informacji niejawne;j

- moéwit Wojtek Klicki z Panoptykonu.

Takze sady administracyjne zmienity podejscie do odmdéw dostepu do informacji publicznej ze strony stuzb.
Zmienione prawo sprawito, ze na szali wartosci bezpieczeristwo zaczyna znaczy¢ wiecej niz wolnos¢ jednostki.

Elementem ochrony danych osobowych — tzw. drugg nogg RODO — miata by¢ ustawa wdrazajgca dyrektywe policyjng. To tu
miaty zosta¢ opisane zasady ochrony prywatnosci w relacjach z panstwem. Ustawa miata by¢ gotowa do maja, w momencie
wejscia w zycie RODO. Nie jest gotowa do dzis, a informacje o stanie projektu napawajg niepokojem (ma ona wytgczy¢ obrét
informacjami niejawnymi z przepiséw o ochronie danych osobowych).

Co to znaczy? - pytat panelistow dyr. Wréblewski.
e e znaczco ostabta ochrona praw cztowieka

e 7e nowe przepisy pod pretekstem zwiekszania bezpieczenstwa niszcza zaufanie do panstwa. A bez zaufania
bezpieczenstwo jest iluzoryczne

e  7e problemu nie rozwigze wdrozenie dyrektywy policyjnej
e  7e dzi$ skarga z Polski na te przepisy zostataby przez ETPCz uznana za zasadng

Ale nadal nadzieja jest w sgdach i w tym, jak sie uksztattuje orzecznictwo w tej kluczowej dla praw cztowieka sprawie.

KRYTYCZNE UWAGI RZECZNIKA O PROJEKCIE USTAWY,
KTORA MA WDRAZAC DYREKTYWE POLICYJNA UE

data: 2018-05-02

e Wylaczenie pieciu stuzb specjalnych z ustawy wprowadzajacej unijng dyrektywe policyjng z 2016 r. moze by¢
sprzeczne nie tylko z samg dyrektywa, ale i z Konstytucja RP

o Rzecznik Praw Obywatelskich w duzej czesci krytycznie ocenia rzagdowy projekt ustawy, ktéry ma wprowadzaé
do polskiego prawa dyrektywe Parlamentu Europejskiego i Rady UE 2016/680, dotyczaca przetwarzania danych
osobowych przez organy scigania

e RPO krytykuje takze ztozenie projektu w ostatnim mozliwym terminie, skoro na jego przygotowanie MSWiA miato
prawie dwa lata. Na zgtaszanie uwag resort przeznaczyt tylko 10 dni

Od 2017 r. Adam Bodnar wystepowat do kilku resortow, wskazujac ze dyrektywa jest bardzo wazna z punktu widzenia
obywatela. Utatwia ona wymiane danych miedzy panstwami cztonkowskimi, a zarazem wzmacnia prawa osdb, ktorych te dane
dotycza. Przyznaje jednostce prawo uzyskania informacji od stuzb, czy jej dane sg zbierane i przetwarzane oraz prawo do skargi
na te dziatania do niezaleznego organu nadzorczego.
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28 marca 2018 r. Rzecznik po raz kolejny wyrazit zaniepokojenie brakiem prac nad wprowadzeniem dyrektywy do polskiego
prawa. W pismie do szefa MSWIA wskazat, ze przepisy niezbedne do jej wykonania majg by¢ stosowane przez panstwa
cztonkowskie od 6 maja - Polska moze nie dotrzymacé tego terminu. Wystgpit wtedy do ministra Joachima Brudzinskiego o
pilng informacje na temat stanu prac nad projektem odpowiedniej ustawy.

Projekt na ostatnig chwile

20 kwietnia 2018 r. MSWiA poinformowato o umieszczeniu dzien wczesniej na stronach Rzgdowego Centrum Legislacji projektu
ustawy o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci.

W odpowiedzizastepca RPO Stanistaw Trociuk napisat, ze wyznaczenie 10-dniowego terminu na przedstawienie uwag do projektu
nie tylko nie pozwala na ich petne opracowanie, ale jest tez sprzeczne z Regulaminem pracy Rady Ministréw. Przypomniat, ze
dyrektywa zostata przyjeta 27 kwietnia 2016 r. i weszta w zycie 5 maja 2016 r., a zatem projektodawca miat prawie dwa lata na
przygotowanie projektu. Przedstawienie go w ostatnim mozliwym terminie RPO ocenit krytycznie.

Ustawa nie obejmie pieciu tajnych stuzb

e Rzecznik negatywnie ocenia propozycje wytaczenia spod ustawy danych osobowych przetwarzanych w ramach
realizacji zadan Agencji Bezpieczenstwa Wewnetrznego, Agencji Wywiadu, Stuzby Kontrwywiadu Wojskowego,
Stuzby Wywiadu Wojskowego i Centralnego Biura Antykorupcyjnego.

Zdaniem RPO nie wszystkie bowiem zadania tych stuzb mieszczg sie w zakresie pojecia ,bezpieczenstwo narodowe” - co
uzasadniatoby wytgczenie dopuszczalne przez dyrektywe. Z punktu widzenia prawa UE pojecie , bezpieczenstwo narodowe”
nie moze by¢ jednak utozsamiane z pojeciem , bezpieczenstwa wewnetrznego”. Dziatalno$¢ CBA nie ma np. bezposredniego
zwigzku z ,bezpieczeristwem narodowym”.

Dlatego nie mozna sie zgodzic¢ sie z pozostawieniem poza obowigzkiem stosowania przepiséw o ochronie danych osobowych
co najmniej pieciu stuzb specjalnych. Moze to oznaczac - przynajmniej w czesci - nie tylko sprzecznosc z postanowieniami
dyrektywy, ale przede wszystkim z art. 51 Konstytucji RP (mowa w nim m.in., Zze wtadze nie mogg gromadzi¢ innych informacji
o obywatelach niz niezbedne w demokratycznym panstwie prawnym).

Z zadowoleniem RPO przyjat zas, ze w skierowanym juz do Sejmu projekcie nowej ustawy o ochronie danych osobowych
uwzgledniono jego uwagi w sprawie Prezesa Urzedu Ochrony Danych Osobowych. Bedzie to nowy, niezalezny organ nadzorczy
wtasciwy zaréwno i do unijnego rozporzadzenia RODO, i tej dyrektywy.

RPO jest z kolei zaniepokojony informacjami o problemach budzetu PUODO i nieprzygotowaniem stosowania nowych
przepiséw od maja (RODO ma by¢ stosowane od 25 maja - tego samego dnia przestanie obowigzywac ustawa o ochronie danych
z 1997 r.). Nalezy to rozstrzygnac jak najszybciej, by mozliwe byto sprawne wykonywanie nowych obowigzkéw od poczatku
obowigzywania przepisow ustawy o ochronie danych osobowych oraz ustawy o ochronie danych osobowych w zwigzku z
zapobieganiem i zwalczaniem przestepczosci - wskazuje Stanistaw Trociuk.

Szczegotowe uwagi RPO

Wedtug Rzecznika obok przepiséw, ktdre zasadniczo oddajg tres¢ postanowien dyrektywy, projekt zawiera rowniez rozwigzania
mogace wypaczyc ich sens i istote:

nie przewiduje realizacji dyrektywy, gdyz nie gwarantuje istoty prawa dostepu - czyli informacji o tym, jakie dane osobowe sg
przetwarzanie i wszelkich dostepnych informacji o ich pochodzeniu;

wprowadza mozliwos$¢ zgdania usuniecia danych osobowych z jawnych ich zbioréw. Tymczasem dyrektywa nie przewiduje
takiego ograniczenia tylko do zbioréw jawnych;

zapis projektu, ze decyzje PUODO nie mogg nakazywac usuniecia danych osobowych zebranych w toku czynnosci operacyjno-
rozpoznawczych, wykracza poza zakres dyrektywy. Dany podmiot ma by¢ wprawdzie zobowigzany do przywrdcenia zgodnego
z prawem sposobu przetwarzania danych, jednak moga one juz byé zebrane wczes$niej wbrew przepisom prawa;

szczegblnie niezgodny z dyrektywga jest zapis, ktéry uzaleznia przekazanie informacji osobie, ktérej dane dotyczg, od
niezbednosci do ochrony jej zywotnych intereséw lub innej osoby. Takiego wymogu dyrektywa nie przewiduje;

Rzecznik ma watpliwosci, czy projekt realizuje zapisane w dyrektywie prawo jednostki do wniesienia skargi do organu
nadzorczego, gdy uznaje ona, iz przetwarzanie jej danych narusza przepisy. Zaden zapis projektu nie wskazuje bowiem wprost
na mozliwos¢ wniesienia skargi. Mowa jest w nim, ze PUODO dziata z urzedu lub na wniosek osoby zainteresowanej;

projekt wymienia tylko zazalenie, ktére nie prowadzi do wszczecia postepowania, a zwtaszcza nie konczy sie decyzja PUODO
i ewentualng skargg na nig do sadu administracyjnego (co przewiduje projekt). Mozna argumentowac, ze prawo do skargi
wynika z zasad Kodeksu postepowania administracyjnego, jednak dla pewnosci prawnej zapis o przystugujacej skardze
powinien znalez¢ sie w ustawie - podkresla RPO;

zabrakto tez mozliwosSci wniesienia sprawy do sadu, niezaleznie od postepowania administracyjnego i sgdowoadministracyjnego
- co dyrektywa gwarantuje;

weryfikacji zebranych danych osobowych stuzby majg dokonywac nie rzadziej niz co 10 lat (dzi$ jest to 5 lat). W projekcie brak
wyjasnienia, dlaczego 10 lat ma by¢ okresem wtasciwym.
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Konkluzje RPO

Z punktu widzenia ochrony praw jednostki przedstawiony projekt nie moze zosta¢ oceniony catkowicie pozytywnie -
podsumowuje Stanistaw Trociuk. Przyznat, ze sama dyrektywa nie jest doskonata, ale Trybunat Sprawiedliwosci UE w przysztosci
bedzie miat okazje do wypowiedzi na jej temat.

Dyrektywa jest aktem ogdlnym, pozostawiajgcym wiele miejsca na uznanie krajowego ustawodawcy. Jego decyzje musza
jednak uwzglednia¢ standardy Karty Praw Podstawowych UE oraz zapewniac spdjnos¢ systemu tworzonego w ramach catej UE.

Szczegdlnej rozwagi wymagajg uwagi RPO do projektu ustawy dotyczgce systemu srodkéw ochrony prawnej, czy tez praw
osoby, ktérej dane dotyczag - napisat Trociuk. ,Wprowadzanie ograniczen albo blankietowych wytgczen od regut ogdlnych,
wytgczanie okreslonych stuzb z rezimu przepisdw o ochronie danych osobowych, czy tez rozszerzanie uprawnien innych stuzb
stoi w sprzecznosci z podstawowym celem dyrektywy, jakim jest ochrona praw podstawowych i wolnosci oséb fizycznych” -
brzmi konkluzja pisma.

Uwagi RPO do projektu Trociuk poddat ministrowi Brudziskiemu pod rozwage, proszac o poinformowanie o sposobie ich
wykorzystania w pracach legislacyjnych.

VI1.501.315.2014

SAD NAJWYZSZY: KASACJA RPO ZASADNA - INTERNET
JEST ,MIEJSCEM PUBLICZNYM”

data: 2018-04-17

e Internet jest miejscem publicznym w rozumieniu prawa - potwierdzit Sgd Najwyzszy
e Uwzgledniajac kasacje Rzecznika Praw Obywatelskich, SN nakazat ponowne zbadanie sprawy Mateusza S.

e Lidera stowarzyszenia Duma i Nowoczesnos¢ obwiniono o umieszczenie w miejscu publicznym (czyli w internecie)
nieprzyzwoitych napiséw i rysunkow

W 2017 r. sad umorzyt sprawe Mateusza S. za opublikowanie w sieci naklejek z tzw. ,,zakazem pedatowania”. Uznat bowiem, ze
internet nie jest ,miejscem publicznym”. Skutecznie zakwestionowat to RPO.

Za co odpowiadat Mateusz S.

Opublikowane obrazki byty stylizowane na drogowe znaki zakazu. Przedstawiaty m.in. dwa ludziki w pozycji sugerujacej seks
analny, z tekstem m.in. , Zakaz pedatowania, homoseksuali$ci wszystkich krajow, leczcie sie”.

Policja postawita Mateuszowi S. zarzut z art. 141 Kodeksu wykroczen. Za umieszczenie nieprzyzwoitych rysunkow i napiséw w
miejscu publicznym przewiduje on kare ograniczenia wolnosci, do 1,5 tys. zt grzywny albo kare nagany.

W 2017 r. Sad Rejonowy w Wodzistawiu Slaskim umorzyt sprawe. Przyznat, ze rysunki przez cze$¢ odbiorcéw mogg zostaé
uznane za nieprzyzwoite. Stwierdzit jednak, ze umieszczenie ich w sieci nie wypetnia znamion wykroczenia, gdyz internet nie
jest miejscem publicznym w mysl art. 141 Kw. Wedtug sgdu wszystkie tresci dostepne w sieci stanowig jedynie ,,zapis danych
w komputerach”.

RPO ztozyt kasacje

W kasacji na niekorzy$¢ Mateusza S. Adam Bodnar dowodzit, ze sad btednie przyjat, iz internet nie jest miejscem publicznym -
w efekcie niezasadne umorzyt postepowanie.

W kasacji Rzecznik podkreslat, ze dziatanie w miejscu publicznym musi by¢ podjete w przestrzeni dostepnej dla ogotu, do ktérej
nieograniczony dostep ma nieokreslona liczba ludzi. Skoro zatem osoba przekazuje w sieci tresci do nieokreslonego kregu
podmiotéw, to strona internetowa jest miejscem publicznym w rozumieniu art. 141 Kw. ,Wbrew przekonaniu wyrazonemu
przez sad rejonowy, internet nie jest jedynie zapisem danych w komputerach, lecz stanowi on ogdlnoswiatowg sie¢, system”
- napisat Adam Bodnar.

RPO wnidst by SN uchylit umorzenie i zwrdcit sprawe Mateusza S. sagdowi w Wodzistawiu Slgskim.

SN podzielit stanowisko Rzecznika

SNpodzielitstanowiskoRPO,zewrozumieniuart. 141Kwinternetjestmiejscempublicznym. Wskazat, ze zaskarzone postanowienie
Sadu Rejonowego nie byto uzasadnione w sposdb rzetelny. Argumenty, na ktére powotywat sie sgd, umarzajgc postepowanie,
SN uznat za anachroniczne.

Wedtug SN tresci publikowane w internecie, cho¢ fizycznie rzeczywiscie znajdujg sie na dyskach twardych, to jednak tworzg
,pewna przestrzen”. Jesli sg zas dostepne na stronie internetowej, na ktérg kazdy bez ograniczert moze wejs¢, to tym samym
jest to miejsce publiczne.

Zarazem SN zwrdcit uwage, ze nie kazda strona internetowa moze byc¢ traktowana jako przestrzen publiczna. ,Dostep do
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niektorych tresci wymaga np. zalogowania sie i w takich sytuacjach pojawic sie moze watpliwos¢ czy méwimy o przestrzeni
publicznej” - wyjasniat sedzia sprawozdawca.

SN uchylit postanowienie o umorzeniu sprawy i zwrdcit jg sgdowi rejonowemu do ponownego rozpoznania.

Duma i Nowoczesnos¢ stata sie znana, gdy w lesie pod Wodzistawem w 2017 r. jej cztonkowie Swietowali rocznice urodzin Adolfa
Hitlera, co sfilmowata ukryta kamera TVN24. Zarzuty propagowania nazistowskiego ustroju ustyszato w tej sprawie siedem
0s6b, w tym Mateusz S. W oddzielnym trybie sad zbada wniosek starosty wodzistawskiego o rozwigzanie stowarzyszenia.

Komentarz Marka tukaszuka, dyrektora zespotu prawa karnego w Biurze RPO:

Nastepstwem wyktadni jezykowej terminu internet musi by¢ uznanie, ze strona internetowa jest miejscem publicznym
w rozumieniu art. 141 Kw. W orzecznictwie SN wyraznie wskazuje sie, ze miejsce publiczne jest miejscem dostepnym dla
nieokreslonej liczby oséb i ze moze by¢ nim takze internet.

RPO w petni identyfikuje sie tez z poglagdem Trybunatu Konstytucyjnego, ktéry we wrzesniu 2015 r. stwierdzit, ze za miejsce
publiczne w mys| Kodeksu wykroczen nalezy uznac takze internet.

Dzisiejszy wyrok wspiera dotychczasowe orzecznictwo. Ma tez swoisty walor edukacyjny. Tym rozstrzygnieciem sad wypetnia
swojg role, okreslong w ustawie o SN, a dotyczaca ksztattowania orzeczen sagdéw powszechnych, nie tylko w tej konkretnej
sprawie.

BPK.511.37.2017

SUGESTIE ADAMA BODNARA DLA
MIEDZYRESORTOWEGO ZESPOLU DS.
PRZECIWDZIALANIA PROPAGOWANIA FASZYZMU |
MOWIE NIENAWISCI

data: 2018-04-12

e Komercyjni dostawcy internetu powinni by¢ zobowigzani do informowania organow $cigania o przestepstwach
mowy nienawisci - proponuje Rzecznik Praw Obywatelskich

o Nalezatoby tez przyjac definicje mowe nienawisci, wykraczajgca poza dzis scigane przestepstwa motywowane
nienawiscig z powodu przynaleznosci narodowej, etnicznej, rasowej, wyznaniowej lub bezwyznaniowosci

e Powinien takze powstac niezalezny organ, ktéry we wspotpracy z branzg internetowg i organizacjami
pozarzagdowymi opracowatby kodeks dobrych praktyk

Adam Bodnar przedstawit szefowi MSWIA Joachimowi Brudzinskiemu dziewie¢ sugestii dla miedzyresortowego zespotu ds.
przeciwdziatania propagowaniu faszyzmu i innych ustrojéw totalitarnych oraz przestepstwom nawotywania do nienawisci na
tle réznic narodowosciowych, etnicznych, rasowych, wyznaniowych albo ze wzgledu na bezwyznaniowos¢.

Rzecznik z satysfakcjg przyjat powotanie tego zespotu przez premiera - na wniosek szefa MSWiA. Zadeklarowat wszelkie
mozliwe wsparcie jego prac.

Zespotowi zlecono zidentyfikowanie problemdw w $ciganiu przestepstw motywowanych nienawiscig oraz opracowanie zatozen
ewentualnych zmian w celu wyeliminowanie tych zjawisk. Problematyka zwalczania tego rodzaju przestepczosci pozostaje w
kregu moich zainteresowan - podkreslit Adam Bodnar.

Niemal potowa przestepstw z nienawisci — w internecie

RPO przekazat ministrowi uwagi dotyczgce przygotowania odpowiednich narzedzi w celu ograniczeniu zjawiska mowy
nienawisci w internecie. Jak podkreslit, chodzi o wypowiedzi propagujgce ideologie rasistowskie, faszyzm lub inne ideologie
totalitarne oraz nawotujace do nienawisci lub zniewazajacych poszczegdlne osoby lub grupy oséb ze wzgledu na okreslone
cechy, jak narodowos¢, przynaleznosé etniczna, wyznanie lub bezwyznaniowosé, ale takze wiek, niepetnosprawnos¢, orientacja
seksualna czy tozsamosc ptciowa.

Ze statystyk Prokuratury Krajowej wynika, ze w 2016 r., z 1631 $ledztw o przestepstwa z nienawisci, 701 tj. ponad 40 proc.,
dotyczyto czyndw popetnionych w internecie. Tendencja ta utrzymywata sie w pierwszej potowie 2017 r.

W sugestiach dziatan dla zespotu Adam Bodnar powotat sie na dorobek Unii Europejskiej, a takze ciat traktatowych ONZ oraz
Rady Europy.

Propozycje RPO dla zespotu

wyznaczenie niezaleznego organu doradczego lub punktu kontaktowego, ktéry we wspédtpracy z branzg internetowsq i
organizacjami pozarzgdowymi opracowatby kodeks dobrych praktyk. Czuwatby tez nad egzekwowaniem obowigzkéw
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dostawcow ustug internetowych w przeciwdziataniu mowie nienawisci;

zapewnienie takiemu niezaleznemu organowi uprawnien do rozpatrywania skarg na dziatalno$¢ administratoréw stron
internetowych, prowadzenia postepowan wyjasniajacych oraz wymierzania proporcjonalnych sankcji administracyjnych w
razie stwierdzenia uchybien.

doprecyzowanie zasad wspotpracy dostawcow ustug internetowych z organami $cigania, w tym - uregulowanie zakresu
gromadzonych danych oraz terminu ich udostepnienia organom Scigania;

natozenie na komercyjnych dostawcow ustug internetowych obowigzku informowania organdéw $cigania o przestepstwach
zwigzanych z mowaq nienawisci oraz o dziatalnosci organizacji, o ktérych mowa w art. 13 Konstytucji RP (odwotujgcych sie do
totalitarnych metod i praktyk nazizmu, faszyzmu i komunizmu, dopuszczajgcych nienawisé rasowg i narodowosciow3);

natozenie na dostawcéw ustug internetowych obowigzku wprowadzenia formularza umozliwiajgcego zgtaszanie on-line
przypadkéw mowy nienawisci

doprecyzowanie obowigzku dostawcéw ustug do usuniecia mowy nienawisci lub uniemozliwienia dostepu do nich w
okreslonym terminie od otrzymania wiarygodnej wiadomosci (wedtug wytycznych KE wpisy powinny byé usuwane w ciggu
doby od zgtoszenia); zgtaszajgcy powinien méc sie odwotaé od odmowy usuniecia wpisu do sagdu lub organu administracyjnego;

natozenie na najwiekszych, komercyjnych dostawcéw ustug internetowych obowigzku monitorowania przechowywanych
danych w kierunku identyfikacji i usuwania mowy nienawisci;

opracowanie i prowadzenie publicznie dostepnej listy zaufanych podmiotow zgtaszajgcych;

wprowadzenie ustawowego zakazu stosowania mowy nienawisci w internecie, kwalifikowanej na podstawie definicji przyjetej
przez Komitet Ministréw Rady Europy.

Komentarze gorsze niz artykuty

RPO przypomniat wyrok Europejskiego Trybunatu Praw Cztowieka z 16 czerwca 2015 r. w sprawie Delfi przeciwko Estonii.
Sprawa dotyczyta odpowiedzialnosci dostawcy internetu za komentarze pod artykutami. Sam artykut miescit sie w granicach
dopuszczalnej krytyki. To komentarze do tego artykutu stanowity mowe nienawisci lub nawotywanie do przemocy. Dostawca
kwestionowat wyroki estonskich sadéw, ktore zobowigzaty go do zadoscuczynienia za naruszenie débr osobistych, mimo
ze obrazliwe komentarze zostaty usuniete przez administratora w dniu, w ktérym pokrzywdzony o to sie zwrdcit (po 6
tygodniach od zamieszczenia komentarzy).

ETPCz nie stwierdzit naruszenia art. 10 Europejskiej Konwencji Praw Cztowieka. Uznat, ze komercyjny charakter dziatalnosci
portalu obligowat administratora do szczegdlnej starannosci przy publikowaniu nienawistnych komentarzy, a srodki, ktore
miaty przeciwdziata¢ zamieszczaniu bezprawnych tresci, byly niewystarczajgce. Wedtug ETPCz cze$¢ wpisow mozna byto
zakwalifikowac jako mowe nienawisci lub nawotywanie do przemocy, czyli jako wypowiedzi, ktére stanowig najbardziej skrajne
naduzycie wolnosci stowa i nie sg objete ochrong art. 10 EKPC.

Byt to kolejny argument za tym, ze administratorzy komercyjnych portali informacyjnych, ktére umozliwiajg uzytkownikom
komentowanie materiatéw dziennikarskich, muszg liczy¢ sie z szerokim zakresem obowigzkéw w stosunku do wpisow
stanowigcych mowe nienawisci. Jak podkreslit ETPCz, obowigzki te nie obejmujg co prawda koniecznosci stosowania tzw.
premoderacji, ale w praktyce, aby sprosta¢ wymogom, administratorzy powinni usuwaé bezprawne wpisy z wiasnej inicjatywy.

Przepisy zbyt tagodne dla mowy nienawisci w sieci

RPO podkresla, ze przeciwdziatanie mowie nienawiéci w sieci wymaga szczegélnych mechanizméw kontrolnych ze strony
dostawcow internetu. Obecny art. 15 ustawy o $wiadczeniu ustug drogg elektroniczng w sposéb zbyt szeroki zwalnia
administratoréow komercyjnych serwiséw z obowigzkéw postmoderacji w zakresie mowy nienawisci.

Rzecznik przywotat uzasadnienie wyroku Sgdu Najwyzszego z 30 wrzesnia 2016 r (I CSK 598/15). SN uznat, ze na art. 15
ustawy nie moze powotac sie administrator portalu internetowego, ktory liczy sie z mozliwoscig bezprawnych wpiséw, a nie
podejmuje dziatai, mimo zatrudniania pracownikdw usuwajgcych wpisy naruszajgce interesy ekonomiczne administratora.
Ponadto istniejgcy system automatycznej filtracji uzywanego przez internautédw stownictwa nie jest skuteczny.

Dostawcy powinni zawiadamiac organy Scigania

Zdaniem Rzecznika, z uwagi na fakt, ze mowa nienawisci stanowi szczegélny przejaw bezprawnego dziatania, w odniesieniu
do tresci uzasadniajacych podejrzenie przestepstwa zasadne bytoby wprowadzenie obowigzku zawiadamiania przez
dostawcdw internetu organdw Scigania - i to pod grozbg proporcjonalnej sankcji administracyjnej.

W stosunku do dostawcdéw ustug internetowych RPO uznaje za niewystarczajgcy art. 304 ust. 1 Kodeksu postepowania karnego,
ktory naktada na kazdego spoteczny obowigzek zawiadomienia o podejrzeniu przestepstwa. Skoro przyjgé, ze administratorzy
komercyjnych serwiséw sg zobowigzani do postmoderacji zamieszczanych tresci w kierunku wykrywania mowy nienawisci,
to usuniecie bezprawnej tresci bez zawiadomienia organéw $cigania, prowadzi¢ bedzie do zniszczenia jedynych dowoddw
przestepstwa.

W celu unikniecia takich sytuacji zasadne jest natozenie na administratoréw obowigzku zawiadomienia o popetnieniu
przestepstwa, a takze obowigzku nalezytego zabezpieczenia materiatu dowodowego. Bytoby to skuteczng odpowiedzig
na wyzwanie, jakim jest zwalczanie mowy nienawisci w internecie. Wpisywatoby sie tez w liczne rekomendacje organizacji
miedzynarodowych. Istotne jest przy tym doprecyzowanie zasad wspotpracy dostawcdw z organami Scigania.
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Poszerzyc zakres pojecia mowa nienawisci

Rekomendacje miedzynarodowych organéw ochrony praw cztowieka odnosza sie do pojecia mowy nienawisci, ktére
jest réznie definiowane. Zasadne bytoby wprowadzenie ustawowej definicji mowy nienawisci. Zdaniem Rzecznika warto
rozwazyc, czy jej zakres nie powinien wykraczac¢ poza katalog przestepstw motywowanych nienawiscig, okreslonych w art.
119 ust. 1, art. 256 ust. 1 i art. 257 Kodeksu karnego (z powodu przynaleznosci narodowej, etnicznej, rasowej, politycznej,
wyznaniowej lub z powodu bezwyznaniowosci).

Dzieki temu uzytkownik zamieszczajgcy w sieci tresci mieszczace sie w definicji mowy nienawisci - ale nie bedgce przestepstwem
motywowanym nienawiscig - poprzez odpowiednig reakcje dostawcy internetu zostanie niejako ostrzezony, zanim zacznie
siegac po sformutowania bedgce przestepstwem.

RPO podkreslit, ze najszerzej stosowang definicja mowy nienawisci jest ta zawarta w rekomendacji nr R 97 (20) Komitetu
Ministréw Rady Europy w kwestii wypowiedzi szerzgcych nienawisc. Zgodnie z nig, za mowe nienawisci powinna zostac¢ uznana
kazda forma wypowiedzi, ktéra rozpowszechnia, podzega, propaguje lub usprawiedliwia nienawis¢ rasowa, ksenofobie,
antysemityzm lub inne formy nienawisci oparte na nietolerancji, wtgczajgc w to nietolerancje wyrazang w formie agresywnego
nacjonalizmu lub etnocentryzmu, dyskryminacji lub wrogos$ci wobec mniejszosci, migrantéw lub oséb wywodzacych sie ze
spotecznosci imigrantow.

Adam Bodnar wskazat, ze w praktyce definicja ta jest obecnie stosowana przez Ministerstwo Sprawiedliwosci i MSWiA. Nie bez
znaczenia jest przy tym fakt, ze definicja ta, jako wypracowana na forum Rady Europy, zapewnia najwieksza kompatybilnosé z
orzecznictwem ETPCz.

X1.518.50.2017

RPO ALARMUJE: CORAZ MNIEJ CZASU NA PRZYJECIE
UNIJNEJ DYREKTYWY POLICYJNEJ

data: 2018-04-11

e Rzecznik Praw Obywatelskich jest zaniepokojony brakiem prac nad wprowadzeniem do polskiego prawa unijnej
dyrektywy policyjnej, ktéra dotyczy przetwarzania danych osobowych przez organy scigania

e Przepisy niezbedne do wykonania dyrektywy maja by¢ stosowane przez panstwa cztonkowskie od 6 maja - Polska
moze nie dotrzymac tego terminu, co wedtug RPO grozi m.in.ogromng niepewnoscig prawng

e Adam Bodnar ma tez watpliwosci, czy planowane przez rzad wytgczenie dziatan ABW i CBA spod tej dyrektywy
nie bedzie z nig sprzeczne

Rzecznik wystgpit do szefa MSWIA Joachima Brudzinskiego o pilng informacje na temat stanu prac nad ustawg wdrazajacg
dyrektywe 2016/680 z 27 kwietnia 2016 r. Pismo zwigzane z tg sprawg oraz z projektem nowej ustawy o ochronie danych RPO
wystat tez marszatkowi Sejmu Markowi Kuchcinskiemu.

Czym jest dyrektywa policyjna

0d 2017 r. Adam Bodnar wskazywat, ze dyrektywa 2016/680 jest bardzo wazna z punktu widzenia obywatela i wystepowat
w tej sprawie do kilku resortéow. Z jednej strony utatwia ona wymiane danych miedzy panstwami cztonkowskimi, a z drugiej
— wzmacnia prawa os6b, ktérych te dane dotyczg. Przyznaje tez jednostce uprawnienie ztozenia skargi oraz uzyskania
informacji, czy jej dane sg przetwarzane.

Dyrektywa przewiduje tez przyjecie sankcji za naruszenie przepiséw przyjetych na jej podstawie. Sankcje te muszg by¢
skuteczne, proporcjonalne i odstraszajace.

Dyrektywa jest aktem dos$¢ ogdlnym, pozostawiajgcym wiele miejsca na uznanie krajowego ustawodawcy. Wszelkie decyzje
muszg jednak uwzgledniac¢ standardy Karty Praw Podstawowych UE oraz zapewniac¢ spdjnosc systemu tworzonego w ramach
catej UE.

Polska moze nie zdgzy¢ wprowadzi¢ dyrektywy

27 marca 2018 r. Rada Ministrow przyjeta projekt ustawy o ochronie danych osobowych. Ma by¢ on szybko uchwalony tak,
by mogta ona wejs¢ w zycie 25 maja. Ustawe bedzie sie stosowac¢ do ochrony oséb w zwigzku z przetwarzaniem danych
osobowych w zakresie okreslonym przez unijne rozporzagdzenie RODO. Ma by¢ ono stosowane w Polsce od 25 maja 2018 r.

Jak napisat Adam Bodnar, tego samego dnia przestanie obowigzywac ustawa o ochronie danych z 1997 r., ktéra wyznaczata
dotychczas ramy przetwarzania danych osobowych w Polsce. Tymczasem do dzi$ nie przedstawiono projektu, ktéry
implementowatby dyrektywe 2016/680 do polskiego prawa. Projekt taki ostatnio wpisano do wykazu prac legislacyjnych
Rady Ministrow, co moze oznaczaé, ze wkrétce zostanie przedstawiony.

Wedtug RPO obecnie nie tylko jest prawdopodobne, ze do 6 maja wtasciwe przepisy nie zostang przyjete, ale rowniez, ze od 25
maja w ogole nie bedzie zadnych przepiséw regulujacych kwestie zwigzane z dyrektywa. Do 25 maja zaplanowano bowiem w
chwili obecnej jedynie dwa posiedzenia Sejmu.
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Adam Bodnar ma obawy, ze niedotrzymanie terminu nie tylko naruszytoby polskie zobowigzania wynikajace z cztonkostwa w
UE i obowigzku przestrzegania wigzacego prawa miedzynarodowego. Moze to réwniez mieé powazne skutki dla obywateli,
zwigzane ze standardem ochrony danych osobowych w obszarze dyrektywy.

Ponadto zastrzezenia RPO budzi opis zakresu implementacji z dokumentu rzadu. Np. catkowite wytgczenie spod dyrektywy
stuzb specjalnych (w tym ABW i CBA) moze by¢ z nig sprzeczne. Nie wszystkie bowiem dziatania np. ABW mieszczg sie w pojeciu
,bezpieczeristwa narodowego” i nie wszystkie bedg automatycznie mogty byé pozostawione poza zakresem dyrektywy.

Zdaniem Rzecznika kwestie te powinny byty by¢ odpowiednio skonsultowane. Wydaje sie, ze ponownie wykorzystano model
prac, w ktérym pomija sie mozliwos¢ jakiejkolwiek dyskusji lub tez pozostawia sie zainteresowanym podmiotom bardzo krotki
czas na zgtoszenie uwag, ktdre nie bedg przedmiotem pogtebionej analizy.

Zastrzezenia RPO do projektu nowej ustawy o ochronie danych

W wystapieniu do Marszatka Sejmu RPO z satysfakcjg odnotowat te zapisy projektu nowej ustawy o ochronie danych, ktére
prowadza do zapewnienia niezaleznosci Prezesa Urzedu Ochrony Danych Osobowych (PUODO).

Do projektu wprowadzono jednak réwniez zmiany, ktére mogg obnizy¢ standard prawa do ochrony danych osobowych w
poréwnaniu do gwarantowanego przez RODO, ale gtéwnie przez Konstytucje. RPO szczegdlnie zwraca uwage na daleko
idace wyfaczenia i ograniczenia praw oséb, ktérych dane dotyczg - w przypadku przetwarzania ich przez administratorow
realizujgcych zadania publiczne. Taki administrator nie bedzie w wymienionych przypadkach informowat osoby, ktérej dane
dotyczg, o zmianie celu przetwarzania oraz przystugujacych jej prawach.

Ani projekt ustawy ani jego uzasadnienie nie zawierajg analizy zasadnosci przyjmowania proponowanych ograniczen. Tym
samym nie jest jasne, czy cel i zakres wprowadzonych ograniczen beda mogty by¢ uznane za ,,niezbedne w demokratycznym
panstwie prawnym” i czy takie ograniczenie prawa do prywatnosci bedzie mogto by¢ uznane za zgodne z art. 47 i art. 51 w zw.
z art. 31 ust. 3 Konstytucji.

VI1.501.315.2014

ADAM BODNAR: SPRAWA CAMBRIDGE ANALYTICA
ZAGRAZA PROCESOM DEMOKRATYCZNYM | OCHRONIE
PRAW OBYWATELSKICH

data: 2018-04-04

e Sprawa typu Cambridge Analytica rodzi zagrozenie nie tylko dla prawa do prywatnosci uzytkownika internetu, ale
rowniez dla szeroko pojetych proceséw demokratycznych i ochrony praw obywatelskich - przestrzega Rzecznik
Praw Obywatelskich

e Dlatego Adam Bodnar spytat Generalng Inspektor Ochrony Danych Osobowych, czy prowadzi postepowanie w tej
sprawie oraz czy polskie prawo wystarczajaco odpowiada na takie zagrozenia

e RPO ocenia, ze na prawidtowa realizacje praw uzytkownikow serwiséw spotecznosciowych typu Facebook moze
wptynaé wchodzace w maju w zycie unijne rozporzadzenie ogdlne o ochronie danych (RODO)

Adam Bondar napisat do szefowej GIODO Edyty Bielak-Jomaa, majgc na wzgledzie zagrozenia dla ochrony danych osobowych,
wynikajgce z dziatan firm typu Cambridge Analytica.

Chodzi o wykorzystanie danych 50 miliondw uzytkownikdw Facebooka w taki sposdb, aby wptyngé na wyniki wyboréw
prezydenckich w USA. Jak donosity media, firma Cambridge Analytica tworzyta psychologiczne profile uzytkownikéw, by méc
kierowa¢ do nich przekazy o okreslonej, dopasowanej tresci, ktére mogty oddziatywaé na ich wybory, w tym polityczne. Na
takie dziatania miat zgadzac sie Facebook. Ta sama firma mogta tez wptyng¢ na wyniki referendum w sprawie Brexitu.

Zagrozenia wynikajgce z tzw. mikrotargetowania

Jak podkreslit RPO, cata sprawa uwypukla o wiele szersze zagadnienie, zwigzane z udostepnianiem danych osobowych
oraz wykorzystywaniem ich - bez swiadomosci albo za zgoda wyrazong przez uzytkownika poprzez zaakceptowanie
skomplikowanego regulaminu - do wptywania na wybory i decyzje uzytkownika. To rodzi zagrozenie nie tylko dla prawa do
prywatnosci uzytkownika sieci internetowej, ale réwniez dla szeroko pojetych proceséw demokratycznych i ochrony praw
obywatelskich w kraju.

Adam Bodnar przypomniat, ze w sprawie Cambridge Analytica dziatania podjat brytyjski Komisarz ds. Informacji, ktory wszczat
postepowanie w sprawie wykorzystania danych osobowych. Sprawdza on m.in. okolicznosci, w jakich dane pozyskane z
Facebooka mogty zosta¢ wykorzystane w szczegdlnosci do tzw. mikrotargetowania wyborcow.

To technika znana w kampaniach wyborczych na swiecie i wykorzystywana przez partie polityczne. Polega na przeszukiwaniu
rynku, by wytowic potencjalnych wyborcéw i do nich konkretnie kierowac swdj przekaz. Dzieki temu partia identyfikuje osoby,
ktdre jest w stanie zogromnym prawdopodobiernistwem przekonac¢ do swoich poglagdéw. Mozliwe jest bowiem powigzanie tresci
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przekazywanego komunikatu ze szczegdlnymi zainteresowaniami potencjalnego wyborcy. Z jednej strony mikrotargetowanie
moze stanowi¢ korzy$¢ dla osoby, polegajaca na pozyskaniu informacji, ale z drugiej strony - zagrozenie dla jej prywatnosci oraz
ogodlnie zagrozenie dla mechanizmoéw demokratycznych w panstwie prawa.

RPO powotat sie na badaczy tematu, wedtug ktérych uswiadomienie sobie takiej techniki moze prowadzi¢ do efektu mrozgcego.
Ludzie przypuszczajacy, ze ich zachowanie jest monitorowane, mogg dostosowywac swoje zachowanie tak, by unikngc
zainteresowania. Wigze sie to tez z brakiem komfortu uzytkownikéw sieci, co moze prowadzi¢ do ograniczenia aktywnosci, by
unikng¢ mozliwosci zbierania informac;ji o sobie.

Przy tej technice wysoce prawdopodobne jest naruszanie zasad ochrony danych osobowych. Nie zawsze bowiem wszystkie
informacje przekazywane przez portale muszg by¢ oparte na zgodzie uzytkownika. Ponadto nawet jesli zgoda byta, to dane
mogg by¢ wykorzystywane w celu innym niz ten, do ktérego zostaty zebrane.

Wedtug RPO dzieki adresowaniu konkretnego przekazu do konkretnego odbiorcy mozna maksymalnie zwiekszy¢ lub tez
maksymalnie zmniejszy¢é zaangazowanie wyborcze. Partie polityczne moga wykorzystywac te techniki do wptywania na
poparcie, ale takze na powstrzymanie sie wyborcéw od gtosowania na przeciwnikéw politycznych. Wykorzystywanie techniki
polegajacej na tym, ze informacje okreslonej tresci pojawiajg sie wytgcznie u docelowej grupy odbiorcéw, a nie u wszystkich
korzystajgcych z danej platformy, moze spowodowac przeksztatcenie potencjalnych wyborcow w obiekty manipulacji. Moze
tez doprowadzi¢ do zmniejszenia sfery debaty politycznej, przy jednoczesnym zwiekszeniu polaryzacji politycznej. Ponadto jest
to réwniez powigzane z fatwym rozpowszechnianiem sie tzw. fake news. W ten sposdb czes¢ potencjalnych wyborcow moze
w ogoéle zosta¢ wykluczona z procesu wyborczego.

Jak mozna zaradzi¢ zagrozeniom

Wplyw na lepsza ochrone w Europie moze miec tre$¢ przepisow prawa UE, w tym majace wkrétce byé stosowane
rozporzadzenie ogdlne o ochronie danych osobowych (RODO), ale takze majace by¢ wkrétce przyjete rozporzadzenie w
sprawie e-prywatnosci. ,,Przepisy te moga wptyna¢ na prawidtowa realizacje praw oséb, w szczegélnosci w odniesieniu do
zakresu informacji gromadzonych na nasz temat przez firmy typu Facebook, ale takze poprzez mozliwos¢ wgladu w swoj
petny profil w celu skorygowania lub usuniecia danych” —uznat Adam Bodnar. Jak wynika z oswiadczenia Marka Zuckerberga,
Facebook zmienit juz polityke - obecnie transfer danych bez zgody uzytkownikéw naruszatby regulamin serwisu.

Zdaniem RPO po wejsciu w zycie w RODO w maju sytuacja powinna zmieni¢ sie tak, ze jasno okreslone zostang te reguty,
ktére dotyczg prawa wtasciwego do oceny dziatan rozmaitych aplikacji. Przekazywanie naszych danych osobowych innym
firmom w celach marketingowych, w tym brokerom danych, ktérzy agregujg dane z réznych zrédet i tworzg wtasne profile,
bedzie wymagato swiadomej, poinformowanej zgody. Jednak mozna spodziewac sie, ze wiele firm nadal bedzie dokonywato
takiej interpretacji przepiséw, ktéra bedzie sprzyjata kontynuowaniu prowadzenia przez nie dziatalnosci w dotychczasowym
ksztatcie.

Techniki takie mogg by¢ wykorzystywana réwniez przez inne firmy i na inne sposoby. Jezeli potwierdzityby sie obawy wskazujgce
na istotne zagrozenia dla prawa do prywatnosci i podstawowych regut demokracji, konieczne bytoby podjecie szerszej dyskus;ji
w kierunku wypracowania stosownego rozwigzania. Musiatoby one spetnia¢ wymogi wynikajace z ogdlnych standardéw
ochrony praw cztowieka, np. art. 10 Konwencji o ochronie praw cztowieka i podstawowych wolnosci.

Do tego jednak potrzebne sg doktadniejsze badania i analiza sytuacji. Nie jest to fatwe w sytuacji, w ktorej partie polityczne nie
sg sktonne do ujawniania informacji, np. o wydatkach na marketing polityczny i kreowanie wizerunku. To tylko potwierdza, ze
konieczne jest znalezienie rozwigzan, ktére doprowadzityby do znalezienia sposobu na kontrole politycznego mikrotargetowania
- podkreslit Adam Bodnar.

Dlatego spytat on GIODO, czy prowadzi analizy tego typu przypadkdw i czy w ocenie szefowej urzedu ustawodawstwo polskie
odpowiada na sygnalizowane zagrozenia dla ochrony danych osobowych. Prosit takze o informacje, czy w tej konkretnej
sprawie — tak, jak w Wielkiej Brytanii — zostanie podjete postepowanie GIODO. Zwrdcit sie takze o ocene, czy przepisy RODO
oraz przysztego rozporzadzenia o e-prywatnosci bedg w stanie zapobiec takim zagrozeniom.

VI1.520.14.2018

RPO PISZE DO PREMIERA WS. LtAGODNIEJSZEJ SANKCJI
ZA NIESWIADOME NARUSZENIE PRAW AUTORSKICH

data: 2018-03-15

e Nieswiadome naruszenie autorskich praw majatkowych nie powinno rodzi¢ takiej samej odpowiedzialnosci jak
dziatanie umysine, podjete np. w celach zarobkowych — uwaza Rzecznik Praw Obywatelskich

e Adam Bodnar podkresla, ze w epoce cyfrowego dostepu do débr kultury trudno jest uzyskac wiarygodna
informacje o legalnosci ich udostepniania

e RPO napisat w tej sprawie do premiera Mateusza Morawieckiego, poniewaz dwukrotnie na jego wczesniejsze
wystgpienia nie odpowiedziat Minister Kultury i Dziedzictwa Narodowego
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Obecnie Prawo autorskie przyznaje osobom, ktérych autorskie prawa majgtkowe zostaty naruszone, roszczenie o zaptate kwoty
pienieznej odpowiadajgcej dwukrotnosci stosownego wynagrodzenia za zgode na korzystanie z utworu. Wysokos¢ roszczenia
jest niezalezna od winy uzytkownika praw autorskich. , Skutkiem tego, takie same sankcje grozg osobie, ktdra umysinie narusza
autorskie prawa majgtkowe np. w celach zarobkowych, jak i osobie, ktora takie prawa narusza w sposéb nieSwiadomy” — gtosi
pismo Adama Bodnara do premiera .

Wedtug RPO rozwigzanie takie narusza zasady sprawiedliwosci spotecznej. Jest tez o tyle niesprawiedliwe, ze powszechna i
masowa eksploatacja débr kultury w sSrodowisku cyfrowym znacznie utrudnia uzytkownikom uzyskanie wiarygodnej informacji
o legalnosci ich udostepniania. Transgraniczny charakter udostepniania i nowe jego formy (jak np. licencje Creative Commons,
aplikacje spotecznosciowe czy streamingowe) powodujg, iz wielu uzytkownikéw nie jest w stanie oceni¢, czy eksploatacja
danego dobra kultury odbywa sie na podstawie zezwolenia uprawnionych podmiotdéw.

Dlatego RPO uznat, ze dopuszczalnosé roszczen o zaptate dwukrotnosci wynagrodzenia — nawet w przypadku nieumysinego
naruszenia — wydaje sie nieuprawniong ingerencjg w sfere wolnosci majgtkowej uzytkownikdw utwordéw chronionych Prawem
autorskim.

Adam Bodnar przypomniat, ze w czerwcu 2015 r. Trybunat Konstytucyjny orzekt (sygn. SK 32/14) niezgodnos¢ z normami
konstytucyjnymi roszczenia o zaptate trzykrotnosci wynagrodzenia - w przypadku zawinionego naruszenia autorskich praw
majgtkowych. Orzeczenie to trzeba odnies¢ wtasnie do niezawinionego naruszenia, ktore dzis moze by¢ —na réwni z zawinionym
— podstawa roszczenia o zaptate dwukrotnosci wynagrodzenia.

Na koniecznos¢ podjecia dziatan legislacyjnych w celu zmiany przepiséw RPO zwracat uwage juz w wystgpieniu z 1 sierpnia 2016
r. do prof. Piotra Glinskiego, ministra kultury i dziedzictwa narodowego. , Niestety, pomimo wagi zasygnalizowanego problemu,
istotnego z punktu widzenia zgodnosci norm Prawa autorskiego ze standardami konstytucyjnymi, na powyzsze wystgpienie nie
otrzymatem zadnej odpowiedzi, chociaz zwracatem sie o to ponownie do Ministra Kultury i Dziedzictwa Narodowego pismem
z 27 listopada 2017 r.” — napisat Adam Bodnar.

W tej sytuacji poprosit on Prezesa Rady Ministréw o spowodowanie udzielenia odpowiedzi zawierajgcej niezbedne wyjasnienia
dotyczace tego doniostego spotecznie problemu.

IV.715.1.2016

RPO WYCOFUJE WNIOSEK DO TRYBUNALU
KONSTYTUCYJNEGO W SPRAWIE INWIGILACJI

data: 2018-03-14

e Rzecznik praw obywatelskich Adam Bodnar wycofat z Trybunatu Konstytucyjnego wniosek, w ktérym
kwestionowat znowelizowane w 2016 r. przez PiS zasady prowadzenia inwigilacji przez stuzby specjalne.

e Wedtug RPO przepisy te naruszajg kluczowe prawa i wolnosci obywatelskie, gwarantowane przez Konstytucje RP i
prawo europejskie.

e Adam Bodnar nie widzi jednak szansy na niezalezne i merytoryczne rozpoznanie tej sprawy przez Trybunat.

e Szczegdlne obawy RPO budzi w tych przepisach mozliwo$¢ nieograniczonego zbierania przez stuzby, bez
zadnej realnej kontroli, danych o aktywnosci obywateli w internecie oraz bilingdw telefonicznych. Zdaniem
RPO powinny by¢ one pobierane tylko przy najpowazniejszych przestepstwach i jedynie wtedy, gdy inne
metody s3 nieskuteczne.

Sprawa dotyczy m.in. tego, jakie dane mogg o nas zbierac stuzby specjalne i co z tymi danymi moga zrobié. Dzis RPO nie widzi
szansy na niezalezne i merytoryczne rozpoznanie swojego wniosku. Majg go bowiem oceniaé¢ w Trybunale osoby, ktérych nie
tylko status sedziowski ale bezstronnos$¢ w sprawie uprawnien stuzb moze by¢ kwestionowana. RPO obawia sie, ze w takiej
sytuacji wyrok Trybunatu mdgtby zamrozi¢ stan prawny, ktéry jest niezgodny ze standardami konstytucyjnymi i europejskimi.
Adam Bodnar nie chce przytozy¢ do tego reki.

Woycofanie wniosku z Trybunatu nie oznacza, ze RPO zaprzestanie dziatan, aby zasady inwigilacji odpowiadaty standardom
konstytucji oraz prawa europejskiego. W tym kontekscie RPO wyraza nadzieje na bezposrednie stosowanie konstytucji i
europejskiej Konwencji o Ochronie Praw Cztowieka i Podstawowych Wolnosci przez polskie sady.

,Przepisy Konstytucji stosuje sie bezposrednio, chyba ze Konstytucja stanowi inaczej” - stanowi polska ustawa zasadnicza.
Np. w kwietniu 2017 r. Sad Apelacyjny we Wroctawiu uznat za niedopuszczalng prawnie prowokacje CBA z 2007 r. wobec
rzekomo skorumpowanych architektéw. Wskazat na niezgodnos¢ odpowiednich przepiséw z Konstytucjg i obowigzujgcymi
konwencjami. W marcu 2017 r. Sad Najwyzszy zastosowat zas Konstytucje bezposrednio w sprawie umieszczenia w osrodku w
Gostyninie mezczyzny, ktory odbyt wyrok za probe gwattu.

RPO nie przestanie takze domagac sie utworzenia niezaleznego organu kontrolujgcego stuzby specjalne. Rzecznik bedzie sie tez
nadal domagat wykonania wnioskow wynikajgcych z opinii Komisji Weneckiej. Ponadto bedg prowadzone dziatania edukacyjne
pokazujace zagrozenia wynikajgce z tej ustawy dla obywateli i zasad panstwa prawa.
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Ustawa ,inwigilacyjna” i kto jg ma oceniac

Ustawa,,inwigilacyjna” zostata przyjeta wstyczniu2016r. Byta procedowana jako projekt poselski, azatem nie bytapoddawana
konsultacjom i uzgodnieniom - tak jak w przypadku projektow rzagdowych. Formalnie jej celem byto wykonanie wyroku TK
z 30 lipca 2014 r., ktéry zakwestionowat cze$¢ zapisoOw ustaw regulujgcych dziatalnosc stuzb. Zaskarzyt je wéwczas m.in.
RPO, ktory od lat wskazywat, ze przepisy mogg narusza¢ prawa obywateli. Ustawa z 2016 r. znaczgco jednak poszerzyta
kompetencje stuzb specjalnych wobec obywateli.

Dlatego w lutym 2016 r. RPO Adam Bodnar zaskarzyt do Trybunatu Konstytucyjnego najwazniejsze artykuty nowelizacji. Ocenit,
ze nie tylko nie realizujg one wyroku TK z 2014 r., ale ,w powaznym zakresie naruszajg konstytucyjne prawa i wolnosci cztowieka
oraz standardy wyznaczone w prawie miedzynarodowym”.

Pierwotnie Trybunat miat sie zajg¢ sprawg w petnym sktadzie (to co najmniej 11 z 15 sedzidw TK). W styczniu 2017 r. sedzia Julia
Przytebska zdecydowata, ze sprawe zbada sktad tylko piecioosobowy.

Sprawozdawcg ma by¢ Mariusz Muszynski - wybrany pod koniec 2015 r. przez Sejm na stanowisko juz obsadzone przez
sedziego wybranego w pazdzierniku 2015 r., ktéry nie zostat zaprzysiezony przez prezydenta Andrzeja Dude. Do sktadu trafili
tez Justyn Piskorski i Jarostaw Wyrembalk, czyli takze osoby zajmujgce wczesniej obsadzone miejsca w Trybunale (jak stwierdzit
to Trybunat w wyroku z 9 marca 2016 r.). Weszli oni bowiem do Trybunatu w miejsce oséb, ktore zajety w 2015 r. obsadzone
miejsca, a zmarty w ostatnim czasie - Lecha Morawskiego i Henryka Ciocha.

Rzecznik wnosit o wytaczenie ze sktadu Mariusza Muszynskiego i Justyna Piskorskiego. Wniosek ztozyt, zanim Trybunat
poinformowat go o kolejnej zmianie w sktadzie orzekajgcym. Sedzia Stawomira Wronkowska-Jaskiewicz zostata decyzjg prezes
TK zastgpiona przez Jarostawa Wyrembaka. Przewodniczgcym sktadu zostat sedzia Michat Warcinski. W sktadzie byt tez sedzia
Leon Kieres.

W potowie lutego TK odwotat wyznaczony na 21 lutego termin w sprawie. 21 lutego TK nie wytgczyt ze sktadu Mariusza
Muszynskiego i Justyna Piskorskiego. Jak podkreslat RPO, za wytgczeniem Muszynskiego przemawiaty nie tylko watpliwosci
co do jego statusu, ale i wobec bezstronnosci przy ocenie aktow regulujgcych dziatalnosé stuzb specjalnych - w zwigzku z
zarzutami w mediach dotyczgcych jego powigzan ze stuzbami. TK uznat ten zarzut za ,,niepoparty jakimikolwiek dowodami,
oparty na niepotwierdzonych doniesieniach prasowych”.

Co moga stuzby specjalne

RPO co do zasady nie kwestionuje mozliwosci stosowania réznych form inwigilacji przez stuzby specjalne. Podkresla
jednak, ze wymogi bezpieczenstwa nie oznaczaja, iz zasady inwigilacji majg nie podlega¢ ograniczeniom wynikajacym z
konstytucyjnych praw i wolnosci. Powinny byé wynikiem kompromisu miedzy bezpieczennstwem obywateli a ich prawem do
prywatnosci. W ocenie RPO nowela przyznaje zas priorytet pierwszej wartosci.

Najwazniejsze zarzuty wniosku RPO dotyczyty naruszenia prawa do prywatnosci i ochrony danych osobowych obywateli.

RPO zakwestionowat przepisy o uprawnieniach stuzb do kontroli operacyjnej. Tak okresla sie stosowanie przez nie podstuchdw,
podgladu, kontroli korespondencji (takze elektronicznej) i przesytek oraz uzyskiwanie tresci smsow. Stuzby mogg prowadzic¢
takie dziatania tylko za zgodg sadu.

Whiosek dotyczy tez zasad pobierania przez stuzby danych telekomunikacyjnych, internetowych i pocztowych obywateli -
na co zgoda sadu nie jest juz potrzebna. Dane telekomunikacyjne to: numer telefonu komérkowego, jego lokalizacja, spisy
potaczen i numer IP komputera. Dane internetowe m.in. identyfikujg internaute i ukazujg zakres kazdorazowego korzystania
przezen z sieci (adresy odwiedzanych stron, wpisy w wyszukiwarce itp.).

W wyniku zmiany przepisow stuzby dostaty dostep do danych internetowych za pomocg statego tgcza. Pobieranie danych nie
musi sie wigzac¢ z zadnym toczgcym sie postepowaniem. Stuzby nie muszg juz - tak jak przedtem - sktadac¢ pisemnych wnioskow
do dostawcow ustug internetowych i wykazywac, na potrzeby jakiego postepowania dane sg im potrzebne.

Oznaczato, ze dane te mogg byc zbierane nie tylko wowczas, gdy jest to rzeczywiscie konieczne do wykrywania lub zapobiegania
najpowazniejszym przestepstwom, ktorym inaczej nie da sie przeciwdziata¢ (jak wskazujg standardy wynikajgce z Konstytucji i
prawa europejskiego), ale takze wtedy, gdy jest to dla stuzb wygodne.

Zdaniem RPO taki dowolny dostep stuzb do tych danych oznacza ryzyko powaznych naduzyé. Stuzby moga na tej podstawie
np. precyzyjnie odtwarzac rézne aspekty zycia prywatnego obywatela, zbieraé dane o trybie zycia, pogladach, upodobaniach
czy sktonnosciach.

W noweli nie ma zapisu pozwalajgcego obywatelowi dowiedzie¢ sie, ze panstwo ingerowato w jego prawa i wolnosci,
podstuchujac go lub pobierajac jego bilingi. Gdyby byt o tym poinformowany, cho¢by post factum, mdgtby zaskarzy¢ to do
sadu, ktéry ocenitby zasadnos$¢ takiej inwigilacji. Teraz nie jest to mozliwe. Obywatel nie dostanie takiej informacji nawet
wtedy, gdy podczas inwigilacji nie wykryto niczego, co uzasadniatoby jej prowadzenie.

RPO kwestionuje brak realnej kontroli pobierania danych obywateli. S3d okregowy ma wprawdzie prawo do kontroli, ale
jedynie na podstawie zbiorczych pétrocznych sprawozdan stuzb. Sad nie musi, ale tylko moze weryfikowac, czy dane pobrano
zasadnie. Tymczasem Konstytucja zakazuje pozyskiwania, gromadzenia i udostepniania innych informacji o obywatelu
niz niezbedne. Po kontroli sad moze jedynie poinformowac poszczegdlng stuzbe o jej wynikach, ale nie moze zarzadzi¢ np.
zniszczenia zgromadzonych danych.

W praktyce ta kontrola sadéw ma charakter iluzoryczny - dowodzi Adam Bodnar. Tajne sprawozdania stuzb nie sg informacja
publiczng, cho¢ zawierajg informacje dotyczgce liczby pozyskanych danych telekomunikacyjnych, pocztowych lub internetowych
i kwalifikacji prawnej czyndw, w zwigzku z ktdrymi o nie wystgpiono.
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Kolejnym zarzutem wobec noweli jest nieproporcjonalni dtugi czasu trwania kontroli operacyjnej - do 18 miesiecy. RPO
kwestionuje, ze przez péttora roku stuzby moga podstuchiwaé obywatela lub czyta¢ jego korespondencje - niezaleznie od tego,
czy po tym bedzie na tej podstawie wszczete postepowanie karne.

Ponadto nowela ograniczyta chroniong prawem tajemnice zawoddéw zaufania publicznego, np. adwokatéw czy radcow
prawnych. Zdobyte podczas inwigilacji tajemnice moga by¢ wykorzystane w postepowaniu karnym, gdy ,jest to niezbedne
ze wzgledu na dobro wymiaru sprawiedliwosci, a okolicznos$¢ ta nie moze by¢ ustalona na podstawie innego dowodu”. Taki
nieostry zapis moze prowadzi¢ do razgcego naruszenia fundamentalnego prawa jednostki - prawa do obrony. A przeciez
adwokat ma obowigzek zachowac w tajemnicy wszystko, czego sie dowiedziat udzielajgc pomocy prawnej

Komisja Wenecka tez krytykowata nowele

W czerwcu 2016 r. Komisja Wenecka uznata, ze nowela nadaje stuzbom zbyt szerokie kompetencje, ktére mogg uderzac
bezposrednio w prawo do prywatnosci obywateli. Ocenita m.in., ze

e dostep stuzb do najbardziej wrazliwych danych telekomunikacyjnych i internetowych powinien wymagac uprzedniej
zgody sadu;

e nadzér nad zbieraniem mniej wrazliwych danych powinien sprawowac niezalezny organ, a jednostka powinna by¢
informowana o ich pobraniu;

e system sktadania sgdom ogdlnych sprawozdan przez stuzby bedzie nieskuteczny.

Rzad zignorowat rekomendacje Komisji. Zalecata ona m.in. by pozyskiwanie najwazniejszych danych telekomunikacyjnych i
internetowych ograniczy¢ do najgrozniejszych sytuacji; by skroci¢ czas przechowywania danych oraz zadbac o nienaruszanie
tajemnicy adwokackiej.

11.519.109.2015

BLOKOWANIE KONT PRZEZ PORTALE
SPOLECZNOSCIOWE MOZE NARUSZAC WOLNOSC
SLtOWA - OCENIA RPO

data: 2018-03-13

o Blokowanie i kasowanie kont uzytkownikéw oraz usuwanie komentarzy przez portale spotecznosciowe moze by¢
uznane za naruszenie wolnosci stowa - ocenia Rzecznik Praw Obywatelskich

o  Wedtug RPO filtrowanie napastliwych tresci na Facebooku jest nieskuteczne, kryteria kasowania profili sg
niejasne, a caly proces jest zapewne zautomatyzowany

e Panstwo polskie powinno koniecznie ustosunkowac sie do tego problemu - napisat zastepca RPO Stanistaw
Trociuk do Ministerstwa Cyfryzacji

W liscie do Marka Zagérskiego, sekretarza stanu w Ministerstwie Cyfryzacji, Stanistaw Trociuk zwrécit uwage na potrzebe
zapewnienia wiekszej przejrzystosci funkcjonowania Facebooka i innych tego typu portali spotecznosciowych. Powotat sie na
wptywajace do Biura RPO liczne skargi dotyczace blokowania lub usuwania kont. Skarzacy wskazujg, iz dochodzi do tego ze
wzgledu na ich przekonania badz okreslone wypowiedzi. Obywatele skarzg sie tez na usuwanie komentarzy na Facebooku.

Wedtug RPO dotychczasowa praktyka wskazuje, iz filtrowanie napastliwych tresci na Facebooku jest nieskuteczne. Niejasne sg
kryteria kasowania profili. Mozna zaktada¢, ze jest to proces zautomatyzowany .

,W ocenie Rzecznika tego typu dziatania mogq zostac
uznane za ograniczenie, a nawet naruszenie konstytucyjnie
chronionej wolnosci stowa. Wobec tego paristwo polskie
powinno koniecznie ustosunkowac sie do wskazanego
problemu” - gtosi list Stanistawa Trociuka.

W listopadzie 2016 r. w Biurze RPO zorganizowano debate pt. ,Facebook - mowa nienawisci - wolnos¢ stowa. Wyzwanie
cywilizacyjne i prawnicze czy kryzys wartosci?”. Brali w niej udziat przedstawiciele administracji, naukowcy, aktywisci na
rzecz wolnosci w internecie, dziatacze organizacji praw cztowieka, zabiegajgcych o wolnos¢ stowa i reprezentujacych prawa
mniejszosci, a takze ruchdw nacjonalistycznych, ktérych profile na Facebooku wtedy skasowano.

Debata potwierdzita problem blokowania lub usuwania kont na Facebooku, ktory dotyczy réznych opcji Swiatopoglgdowych
i ideowych. Mimo odmiennych poglgdéw dyskutanci zgodzili sie, ze procedury usuwania tresci, czy blokowania lub usuwania
kont sg niewystarczajace. Rozwazano m.in. stosowanie ostrzezen, trybu odwotawczego i wtgczenia w procedure wymiaru
sprawiedliwosci (z wykorzystaniem przepisow karnych).
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Owczesna minister cyfryzacji Anna Strezyriska spotkata sie wtedy z reprezentantami Facebooka w Europie. Trociuk zwrdcit sie
do MC o informacje o tym spotkaniu, zwtfaszcza co do ustalen dotyczacych polityki blokowania kont i profili uzytkownikéw na
Facebooku .

Ze strony internetowej Ministerstwa Cyfryzacji wynika, ze rozmowy w celu wypracowania szczegdétowych rozwigzan ma
koordynowac Rada ds. Cyfryzacji, ciato doradcze ministra. Wchodzacy w sktad Rady eksperci wspdlnie z przedstawicielami
Facebooka majg analizowa¢ polityke serwisu oraz przedstawic¢ ministrowi swe rekomendacje. Trociuk zwrécit sie do resortu o
informacje w sprawie ewentualnych rezultatéw tych dziatan.

,Jednoczesnie prosze uprzejmie Pana Ministra o przedstawienie propozycji rozwigzania probleméw wskazywanych we
whnioskach obywateli” - zaznaczyt Trociuk.

VII.562.1.2018

PODPISY POD OBYWATELSKIMI PROJEKTAMI USTAW -
TAKZE DROGA ELEKTRONICZNA

data: 2018-03-06

e Rzecznik Praw Obywatelskich opowiada sie za mozliwoscia zbierania podpisow pod obywatelskimi projektami
ustaw droga elektroniczna. RPO zwrdcit sie w tej sprawie do Ministerstwa Cyfryzacji.

W swym wystgpieniu RPO powotat sie m.in. na postulaty ekspertdw, organizacji spotecznych oraz na sygnaty od obywateli.
Zdaniem RPO potrzebe takg dostrzegajg od dtuzszego czasu niezalezne osrodki badawcze.

Wedtug ekspertow, procedura mogtaby polegaé np. na przestaniu podpisanej elektronicznie tresci proponowanego aktu
prawnego drogg elektroniczng do organizatora. Innym rozwigzaniem moze by¢ zaprojektowanie w ramach ktorejs z instytucji
panstwowych elektronicznej platformy badz serwisu internetowego lub tez uruchomienie ustugi w ramach serwisu ePUAP.

RPO argumentuje, ze wykorzystywanie nowoczesnych technologii mogtoby zwiekszy¢ udziat obywateli w zyciu publicznym.
,Kazda forma utatwienia obywatelom udziatu w bezposrednim uczestnictwie ksztattowania panstwa, w moim przekonaniu,
jest warta szerszej analizy” - dodat. Przypomniat, ze jest juz mozliwos¢ ztozenia petycji drogg elektroniczna.

Kwestia ta bytfa juz podnoszona przez RPO w pisSmie z 2016 r. do Prezesa Rady Ministréw. W odpowiedzi Minister Cyfryzacji
podkreslata wtedy, ze inicjatywa ta jest mozliwa do realizacji i zastuguje na poparcie. Wskazata zarazem na koniecznos$¢
szczegblnej analizy pod katem proceséw zwigzanych z przygotowaniem projektu ustawy, jego rozpowszechnianiem, kampanig
promocyjng i techniczng organizacjg zbierania podpiséw - ktére wymagaja informatyzacji.

Kolejne wystgpienia RPO do Ministra Cyfryzacji w tej kwestii pozostaty bez odpowiedzi.

VI1.600.9.2015

OBYWATEL POWINIEN SAM DECYDOWAC, NA JAKIE
STRONY WCHODZI. RZECZNIK PISZE DO MINISTER
FINANSOW W SPRAWIE BLOKOWANIA STRON
INTERNETOWYCH

data: 2018-02-19

e Mozliwosc¢ blokowania stron internetowych, przewidziana w nowelizacji ustawy o grach hazardowych jest
rozwigzaniem zbyt daleko idgcym — alarmuje po raz kolejny RPO.

e Rzecznik przedstawit swoje watpliwosci Minister Finansow.

Rzecznik Praw Obywatelskich zwrdcit uwage, ze srodek, przewidziany w ustawie o zmianie ustawy o grach hazardowych oraz
niektérych innych ustaw, polegajacy na blokowaniu stron internetowych jest rozwigzaniem najdalej idgcym i rygorystycznym,
stwarzajgcym ryzyko dla wolnosci stowa i dostepu do informacji, zas jego zastosowanie powinno miec szczegdlne uzasadnienie
poparte rzetelng analizg skutkdw takiej regulacji, a takze powinno by¢ poprzedzone wnikliwym rozpatrzeniem innych mozliwych
instrumentow o mniej dolegliwym charakterze.

Obszerne wyjasnienia, przedstawione dotychczas w stanowisku Ministra Rozwoju i Finanséw, potwierdzajace, ze gry hazardowe
stwarzajg zagrozenie dla pewnych istotnych wartosci, takich jak sytuacja ekonomiczna, polityczna, spoteczna i rodzinna oraz ze
mogg one zwiekszac ryzyko uzaleznienia od narkotykéw i alkoholu nie uzasadniajg, w ocenie Rzecznika, ograniczania swobdd
obywatelskich w imie eliminacji tego typu zjawisk.

Zgodnie z trescig uzasadnienia wyroku Europejskiego Trybunatu Praw Cztowieka w sprawie Kalda przeciwko Estonii (skarga
nr 17429/10), ograniczenie dostepu do witryny w sieci Internet moze nastgpi¢ wytgcznie w sytuacji realnego zagrozenia. A
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contrario, zagrozenie potencjalne lub hipotetyczne nie jest wystarczajgcym powodem do blokowania dostepu do witryny.

Alternatywnym srodkiem, ktérego prawodawca zdaje sie nie dostrzegac, jest ograniczenie sie do natozenia na przedsiebiorce
Swiadczgcego ustugi telekomunikacyjne obowigzku informowania uzytkownika — poprzez wyswietlenie stosownego
komunikatu — ze znalazt sie on na stronie o podwyzszonym ryzyku przestepstw i oszustw, oferujacej nielegalne ustugi, i
powinien rozwazy¢ opuszczenie tej strony. Kontynuacja przebywania na takiej witrynie internetowej o podwyzszonym ryzyku
powinna by¢ uzalezniona od decyzji samego konsumenta, nalezycie poinformowanego o negatywnych konsekwencjach takiej
decyzji. Odbieranie mu jednak takiej swobody decydowania o sobie, w opinii Rzecznika, zdaje sie by¢ zbyt daleko idgcym
rozwigzaniem, ingerujagcym w wolnos¢ jednostki i odmawiajgcym jej prawa o podjecia Swiadomego wyboru. Takie rozwigzanie
cechuje sie brakiem zaufania do obywatela i umiejetnosci podjecia przez niego Swiadomej decyzji w okolicznosciach, gdy zostat
on nalezycie poinformowany o istniejgcych zagrozeniach.

Prawodawca zdecydowat ponadto o zastosowaniu arbitralnego srodka w postaci decyzji Ministra Finansow o wpisie do Rejestru,
zamiast srodka w postaci postanowienia sgdu. Nastepcza kontrola sagdowo-administracyjna wydaje sie by¢ rozwigzaniem
nieadekwatnym do omawianego problemu. Zdaniem Rzecznika ograniczenie wolnosci stowa i dostepu do informacji powinno
by¢ uwarunkowane orzeczeniem sgdu juz na wstepie, a nie dopiero po zaistniatym fakcie ograniczenia.

Rzecznik zwrdcit sie do Minister z prosbg o ustosunkowanie sie do powyzszych watpliwosci.

KASACJA RZECZNIKA NA NIEKORZYSC LIDERA
STOWARZYSZENIA DUMA | NOWOCZESNOSC. INTERNET
JEST MIEJSCEM PUBLICZNYM.

data: 2018-01-24

Jlui 27 lipca 2017 r. Rzecznik zaskarzyt do Sadu Najwyzszego prawomocne postanowienie Sgdu Rejonowego w Wodzistawiu
Slgskim z 26 kwietnia 2017 r. (sygn. akt Il W 33/17). Sgd umorzyt wtedy sprawe o wykroczenie przeciwko Mateuszowi S. z ruchu
Duma i Nowoczesnosé.

Pod koniec 2016 r. DiN opublikowato w internecie serie naklejek z nieprzyzwoitymi i obrazliwymi napisami stylizowanymi na
znaki zakazu. Obrazki przedstawiaty m.in. dwa ,ludziki” w pozycji sugerujgcej seks analny i byty opatrzone napisem: ,Zakaz
pedatowania, homoseksualisci wszystkich krajéw, leczcie sie”. Policjanci z Wodzistawia ustalili, ze naklejki opublikowat lider DiN.
Przedstawiono mu wiec zarzut umieszczania w miejscu publicznym nieprzyzwoitych napisdw oraz rysunkéw. To wykroczenie,
za ktére grozi grzywna lub ograniczenie wolnosci.

Sad w Wodzistawiu Slgskim przyznat, ze rysunki,, przez cze$¢ odbiorcdw moga zostaé uznane za nieprzyzwoite”, ale umieszczenie
ich w internecie nie wypetnia znamion wykroczenia.

Zdaniem Rzecznika sad btednie przyjat, ze: ,internet nie jest miejscem publicznym” i w konsekwencji, ze czyn zarzucony
obwinionemu nie jest wykroczeniem. Skutkiem tego byto niezasadne umorzenie postepowania przeciwko Mateuszowi S.

Strona internetowa jest miejscem publicznym w rozumieniu art. 141 k.w. Dziatanie ,w miejscu publicznym” musi by¢ podjete w
przestrzeni dostepnej dla ogétu, do ktdrej nieograniczony dostep ma blizej nieokreslona liczba ludzi. Oznacza to, ze w internecie
nie mozna bezkarnie publikowa¢ wszystkiego, co sie chce. Wtasciciele stron internetowych i wydawcy portali odpowiadajg za
pojawiajgce sie tam tresci.

BPK.511.37.2017
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DYREKTYWA POLICYJNA - SZANSA DLA OBYWATELI CZY
LEGISLACYJNY PUSTY PRZEBIEG?

data: 2017-12-09

Od wielu lat mierzymy sie z problemem braku zewnetrznej kontroli nad zdobywaniem przez stuzby informacji o obywatelach.
Tymczasem na skutek przepiséw unijnych w maju 2018 r. czeka nas rewolucja w sposobie ochrony danych osobowych. Przyjete
w 2017 r. w Unii Europejskiej nowe przepisy to nie tylko rozporzadzenie ogdlne o ochronie danych osobowych (tzw. RODO[1]),
ale takze tzw. dyrektywa policyjna, ktéra dotyczy przetwarzania danych osobowych przez organy $cigania[2]. Dyrektywa
stanowi probe pogodzenia dwdch wartosci. Z jednej strony utatwienie wymiany danych miedzy panstwami cztonkowskimi, z
drugiej — wzmocnieniu praw oséb, ktérych dane dotyczg. Dyrektywa przyznaje m.in. jednostce uprawnienie do ztozenia skargi
do organu nadzorczego czy uzyskania informacji, czy dotyczgce jej dane sg przetwarzane.

O szansach wzmocnienia ochrony prawa do prywatnosci obywateli, rozmawiali uczestnicy panelu: dr hab. Agnieszka Grzelak
prof. nadzw. ALK, zastepca Dyrektora Zespotu Prawa Konstytucyjnego, Europejskiego i Miedzynarodowego w Biurze Rzecznika
Praw Obywatelskich; dr hab. Pawet Waszkiewicz specjalizujgcy sie w tematach prewencji kryminalnej, monitoringu wizyjnego,
biometrii, pracy operacyjnej czy metod inwigilacji; dr Barbara Grabowska-Moroz ekspertka Helsinskiej Fundacji Praw Cztowieka.
Moderatorem panelu byt Wojciech Klicki zwigzany z fundacjg Panoptykon.

Relacja na goraco:

Dr Barbara Grabowska-Moroz wskazywata, ze takie wartosci jak bezpieczenstwo publiczne i prywatnos¢ nie stojg ze sobg w
konflikcie. Przyjmuje sie jednak narracje o nadzwyczajnym charakterze zagrozen jakie wystepuja. Nalezy jednak zastanowic sie
czy te zagrozenia majq ciaggle charakter nadzwyczajny. Takie spojrzenie ma wptyw na debate w Polsce. Podstawowym punktem
wyjscia jest kwestia okreslenia przestanek, na podstawie ktérych stuzby moga podejmowacd okreslone dziatania.

»Przedstawianie bezpieczenstwa i wolnosci jako alternatywy roztgcznej jest nieprawdziwe”.

Dr Pawet Waszkiewicz odpowiadajgc na pytanie dotyczace tego w jaki sposéb powinnismy mysle¢ o kontroli aby byta ona
skutecznaijednoczesnie nie blokowata realizacji zadan stuzb zwracat uwage, ze ,,przedstawianie bezpieczenstwa i wolnosci jako
alternatywy roztacznej jest nieprawdziwe”. Stwierdzit, ze pozbywanie sie wolnosci za obietnice bezpiecznego zycia nigdzie do
tej pory sie nie sprawdzito. Polska nie jest wyjgtkowa, dlatego ograniczajgc wolnos¢ nie wzmocnimy bezpieczenstwa. Potrzeby
funkcjonowania stuzb nikt nie kwestionuje. Diabet tkwi w szczegoétach. Zwracat uwage na specyfike pracy w stuzbach. Sytuacjg
idealna jest kontrola stuzb przez niezalezny organ.

Na konieczne zmiany z punktu widzenia Rzecznika Praw Obywatelskich wskazywata prof. Agnieszka Grzelak. Podkreslata, ze
kwestia kontroli stuzb nie jest nowym problemem, w tym kontekscie wskazywata na wyrok TK w sprawie K 23/11 (z wniosku
RPO), ktdry byt pretekstem do przyjecia przepisdw ustawy inwigilacyjnej. Tymczasem w ocenie RPO ten wyrok TK nie tyko nie
jest wykonany, ale zawiera regulacje ktére budza watpliwosci konstytucyjne. Problem nadzoru jest przedmiotem wniosku RPO
do TK w sprawie ustawy inwigilacyjnej i ustawy antyterrorystycznej. W tym kontekscie wskazywata rowniez na opinie Komisji
Weneckiej, w ktérej rowniez zostat poruszony problem braku niezaleznej kontroli. Rzecznik przedstawiajgc swoje stanowiska w
tym zakresie, m.in. wystepujgc do MSWiA, a takze MC, podkreslat, ze musi istnie¢ organ ktéry te stuzby kontroluje. Kazda osoba
zainteresowana ochrong swoich praw musi mie¢ mozliwos¢ zwrdcenia sie do organu, ktory jest organem niezaleznym. Prof.
Grzelak wskazywata takze, ze mamy wyznaczony standard europejski, problemem jest jak przekonaé wtadze do tego aby ten
standard stosowac.

Dr Barbara Grabowska-Moroz wskazywata, patrzgc z perspektywy przedstawiciela organizacji pozarzadowej, ze argument z
prawa Unii Europejskiej dziata jak dZwignia. JesteSmy lepiej styszalni wykorzystujgc argumenty UE. W ustawie implementacyjnej
stworzenie skutecznych mechanizmoéw bedzie problematyczne, ale réwniez trudne moze okazac sie wytoczenie granicy miedzy
bezpieczenstwem publicznym, a porzadkiem publicznym.

Dr Waszkiewicz wskazywat, ze Dyrektywa jest szansg nie tylko dla obywateli, ale takze wszystkich osdb fizycznych, a takze
dla pracy stuzb policyjnych. Jezeli chodzi o szanse to nalezy wskazaé na preambute Dyrektywy. Dyrektywa ma utatwic prace
stuzbom, a nie by¢ kagaricem dla nich (np. umozliwia korzystanie z baz danych).

Prof. Agnieszka Grzelak podkreslata, ze Dyrektywa reguluje standard ochrony danych. Wskazywata przy tym na termin
implementacji Dyrektywy (6 maja 2018 r.). Przypominata réwniez stanowisko RPO dotyczgce niezaleznosci organu nadzorczego,
ktére prezentowat w swoim wystgpieniu do MCi MSWiA. Wskazywata na szanse jakg daje art. 17 Dyrektywy, tj. na wykonywanie
praw osoby, ktérej dane dotyczg za posrednictwem organu nadzorczego. Wazne jest réwniez to, ze Dyrektywa przewiduje,
przyjecie przepisow okreslajgcych sankcje za naruszenie przepiséw przyjetych na podstawie Dyrektywy. Sankcje te muszg
by¢ skuteczne, proporcjonalne i odstraszajgce (art. 57 Dyrektywy). Poza wdrozeniem dyrektywy konieczne jest dokonanie
przegladu biezgcego ustawodawstwa, trzeba sprawdzic czy te przepisy, ktére obowigzujg sg zgodne z prawem unii europejskie.

Podczas dyskusji podkreslano, ze istnieje powazne niebezpieczestwo zwigzane z brakiem kontroli dziatan stuzb. Uczestnicy
dyskusji wskazywali réwniez na potrzebe kompleksowego podejscia od reformy ochrony danych osobowych (zwigzanej z
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przyjeciem RODO i Dyrektywy), gdyz mamy do czynienia z pakietem ustaw. Sygnalizowano takze, ze dzisiaj mamy jedynie
kontrole formalng, a nie merytoryczng ocene sagdédw nad dziatalnoscig stuzb.

Podsumowujac dyskusje Wojciech Klicki wskazywat, ze istnieje ryzyko, ze Dyrektywa moze okaza¢ sie tylko ,pustym
przebiegiem”. Dlatego aktualnie, wazna jest rola instytucji takich jak GIODO i RPO, ktére powinny podejmowac dziatania
ukierunkowane na to aby dyrektywa zostata implementowana do prawa polskiego.

[1] rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
o dyrektywy 95/46/WE

[2] dyrektywie Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania przestepczosci, prowadzenia
postepowan przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego
przeptywu takich danych oraz uchylajgca decyzje ramowg Rady 2008/977/WSiSW

WYKORZYSTANIE INTERNETU W SZKOLE - ODPOWIEDZ
MINISTERSTWA EDUKACJI NARODOWEJ

data: 2017-10-10

Raport Instytutu Badawczego NASK ,Nastolatki 3.0”, zgodnie z sugestiami RPO, zostat przeanalizowany i przekazany wszystkim
kuratorom oswiaty z prosba o jego upowszechnienie w szkotach tak, aby przedstawione w nim wyniki badan i rekomendacje
mogty byé pomocne, miedzy innymi, w przygotowywaniu szkolnych programéw  wychowawczo-profilaktycznych —
poinformowata w swoim liscie do Rzecznika Minister Edukacji Narodowej. Minister podzielita réwniez poglad RPO, ze z uwagi
na wskazane m.in. w raporcie problemy korzystania z urzagdzen mobilnych przez uczniéw konieczne wydaje sie okreslenie w
statucie szkoty zasad uzywania telefonéw komadrkowych i innych urzadzen elektronicznych na terenie szkoty.

Minister poinformowata ponadto, ze nowa podstawa programowa ksztatcenia ogélnego uwzglednia wyzwania, jakie stawia
we wspotczesnym Swiecie wzrost aktywnosci dzieci i mtodziezy w internecie. W zakresie zaje¢ z informatyki wprowadzono
nauke programowania i rozwigzywania problemow z wykorzystaniem narzedzi ICT. Wszystkie szkoty i placéwki majg obowigzek
upowszechniania wsérdd dzieci i mtodziezy wiedzy o bezpieczenstwie oraz ksztattowania wtasciwych postaw wobec zagrozen,
w tym zwigzanych z korzystaniem technologii informacyjno-komunikacyjnych, i sytuacji nadzwyczajnych. Zadaniem szkét jest
réwniez ksztattowanie u ucznidéw umiejetnosci sprawnego postugiwania sie technologiami informacyjno-komunikacyjnymi.
Wszyscy kuratorzy oswiaty wyznaczyli osoby odpowiedzialne za wdrazanie najnowszych technologii w szkotach tzw.
wojewddzkich koordynatoréw do spraw innowacji. W podstawowych kierunkach realizacji polityki oswiatowej paristwa na rok
szkolny 2017/2018 Minister Edukacji Narodowej, wsrdd priorytetéw wskazat: Bezpieczeristwo w Internecie. Odpowiedzialne
korzystanie z medidw spotecznych.

POLSKIE PRAWO W ZAKRESIE RETENCJI DANYCH
TELEKOMUNIKACYJNYCH POWINNO BYC
DOSTOSOWANE DO WYMOGOW PRAWA UE. RPO PISZE
W TEJ SPRAWIE DO MINISTRA SPRAW ZAGRANICZNYCH

data: 2017-09-14

W zwigzku z wyrokiem Trybunatu Sprawiedliwos$ci Unii Europejskiej z dnia 21 grudnia 2016 r. w sprawie Tele2 Sverige AB,
dotyczacej problemu przepiséw krajowych implementujacych unijng dyrektywe retencyjna (2006/24/WE), ktdrej niewazno$¢
stwierdzit Trybunat Sprawiedliwosci UE w 2014 r. w wyroku w sprawie DRI, powstata konieczno$¢ dostosowania prawa polskiego
do wymogdw prawa Unii Europejskiej w zakresie tzw. retencji danych telekomunikacyjnych i dostepu wtasciwych organow do
tych danych dla potrzeb zwalczania przestepczosci.

W ocenie resortu cyfryzacji nie ma potrzeby wprowadzania zmian w przepisach pozostajagcych we wifasciwosci Ministra
Cyfryzacji, natomiast otwartg kwestig pozostaje konieczno$¢ dokonania zmian w przepisach odrebnych zawierajgcych
upowaznienie do dostepu do danych telekomunikacyjnych. Z kolei Ministerstwo Spraw Wewnetrznych i Administracji wyrazito
opinie, ze nieodzownym do ostatecznej oceny przedmiotowej sprawy wydaje sie stanowisko Trybunatu Konstytucyjnego.

Tymczasem w przekonaniu Rzecznika Praw Obywatelskich oczekiwanie na wyrok TK nie moze przestoni¢ obowigzkéw
wynikajacych z faktu cztonkostwa Polski w Unii Europejskiej, w szczegélnosci ptynacych z zasady lojalnej wspétpracy i
obowigzku zapewnienia zgodnosci prawa polskiego z prawem UE.

Obowigzujgce przepisy Prawa telekomunikacyjnego oraz ustaw regulujacych dostep stuzb do danych budza takze zastrzezenia
z punktu widzenia zgodnosci ze standardem wynikajgcych z Konwencji o ochronie praw cztowieka i podstawowych wolnosci.
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Stanowiska zaréwno Ministra Spraw Wewnetrznych i Administracji, jak réwniez Ministra Cyfryzacji nie wyjasniaja podnoszonych
wczesniej przez Rzecznika watpliwosci.

W zwigzku z powyzszym Rzecznik zwrdcit sie do Ministra z prosbg o przedstawienie stosownych wyjasnien w sprawie.

MONITOROWANIE KORESPONDENCJI ELEKTRONICZNE)J
PRACOWNIKA STANOWILO NARUSZENIE JEGO

PRAWA DO POSZANOWANIA ZYCIA PRYWATNEGO |
KORESPONDENCJI

data: 2017-09-07

e 5 wrzesnia 2017 r. Europejski Trybunat Praw Cztowieka - Wielka Izba - wydat wyrok w sprawie Barbulescu
przeciwko Rumunii (61496/08)

Fakty

Sprawa dotyczy zwolnienia skarzgcego z pracy w prywatnym przedsiebiorstwie po skontrolowaniu prywatnej korespondencji
mailowej oraz poznaniu jej tresci przez pracodawce. Chodzito o uzywanie w pracy internetu do celéw niezwigzanych z praca
w czasie godzin pracy. Skarzacy zarzucat, ze decyzja pracodawcy o zakonczeniu z nim wspodtpracy wynikata z wczesniejszego
naruszenia jego prawa do poszanowania zycia prywatnego.

Wyrok Izby Trybunatu z 12 stycznia 2016 r.

Rok temu Trybunat w sktadzie 7-osobowym, stwierdzajgc brak naruszenia Artykutu 8, nie uznat za nieusprawiedliwione
dziatania pracodawcy polegajacego na sprawdzeniu, czy pracownicy wypetniali swoje obowigzki w czasie godzin pracy oraz
wejsciu na konto pracownika w przekonaniu, ze zawiera jedynie korespondencje zawodowa z klientami.

Wskazat dodatkowo, ze skarzgcy modgt podnies¢ zarzuty odnosnie naruszenia jego prawa do zycia prywatnego oraz
korespondencji przed sgdami krajowymi i nie wspomniano w zadnej z decyzji o tresci wiadomosci. Ponadto w ocenie Trybunatu,
sady krajowe uzyty transkrypcji z korespondencji skarzgcego jedynie w zakresie zmierzajgcym do udowodnienia, ze uzywat
firmowego komputera do prywatnych celéw w czasie godzin pracy oraz ze tozsamos$¢ 0sob, z ktdrymi sie komunikowat nie
zostat ujawniona.

W zwigzku z tym rok temu Trybunat uznat, iz sady krajowe odpowiednio wywazyty z jednej strony prawo skarzgcego do
poszanowania jego zycia prywatnego, a z drugiej interesy pracodawcy. W zwigzku z tym nie doszto do naruszenia Artykutu 8
Konwencji.

Wyrok Wielkiej Izby Trybunatu

Wielka Izba Trybunatu zajeta odmienne stanowisko. Trybunat uznat, ze wtadze krajowe nie zagwarantowaty skarzagcemu
odpowiedniej ochrony prawa do poszanowania zycia prywatnego i korespondencji. W konsekwencji nie wywazyty w sposéb
odpowiedni konkurujacych intereséw.

W szczegdlnosci, sady krajowe nie ustality, czy pan Barbulescu zostat uprzednio zawiadomiony przez pracodawce o mozliwosci
monitorowania jego korespondencji. Sady nie wziety rowniez pod uwage okolicznosci, ze skarzacy nie zostat poinformowany
ani o charakterze, ani o zakresie monitoringu, czy tez o stopniu ingerencji w jego zycie prywatne i korespondencje. Dodatkowo,
sady krajowe nie ustality, po pierwsze, szczegdlnych przyczyn uzasadniajgcych zastosowanie monitoringu; po drugie, czy
pracodawca mogt uzy¢ srodkéw mniej inwazyjnych w prywatne zycie i korespondencje skarzgcego; po trzecie, czy dostep do
jego korespondencji mogt zostac zrealizowany bez jego wiedzy.

Dlatego 11 gtosami do 6 Trybunat stwierdzit naruszenie Artykutu 8 (prawo do poszanowania zycia prywatnego, rodzinnego,
mieszkania i korespondencji) Konwencji.

MINISTER CYFRYZACJI O KONIECZNOSCI ZMIANY
PRZEPISOW W SPRAWIE RETENCJI DANYCH
TELEKOMUNIKACYJNYCH

data: 2017-09-06

W lutym 2017 r. Rzecznik Praw Obywatelskich zwrdcit sie do Ministra Cyfryzacji z pytaniem dotyczagcym koniecznosci
dostosowania polskiego prawa do stanowiska Trybunatu Sprawiedliwosci Unii Europejskiej, wyrazonego w wyroku w sprawie
Tele2 (C-203/15 i C-698/15 z 21 grudnia 2016 1.
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Dla przypomnienia nalezy wskaza¢, ze w wyroku tym - analizujgc przypadki szwedzki i brytyjski - TSUE uznat, ze nie jest
zgodne z prawem Unii Europejskiej wprowadzenie przepisow w prawie panstw cztonkowskich, przewidujacych uogdlnione
i niezréznicowane zatrzymywanie wszystkich danych o ruchu oraz danych dotyczgcych lokalizacji wszystkich abonentéw i
zarejestrowanych uzytkownikdéw wszystkich srodkdow tgcznosci elektronicznej, z uwagi na prewencyjny charakter zapobiegania
przestepstwom. W dalszych tezach wyjasnit, ze dopuszczalne jest ustanowienie obowigzku indywidualnego zatrzymywania
danych w celu zwalczania powaznej przestepczosci pod warunkiem, ze takie zatrzymywanie nie bedzie wykracza¢ poza to, co
jest absolutnie konieczne jesli chodzi o zakres danych, stosowane Srodki tagcznosci, podmioty zaangazowane w tej proces, jak i
przyjety okres przechowywania tych danych.

Oznacza to, ze TSUE zakwestionowat mozliwos¢ natozenia na przedsiebiorcow telekomunikacyjnych obowigzkéw gromadzenia
i przechowywania informacji o tym, kto, kiedy i do kogo dzwonit, jezeli nie jest to uzasadnione koniecznoscig zwalczania
powaznej przestepczosci, w konkretnych przypadkach i wtedy wytgcznie, gdy jest to absolutnie niezbedne. W ocenie RPO
przepisy ustawy - Prawo telekomunikacyjne, a w szczegdlnosci art. 180a budzg watpliwosci, czy faktycznie polskie prawo
naktada ten obowigzek wytgcznie w niezbednym zakresie.

W odpowiedzi przekazanej do Rzecznika w dniu 30 sierpnia 2017 r. Minister Cyfryzacji stwierdzita, ze w ocenie Ministerstwa
Cyfryzacji obowigzujgce przepisy ustawy - Prawo telekomunikacyjne regulujace te problematyke nie wymagajg zmian. Otwartg
kwestig pozostaje natomiast ocena koniecznosci zmiany przepiséw zawierajgcych upowaznienie do dostepu do danych
telekomunikacyjnych.

Przedstawionej odpowiedzi nie mozna uznac za satysfakcjonujgca, poniewaz analiza orzeczenia sgdéw miedzynarodowych
(TSUE i ETPCz) prowadzi jednak do wyraznie odmiennych wnioskdw, niz przedstawione w piSmie Ministerstwa. RPO bedzie
zatem dalej prowadzit dziatania, ktérych efektem powinno by¢ dostosowania prawa polskiego do prawa UE.

W tym kontekscie nalezy przypomniec stanowisko Generalnego Inspektora Ochrony Danych Osobowych wyrazonego w pismie
z 25 stycznia 2017 r., skierowanym do MSZ, w ktérym wskazano na koniecznos¢ dokonania zmian w przepisach ustawy - Prawo
telekomunikacyjne (a zatem inaczej, niz obecnie twierdzi Minister Cyfryzacji).

Warto réwniez dodaé, ze w sprawie dostosowania przepiséow regulujgcych dostep do danych telekomunikacyjnych RPO
wystepowat tez do Ministra Spraw Wewnetrznych i Administracji. W dniu 16 marca 2017 r. MSWiA poinformowato RPO o
koniecznosci pozyskania dodatkowych informacji. OdpowiedzZ wptyneta w kwietniu br. i jest przedmiotem analizy RPO.

Nalezy tez wskazac, ze w dniu dzisiejszym ukazat sie raport organizacji Privacy International, w ktorym wyraznie odnotowano,
ze w Polsce nie podjeto dotad zadnych dziatan zmierzajgcych do dostosowania prawa krajowego do wymagan prawa UE po
wyroku w sprawie Tele2. Wskazano, ze poczynione zmiany majg charakter wrecz bardziej restrykcyjny.

PRZED ROZPOCZECIEM ROKU SZKOLNEGO RPO PYTA:
JAKUCZNIOWIE WYKORZYSTUJA INTERNET W SZKOLE?

data: 2017-09-01

Rzecznik Praw Obywatelskich zapoznat sie z zawartymi w raporcie Instytutu Badawczego NASK pt. Nastolatki 3.01, wynikami
badan dotyczgcymi réznych aspektéw aktywnosci uczniéw szkét gimnazjalnych i ponadgimnazjalnych w internecie. W raporcie
zawarto informacje dotyczgce zaréwno zagrozen, z ktérymi spotyka sie mtodziez w sieci, jak i sposobow korzystania z internetu
w zyciu codziennym nastolatkéw, ze szczegdlnym uwzglednieniem wykorzystania internetu w procesie nauczania w szkole i w
domu.

Zebrane w tym raporcie dane oraz sformutowane na ich podstawie rekomendacje mogg by¢ w ocenie Rzecznika niezwykle
przydatne dla realizacji celow, jakie stawia sobie MEN w zakresie zwiekszenia poziomu bezpieczenstwa dzieci i mtodziezy w
cyberprzestrzeni oraz usprawnienia stosowanych metod nauczania.

W raporcie zwrdécono uwage m.in. na problemy korzystania z urzgdzen mobilnych na terenie szkoty. Z przeprowadzonych badan
wynika bowiem, ze w co pigtej szkole brak jest jakichkolwiek regulacji dotyczacych zasad korzystania z urzadzen mobilnych
majgcych dostep do internetu. Ponadto 78% badanych uczniow zadeklarowato, ze potrafi korzystac z takich urzagdzen mobilnych
podczas przeprowadzanych w szkole sprawdziandw i klaséwek. Zdaniem Rzecznika zasadne wydaje sie ujednolicenie regulacji
dotyczacych korzystania z takich urzadzen w polskich szkotach tak, aby zapobiega¢ niewtasciwym zachowaniom uczniéw, z
jednoczesnym poszanowaniem ich godnosci i prawa wtasnosci.

Raport NASK zawiera réwniez dane dotyczgce wykorzystywania przez ucznidow internetu w samodzielnym zdobywaniu wiedzy
oraz w wypetnianiu szkolnych obowigzkow.

Z przedstawionych w tym zakresie informacji wynika, ze szkota w niewystarczajgcym stopniu wspiera te forme poszerzania
wiedzy i umiejetnosci przez dzieci i mtodziez. Uczniowie najczesciej korzystajg z serwiséw oferujacych gotowe materiaty
potrzebne do wykonywania prac domowych, bardzo rzadko korzystajg za$ z profesjonalnych portali edukacyjnych
umozliwiajacych samodzielne i aktywne rozwijanie wiedzy. Z raportu wynika ponadto, ze nauczyciele bardzo rzadko korzystajg
z internetu podczas zajec¢ lekcyjnych i postuguja sie konwencjonalnymi zrédtami, takimi jak filmy i zdjecia, ktdre w niewielki
sposob aktywizujg uczniow. Wobec powyzszego zasadnym wydaje sie podejmowanie dalszych dziatan na rzecz wiaczenia
internetu w system edukacji.

W kontekscie informacji zawartych w omawianym raporcie konieczne wydaje sie réwniez poszerzanie $wiadomosci
rodzicéw o znaczeniu medidw spotecznosciowych oraz formach korzystania z nich. Zasadne jest tez zachecanie rodzicéw do
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wspotuczestniczenia w tej sferze zycia ich dzieci.

Rzecznik zwrdcit sie do Minister z prosbg o rozwazenie uwzglednienia zawartych w raporcie NASK rekomendacji w dziatalnosci
resortu edukacji narodowej i poinformowanie o dziataniach majgcych na celu upowszechnienie informacji na temat tego

raportu wsrdd pracownikdéw systemu oswiaty i rodzicow.

ODPOWIEDZ MINISTRA ROZWOJU | FINANSOW NA
WATPLIWOSCI RZECZNIKA DOTYCZACE BLOKOWANIA
TRESCIW INTERNECIE

data: 2017-08-30

Do Rzecznika Praw Obywatelskich wptyneto stanowisko Ministra Rozwoju i Finanséw sporzgdzone w odpowiedzi na wystgpienie
Rzecznika z dnia 5 lipca 2017 r. RPO w swoim wystgpieniu podkreslat konstytucyjne i miedzynarodowoprawne watpliwosci na
temat uchwalonej ustawy o zmianie ustawy o grach hazardowych, w tym te dotyczace niewystarczajgcego uzasadnienia dla jej
przyjecia, niezbednosci i efektywnosci wprowadzonych rozwigzan.

Minister Rozwoju i Finanséw odnidst sie do wiekszosci zastrzezen Rzecznika. Wskazat na wnioski pokontrolne Najwyzszej Izby
Kontroli dotyczace unikania odpowiedzialnosci podmiotdéw niezarejestrowanych na terenie Polski Swiadczgcych nielegalne
ustugi hazardowe. Wedtug Ministra wprowadzone uregulowania sg odpowiedzig na wnioski NIK oraz opierajg sie na szerokiej
analizie rynku nielegalnego hazardu wykonanej przez Stuzbe Celna.

Minister wskazuje, ze wprowadzone rozwigzanie blokowania dostepu do nielegalnych stron hazardowych jest oparte na
dobrych przyktadach regulacji z innych painstw m.in. Francji, Danii, Stowacji czy Wtoch. W opinii Ministra prawa i wolnosci
obywatela gwarantowane przez Konstytucje i Konwencje o ochronie praw cztowieka i podstawowych wolnosci sg chronione
w sposdb wystarczajgcy, w szczegdlnosci za posrednictwem wprowadzenia sgdowej kontroli mechanizmu blokowania stron.
Ustawa zostata notyfikowana Komisji Europejskiej, ktéra nie zgtosita uwag i zarzutéw naruszenia prawa europejskiego.

Stanowisko Ministra Rozwoju i Finansdw nie daje jednak petnej odpowiedzi na zastrzezenia Rzecznika co do proporcjonalnosci
i adekwatnosci wprowadzonych rozwigzan. Watpliwosci budzi réwniez brak konsultacji spotecznych w procesie stanowienia
prawa oraz mozliwe trudnosci kadrowe ministerstwa w zwigzku z nowymi ustawowymi obowigzkami. Rzecznik Praw
Obywatelskich jest w trakcie analizowania stanowiska i sporzgdzania kolejnego wystgpienia do Ministra w omawianej sprawie.

RPO PRZESTRZEGA: PRZEPISY USTAWY O GRACH
HAZARDOWYCH MOGA ZOSTAC WYKORZYSTANE DO
BLOKOWANIA ROZNYCH TRESCI W INTERNECIE

data: 2017-07-05

Do Rzecznika Praw Obywatelskich wptywajg skargi dotyczgce ustawy o zmianie ustawy o grach hazardowych oraz niektérych
innych ustaw, ktdra w czesci dotyczacej blokowania stron internetowych weszta w zycie dnia 1 lipca 2017 r. Skarzgcy wskazujg
na watpliwosci dotyczgce zgodnosci z Konstytucjg uchwalonych przepiséw i obawiajg sie, ze mechanizm blokowania stron
internetowych bedzie wykorzystywany w przysztosci réwniez do innych celéw.

Blokowanie dostepu do stron internetowych to srodek, ktéry ma uniemozliwi¢ dostep do okreslonej tresci korncowemu
uzytkownikowi internetu. Ustawodawca w przypadku omawianej ustawy wybrat mechanizm blokowania, ktéry ma by¢
wykonywany przez przedsiebiorce telekomunikacyjnego swiadczgcego ustugi dostepu do sieci Internet. Tak uksztattowany
mechanizm blokowania stron w internecie jest bez watpienia rozwigzaniem, ktére stwarza powazne ryzyko dla wolnosci stowa
i dostepu do informacji. Konstytucyjnie gwarantowana wolnosé stowa oznacza nie tylko mozliwo$¢ swobodnego otrzymywania
i przekazywania informacji, ale réwniez jej aktywne poszukiwanie i zdobywanie. W art. 54 ust. 2 Konstytucji wprowadza sie za$
zakaz cenzury prewencyjnej. Kazde ograniczenie wolnosci stowa musi by¢ zatem uzasadnione w sposdb szczegdlny.

Rzecznik zauwazyt, ze uchwalona ustawa o zmianie ustawy o grach hazardowych moze budzi¢ konstytucyjne i
miedzynarodowoprawne watpliwosci i zastrzezenia, dotyczgce przyjetych rozwigzan, w szczegdlnosci w kontekscie
uzasadnienia dla jej przyjecia, niezbednosci i proporcjonalnosci. W uzasadnieniu do ustawy nie odniesiono sie do juz
istniejgcych mechanizmow walki z nielegalnymi tresciami w internecie, nie wykazano zatem, ze zaktadany cel, jakim jest walka
z hazardem, realizowany jest spdjnie i systematycznie.

Problematyczna jest rowniez kwestia tego, czy w istocie rejestr bedzie narzedziem efektywnym zwtaszcza w zwigzku z
obiektywnymi trudnosciami zwigzanymi z blokowaniem nielegalnych tresci znajdujgcych sie na zagranicznych serwerach. Nie
ma zatem pewnosci, Zze rozwigzanie osiggnie w istocie zamierzony przez ustawodawce cel, polegajgcy na ograniczeniu dostepu
do tresci szkodliwych.

Ponadto, ustawodawca poprzestat na wybraniu $rodka, jakim jest decyzja organu administracyjnego o wpisie do rejestru. Nie
podazyt zatem drogg ustawy o dziataniach antyterrorystycznych, ktéra do zablokowania dostepu do tresci znajdujgcych sie
na stronie wymaga postanowienia sgdu. Proponowany mechanizm prewencyjnego blokowania dostepu do stron oferujgcych
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nielegalny hazard na mocy decyzji podejmowanej przez urzednika pafnstwowego moze budzi¢ sprzeciw. Istnieje bowiem zbyt
duze ryzyko, ze bedzie to instrument naduzywany i bedacy poza kontrola.

Rzecznik zwrdcit sie do Ministra z prosba o ustosunkowanie sie do powyzszych watpliwosci dotyczacych nowelizacji ustawy o
grach hazardowych. Poprosit rdwniez o informacje na temat pierwszych wnioskéw dotyczgcych jej stosowania oraz informacje

na temat ilosci zablokowanych stron internetowych w trybie z niej wynikajgcym.

MINISTERSTWO CYFRYZACJI PO INTERWENCJI RPO
PRZYPOMINA RESORTOWI SPRAWIEDLIWOSCI:
SERWISY INTERNETOWE PODMIOTOW PUBLICZNYCH
POWINNY BYC DOSTOSOWANE DO POTRZEB OSOB Z
NIEPELNOSPRAWNOSCIAMI JUZ OD 30 MAJA 2015 R.

data: 2017-07-05

Po interwencji Rzecznika Praw Obywatelskich Minister Cyfryzacji zwraca uwage w pisSmie do Ministra Sprawiedliwosci, ze
systemy teleinformatyczne podmiotéw realizujgcych zadania publiczne powinny zosta¢ dostosowane do miedzynarodowego
standardu Web Content Accessibility Guidelines (WCAG 2.0) do dnia 30 maja 2015 r.

RPO skierowat wystgpienie do Ministra Sprawiedliwosci w zwigzku z sygnatami o niedostosowaniu bazy internetowej
Krajowego Rejestru Sgdowego do potrzeb oséb niewidzgcych.

RPO przypomniat, ze przepisy o dostepnosci (w tym wymog dotyczagcy WCAG 2.0) zawarte s3 w z rozporzgdzeniem Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci ... (Dz. U. z 2016 r. poz. 113). Weszto ono w
zycie 30 maja 2012 r., za$ serwisy internetowe podmiotdw realizujgcych zadania publiczne dostaty trzy lata na dostosowanie
sie do wymagan - te regulacje zaczety obowigzywac 30 maja 2015 .

Minister Sprawiedliwosci nie podzielit jednak tej interpretacji. Uznat, ze skoro baza Krajowego Rejestru Sgdowego jest
modernizowana, to wymog dostepnosci dotyczy¢ jej bedzie dopiero po zakonczeniu tych prac — czyli w marcu 2018
r. Ministerstwo Cyfryzacji przypomina jednak, ze czas na to byt do 30 maja 2015 .

Stanowisko Ministra Cyfryzacji moze przyczynic sie do szybszej realizacji obowigzku dostosowania portalu administrowanego
przez Ministra Sprawiedliwosci do potrzeb wszystkich uzytkownikéw, w tym oséb z niepetnosprawnoscig wzroku.

Czym jest dostepnosc¢ i komu stuzy?

Istotg wymagan dotyczacych dostepnosci jest to, by z serwisu powstatego z publicznych srodkéw madgt korzystac kazdy, w tym
takze osoba z dysfunkcjg wzroku czy ruchu. Aby tak sie stato, twércy i redaktorzy stron muszg przestrzegac kilku podstawowych
zasad, dzieki ktdrym m.in.:

e zserwisu mozna korzystac takze bez myszki (przy pomocy klawisza Tab, co jest wazne w przypadku ktopotéw z reka);

e zdjeciaigrafiki zaopatrywane sg w alternatywne opisy tak, aby ich tres¢ byta dostepna dla oséb niewidomych (ale takze
0s6b, ktore nie wyswietlajg grafiki na przyktad na urzadzeniach mobilnych);

e informacje o strukturze tekstu (co jest tytutem, co $rédtytutem) przekazywane sg nie przy pomocy wielkosci czy
grubosci czcionki (bo do tego trzeba mie¢ sprawny wzrok), ale dzieki wzorcowym tytutom podstron, porzadkujace;j
funkcji nagtéwkdéw oraz innym udogodnieniom wprowadzonym pod katem czytnikow ekrandw (w ten sposéb osoba
korzystajgca z czytnika tatwo moze poruszac sie po serwisie).

Jedng z zasad wywodzgcych sie z kultury dostepnosci (cho¢ w Polsce nie obwarowana prawne) jest zasada, by teksty pisaé
w sposob zrozumiaty dla jak najszerszej rzeszy odbiorcéw — w tym oséb bez wyksztatcenia specjalistycznego, starszych czy
znajgcych jezyk polski w stopniu ograniczonym (cudzoziemcow, ale tez Polakdw z dysfunkcjg stuchu, dla ktérych jezyk polski
jest drugim po migowym jezykiem).

WYSTAPIENIE DO MINISTER CYFRYZACJI W SPRAWIE
NOWYCH UNIJNYCH PRZEPISOW O OCHRONIE DANYCH
OSOBOWYCH

data: 2017-06-20

Rzecznik Praw Obywatelskich z uwagg obserwuje proces przygotowywania oraz wdrazania reformy systemu ochrony danych
osobowych w UE od 2012 r., czyli od przedstawienia pierwszych wersji projektéw aktéw prawnych Unii Europejskiej w tym
zakresie.
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Reforma - rozporzadzenie unijne - wejdzie w zycie w przysztym roku, zostata wypracowana wspdlnie przez wszystkie panstwa
Unii, w tym Polske, ktora w tym procesie brata bardzo aktywny udziat. Istotg zmiany jest to, ze nie tylko uwzglednia ona zmiany
zwigzane z rozwojem technologii cyfrowych, ale takze wprowadza jednolite zasady dla catej Unii Europejskiej (dotychczas
kazdy kraj, a nawet land miat swoje odrebne regulacje).

Ze wzgledu na wage reformy RPO na biezgco analizuje wszystkie informacje, raporty ze spotkan, czy doniesienia medialne
dotyczace prac przygotowawczych do stosowania rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie
ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia o dyrektywy 95/46/WE (dalej jako: rodo).

Publicznie informacje, m.in. na stronach internetowych Ministerstwa Cyfryzacji oraz Generalnego Inspektora Ochrony Danych
Osobowych, nie usuwajg jednak wszystkich watpliwosci, jakie w tej sprawie sie pojawiaja.

Z udostepnionego przez resort cyfryzacji projektu ustawy o ochronie danych osobowych wynika jasno, ze w planach jest
utworzenie nowego organu ochrony danych osobowych. Projekt przewiduje zmiane nazwy organu — z dotychczasowego
Generalnego Inspektora Ochrony Danych Osobowych — na Prezesa Urzedu Ochrony Danych Osobowych, lecz nie zawiera
propozycji przepiséw ustrojowych, dotyczgcych przysztej instytucji odpowiedzialnej za ochrone danych osobowych.

Oprécz kwestii praw podmiotéw danych, catego systemu dochodzenia praw przez jednostke, szczegdlne znaczenie — ze
wzgledu na koniecznos¢ zapewnienia efektywnego systemu ochrony danych osobowych — Rzecznik przywigzuje do kwestii
funkcjonowania niezaleznego organu ochrony danych osobowych. Przepisy ustrojowe w powyzszym zakresie powinny by¢
zatem przygotowane jak najszybciej. Panstwo zobowigzane jest zagwarantowac organowi prawng mozliwo$s¢ wykonywania
okreslonych zadan w sposdb wolny od ingerencji ze strony innych podmiotow. Niezalezne organy ochrony danych osobowych
sg straznikami prawa do ochrony danych osobowych, a ich funkcjonowanie w panstwach cztonkowskich UE jest niezbednym
ogniwem systemu ochrony jednostek w zwigzku z przetwarzaniem ich danych.

Nalezy przy tym zaznaczyé, ze nawet potencjalny polityczny wptyw innych organdw moze skutkowacé zaistnieniem po stronie
organu ochrony danych osobowych tzw. ,przewidywanego postuszernistwa” (ang. prior compliance). Brak pewnosci co do
przysztosci organu i obstugujgcego go urzedu moze wywotywac skutki, ktére wigzac sie bedg z ograniczeniem jego niezaleznosci.
Sytuacja, w ktérej sam organ nie ma jasnosci co do przysztosci, a przepisy tworzone sg bez odpowiednich konsultacji, nie moze
by¢ oceniona jako prawidtowa w kontekscie przepiséw zarowno obowigzujgcej nadal dyrektywy 95/46/WE, jak i przepiséw
rodo. Konieczne jest, by organ ochrony danych osobowych miat mozliwo$¢ wywarcia wptywu na proponowane rozwigzania, a
takze by mogt podjac dziatania, ktére umozliwig mu prawidtowe funkcjonowanie w momencie rozpoczecia stosowania nowych
przepisow.

Rzecznik zwrdcit sie do Minister z prosba o dodatkowe informacje w sprawie plandw co do pozycji ustrojowej organu ochrony
danych osobowych w zwigzku z wejsciem w zycie rodo, stosowaniem rodo do kosciotéw i zwigzkédw wyznaniowych oraz
koniecznoscig wdrozenia dyrektywy policyjnej.

NIZSZY VAT NA E-BOOKI JUZ WKROTCE? PARLAMENT
EUROPEJSKI PRZEGLOSOWAL NOWELIZACJE
DYREKTYWY

data: 2017-06-06

W niedawnym wyroku Trybunat Sprawiedliwosci UE potwierdzit, ze w Swietle obowigzujacych przepisow prawa UE nie ma
mozliwosci zastosowania obnizonej stawki VAT na publikacje elektroniczne (sprawa C-390/15 RPO). Obowigzuje bowiem
dyrektywa 2006/112/WE, ktéra w tym zakresie pozostawia prawodawcy UE szeroki margines uznania, dopuszczajgc
zréznicowanie stawek na publikacje tradycyjne i elektroniczne. Zgodnie z obowigzujgcym brzmieniem dyrektywy sprzedaz
ksigzek elektronicznych jest ustugg, a sprzedaz ksigzek papierowych regulowana jest jak sprzedaz towarodw, stad zréznicowanie
stawek VAT, takze w Polsce, gdzie ksigzki papierowe oraz audiobooki (tzw. ksigzki na nosnikach fizycznych) obtozone sg w
Polsce stawkg obnizong (5%), a ksigzki elektroniczne (e-booki) — stawkg podstawowg wynoszgcg 23%.

To jednak nie wyklucza zmian w prawie wtornym UE, ktére zostaty podjete przez Komisje Europejska. Juz od poczatku 2016
roku w Komisji Europejskiej trwaty prace nad nowelizacjg dyrektywy dotyczgcej VAT (2006/112/WE) i m.in. zréwnaniem stawek
VAT dla ksigzek na nosnikach fizycznych i e-bookdw.

Whniosek w sprawie zmiany dyrektywy 2006/112/WE w odniesieniu do stawek podatku od wartosci dodanej stosowanego do
ksigzek, gazet i czasopism (COM (2016) 758 final) zostat przyjety przez Komisje Europejskg dnia 1 grudnia 2016 roku i nastepnie
skierowany do uzgodnien w Radzie i Parlamencie Europejskim. W maju 2017 r. projekt zaakceptowata Komisja Gospodarcza
i Monetarna Parlamentu Europejskiego. W | czytaniu, ktére odbyto sie 1 czerwca 2017 roku, Parlament Europejski przyjat
propozycje nowelizacji dyrektywy z nielicznymi poprawkami stosunkiem gtoséw: 590 za, 8 przeciw i 10 wstrzymujacych.
Parlament Europejski zauwazyt, ze obnizonej stawki podatku VAT nie mozna stosowac do publikacji dostarczanych drogg
elektroniczna, ktore podlegajg podstawowej stawce VAT, co stawia publikacje dostarczane drogg elektroniczng w niekorzystne;j
sytuacji oraz hamuje rozwdj tego rynku. Ta niekorzystna sytuacja moze z kolei utrudni¢ rozwdj gospodarki cyfrowej w Unii.
Zgodnie ze strategig jednolitego rynku cyfrowego oraz z okreslonym w niej celem, aby Europa byta konkurencyjna w kontekscie
globalnym i by byta Swiatowym liderem gospodarki cyfrowej, nalezy umozliwi¢ panstwom cztonkowskim dostosowanie stawek
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VAT na publikacje dostarczane drogg elektroniczng do nizszych stawek VAT na publikacje dostarczane na wszystkich nosnikach
fizycznych, a tym samym pobudzi¢ innowacje, zacheci¢ do tworzenia i produkowania nowych tresci oraz inwestowania w
nie, a takze wesprzec¢ cyfrowe uczenie sie, transfer wiedzy oraz dostep do kultury w srodowisku cyfrowym oraz jej promocje.
Mozliwos$¢ zastosowania przez panstwa cztonkowskie obnizonej, nadzwyczajnie obnizonej lub zerowej stawki podatkowej
w odniesieniu do publikacji drukowanych i publikacji elektronicznych powinna doprowadzi¢ do transferu korzysci ekonomicznych
na konsumentdéw, a tym samym promocji czytelnictwa, a takze na wydawcow, ktérych zacheci do inwestycji w nowe tresci, a
w przypadku gazet i czasopism — zmniejszy zaleznosc od reklamodawcow.

To nie oznacza jeszcze konca procesu legislacyjnego, bowiem projekt powinien jeszcze zosta¢ przyjety przez ministrow
zasiadajacych w Radzie Unii Europejskiej. Wydaje sie jednak, ze wkrétce do tego dojdzie i na forum UE moze zostac
ostatecznie przyjeta dyrektywa zmieniajgca dyrektywe 2006/112/WE. To bedzie oznaczaé, ze panstwa cztonkowskie bedg
mogty obtozy¢ publikacje elektroniczne preferencyjnymi stawkami: 5% lub 0%. Tym samym nowelizacja dyrektywy umozliwi
panstwom cztonkowskim wyeliminowanie nieréwnego traktowania, nie likwiduje ona jednak potrzeby zapewnienia bardziej
skoordynowanego, efektywnego i prostszego systemu obnizonych stawek VAT, przewidujgcego mniejszg liczbe wyjgtkow.

Nalezy podkresli¢, ze Rzecznik Praw Obywatelskich byt inicjatorem postepowania przed Trybunatem Konstytucyjnym
(sprawa K 61/13), w sprawie obnizenia stawki VAT na e-booki w $wietle mozliwego charakteru dyskryminujgcego obecnie
funkcjonujgcych przepiséw, dlatego tym bardziej z satysfakcjg przyjat wiadomos¢ o postepujgcych pracach legislacyjnych
w tej materii na szczeblu unijnym. RPO wyrazit gteboky nadzieje, ze zmiany te zostang szybko i sprawnie implementowane
do krajowych porzgdkéw prawnych, a tym samym, biorgc pod uwage fakt, ze prace prawodawcze w Unii Europejskiej majace
na celu zréwnanie stawek VAT dla ksigzek na nosnikach fizycznych i e-bookdw sg w toku, zdecydowat sie wnies¢ o umorzenie
postepowania w sprawie K 61/13, co nastgpito postanowieniem Trybunatu Konstytucyjnego z 17 maja 2017 r.

WDRAZANIE KODEKSU POSTEPOWANIA DOTYCZACEGO
NIELEGALNEGO NAWOLYWANIA DO NIENAWISCI

W INTERNECIE. USUWANIE MOWY NIENAWISCI Z
INTERNETU MOZE BYC SKUTECZNIEJSZE

data: 2017-06-01

Rzecznik Praw Obywatelskich z zadowoleniem odnotowuje pozytywne efekty wdrazania Kodeksu postepowania dotyczgcego
nielegalnego nawotywania do nienawisci w internecie z 31 maja 2016 .

W swietle najnowszych danych, 59% zawiadomien skierowanych do najwiekszych platform spotecznosciowych spowodowato
usuniecie nienawistnych tresci, przy 28% skutecznosci stwierdzonej w poprzednim badaniu. Wcigz migranci i uchodzcy
stanowig najczestszy cel ataku:

® 17, 8% zawiadomien dotyczyto wypowiedzi o charakterze ksenofobicznym,

® 17,7% - muzutmanéw
® 15,8% - pochodzenia etnicznego.

Dodatkowo, dosy¢ wysoki wskaznik odnosi sie do mowy nienawisci motywowanej uprzedzeniami wobec oséb LGBT (12,7%
zawiadomien).

Potowa (51,4%) zgtoszen byta oceniona w terminie przyjetym w Kodeksie, czyli w ciggu 24 godzin, co wciaz jest wskaznikiem
ponizej oczekiwan.

W Biurze Rzecznika Praw Obywatelskich 27 stycznia 2017 r. odbyta sie konferencja majgca na celu upowszechnienie w Polsce
ww. Kodeksu.

Komisja Europejska przedstawita 1 czerwca 2017 r. raport z drugiej rundy monitoringu realizacji Kodeksu postepowania
dotyczacego nielegalnego nawotywania do nienawisci w internecie, ktéry wskazuje na pozytywne zmiany w poréwnaniu do
stanu przedstawionego w podobnym raporcie z grudnia 2016 .

Wedtug badan przeprowadzonych wiosng 2017 r. w 24 panstwach cztonkowskich Unii Europejskiej, tym razem takze w Polsce,
nastgpita znaczgca poprawa w zakresie sposobu i tempa reagowania przez najwieksze platformy spotecznosciowe — Facebook,
Twitter, YouTube — na zgtoszenia dotyczace nielegalnej mowy nienawisci.
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Ten rezultat osiggniety zostat dzieki wzmocnieniu wewnetrznych procedur, szkoleniom pracownikdw oraz lepszej wspoétpracy z
organizacjami pozarzgdowymi, w szczegdlnosci posiadajagcymi status zaufanego podmiotu zgtaszajgcego.

Komisja Europejska zaznaczyta, ze pomimo poprawy konieczne jest dalsze doskonalenie rozwigzan dotyczacych zawiadamiania
i reagowania przez posrednikow internetowych na zgtoszenia, na co wskazuje takze raport z przegladu unijnej Strategii na rzecz
Jednolitego Rynku Cyfrowego.

Wskazane jest okreslenie minimalnych wymogow dotyczgcych zawartosci tego rodzaju zgtoszen, trybu wnoszenia do nich
zastrzezen, obowigzkéw sprawozdawczych, mechanizméw konsultacji z podmiotami trzecimi oraz systemoéw rozwigzywania
sporow.

Niezwykle istotne jest ponadto zapewnienie wspotpracy pomiedzy przedsiebiorstwami z branzy IT a organami panstwowymi.
Dlatego zalecono utworzenie odpowiedniego punktu kontaktowego. Rzecznik zwracat sie do Ministra Cyfryzacji oraz Ministra
Spraw Wewnetrznych i Administracji o podjecie dziatarn m.in. w tym zakresie.

Swiadomoéé rosnacej odpowiedzialnoéci portali internetowych za udostepniane tresci o charakterze nielegalnej mowy
nienawisci, potwierdzanej w orzecznictwie sgdowym (zob. wyrok Wielkiej Izby ETPCz w sprawie Delfi przeciwko Estonii, czy
wyrok SN w sprawie o sygn. akt | CSK 598/15), przyczynia sie do wiekszej aktywnos$ci w zakresie reagowania przez nie na to
negatywne zjawisko.

Rzecznik Praw Obywatelskich apeluje do wszystkich uzytkownikéw internetu nie tylko o kierowanie zawiadomien o tresciach,
ktére nalezy usungé, ale takze o wzmocnienie pozytywnego przekazu dotyczacego roznych grup mniejszosciowych, w celu
eliminowania dotyczacych ich stereotypdéw i uprzedzen bedgcych zrédtem mowy nienawisci.

MINISTERSTWO EDUKACJI NARODOWEJ ODPOWIADA
RZECZNIKOWI W SPRAWIE BEZPIECZENSTWA
CYFROWEGO DZIECI | MLODZIEZY

data: 2017-05-23

Ministerstwo Edukacji Narodowej skierowato pismo do dyrektoréw szkét i nauczycieli w zwigzku z doniesieniami medialnymi
dotyczacymi niebezpiecznej gry internetowej Niebieski Wieloryb. W pismie tym sformutowano prosbe o zorganizowanie
spotkan z rodzicami i uczniami, podczas ktérych mozliwe bedzie omoéwienie kwestii dotyczgcych bezpiecznego korzystania
z zasobow internetu przez ucznidw. Takie spotkania niewatpliwie nalezy uzna¢ za potrzebne. Rzecznik skierowat do MEN
wystgpienie, w ktérym wskazat, ze podczas takich spotkan warto tez podnies¢ kwestie bardzo szczegdlnej formy aktywnosci
internetowej, jakg s3 media spotecznosciowe, takie jak Facebook, Instagram, czy Snapchat, ktére stanowig coraz istotniejszy
element codziennego zycia dzieci i mtodziezy. Korzystanie z nich wigze sie takze ze specyficznymi rodzajami zagrozen, np.
kontaktem z mowg nienawisci, czy rozprzestrzenianiem sie niebezpiecznych zachowan, takich jak te zwigzane z uczestnictwem
w grach-wyzwaniach, ktorych przyktadem jest Niebieski Wieloryb.

Za bardzo istotny nalezy uznac réwniez podniesiony w piSmie MEN watek gier komputerowych i wigzgcego sie z nimi systemu
kategoryzacji wiekowej PEGI. Z tresci raportu ,,Branza rozrywki elektronicznej” w Polsce opublikowanego przez Krajowg lzbe
Gospodarki Cyfrowej w 2015 roku wynika, ze znajomos¢ tego systemu wsrdd rodzicow nie jest duza. Dane opublikowane w
raporcie wskazuja, ze rodzice co do zasady majg swiadomos¢ istnienia tego systemu i poszczegdlnych kategorii wiekowych.
Znacznie mniejsza jest jednak znajomos¢ poszczegdlnych oznaczen piktograficznych odnoszacych sie do tresci zawartych w
grach. Nalezy mie¢ na uwadze, ze rodzice czesto majg znacznie mniejszg wiedze o rodzajach gier komputerowych i zawartych w
nich tresciach niz ich dzieci. Dlatego bardzo pozytywnie nalezy ocenic¢ zawarty w pismie MEN postulat upowszechniania wsréd
rodzicéw wiedzy o systemie PEGI. W ocenie Rzecznika warto bytoby potozy¢ wiekszy nacisk na upowszechnienie tego systemu
i udziela¢ rodzicom mozliwie szczegétowych informacji na jego temat.

Ministerstwo Edukacji Narodowej przedstawito Rzecznikowi szczegétowe informacje o dziataniach podejmowanych na rzecz
zwiekszenia poziomu bezpieczenstwa dzieci i mtodziezy w internecie. Warto zwrdci¢ uwage na zrealizowany pod patronatem
MEN projekt pn. ,Dziatania na rzecz bezpiecznego korzystania z Internetu”, w ramach ktérego powstato opracowanie , Standard
bezpieczenstwa online placéwek oswiatowych”. Publikacja ta zawiera, m.in. wytyczne w zakresie postepowania z agresjg
wystepujgca w internecie. Materiat jest dostepny na stronach internetowych programu ,,Bezpieczna i przyjazna szkota” i moze
by¢ nieodptatnie pobierany przez wszystkich zainteresowanych.

W $wietle wynikéw badan wskazujgcych na niewystarczajacy poziom kompetencji cyfrowych rodzicéw uczniéw kierowanie do
nich dziatan o charakterze edukacyjno-informacyjnym poswieconych bezpieczenstwu w cyberprzestrzeni powinno stanowic
integralny element statutowej dziatalnosci szkoty. Istotne wsparcie dla szkét w tym zakresie zapewnia ,,Rzadowy program
wspomagania w latach 2015-2018 organéw prowadzacych szkoty w zapewnieniu bezpiecznych warunkéw nauki, wychowania
i opieki w szkotach Bezpieczna+”. Jednym z celdw tego programu jest poprawa kompetencji pracownikéw szkoty, uczniéw i ich
rodzicéw w zakresie bezpiecznego korzystania z przestrzeni internetowej oraz reagowania na zagrozenia.

Rzecznik pozytywnie ocenia dziatania podejmowane przez MEN i w dalszym ciggu monitoruje stan bezpieczeristwa cyfrowego
dzieci i mtodziezy.
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DOSTEP POLICJI DO DANYCH TELEKOMUNIKACYJNYCH
I INTERNETOWYCH. JAKPOLSKA ZAREAGUJE NA
WAZNY WYROK TRYBUNALU SPRAWIEDLIWOSCI UE? -
ODPOWIEDZ MSWIA

data: 2017-05-05

Z ewentualng zmiang przepiséw ustawy inwigilacyjnej MSWIiA poczeka na orzeczenie Trybunatu Konstytucyjnego w sprawie K
9/16 — wynika z odpowiedzi udzielonej przez resort Rzecznikowi Praw Obywatelskich

Rzecznik pytat sie o zmiane przepisdw o retencji, bowiem 21 grudnia 2016 r. Trybunat Sprawiedliwosci UE wydat wyrok w tzw.
sprawie Tele 2, ktory - w ocenie Rzecznika Praw Obywatelskich - powinien mieé znaczenie dla wyktadni przepisdw krajowych
cztonkowskich panstw takich jak Polska, ktére po wyroku TSUE z 2014 r. w tzw. sprawie DRI (C-293/12 i C-594/12) nie zmienity
swoich przepiséw o retencji danych. Juz w 2014 r. TSUE stwierdzit niewaznos¢ tzw. dyrektywy retencyjnej, ktéra regulowata
te zagadnienia na poziomie catej Unii Europejskiej. Chodzi o przepisy, ktére naktadajg na operatoréw telekomunikacyjnych
obowigzek przechowywania danych abonentéw i udostepniania ich wtasciwym stuzbom na potrzeby prowadzonych
postepowan (to m.in. o bilingi i dane lokalizacyjne, ktére w Polsce trzeba przechowywac przez rok od chwili potgczenia). W
2016 r. w sprawie Tele 2 TSUE doprecyzowat, ze przedmiotem oceny pod katem zgodnosci z prawem UE muszg by¢ nie tylko
przepisy naktadajgce na operatoréw telekomunikacyjnych obowigzki zwigzane z retencjg danych, ale réwniez te przepisy, ktére
regulujg dostep wtasciwych stuzb do tych danych, takie jak np. ustawa inwigilacyjna.

W zwigzku z wyrokiem w sprawach potgczonych C-203/15 i C-698/15 w sprawie Tele2, RPO wystgpit 1 lutego 2017 r. z pytaniem
m.in. do Ministra Spraw Wewnetrznych i Administracji o stanowisko w sprawie zgodnosci ustawy o zmianie ustawy o Policji
oraz niektérych innych ustaw (tzw. ustawy inwigilacyjnej) z przepisami Karty Praw Podstawowych.

5 kwietnia RPO dostat odpowiedz, w ktorej sekretarz stanu Jarostaw Zielinski informuje, ze trudno jest obecnie przesgdzi¢ o
koniecznosci i konkretnym kierunku ewentualnych prac legislacyjnych. Zagadnienie pozyskiwania danych telekomunikacyjnych
przez wtasciwe stuzby ,,nie wydaje sie bowiem jednoznaczne nie tylko w ujeciu faktycznym (wptyw na bezpieczeristwo publiczne
i mozliwos¢ realizacji podstawowych funkcji paristwa w tym zakresie)”.

MSWiA wskazuje zatem na konieczno$¢ oczekiwania na stanowisko Trybunatu Konstytucyjnego w sprawie K 9/16, zainicjowanej
m.in. wnioskiem RPO (wniosek dotyczgcy tzw. ustawy inwigilacyjnej), rowniez w zwigzku z tym, ze - zdaniem MSWiA - Trybunat
Konstytucyjny dotychczas dopuszczat tzw. nastepcza kontrole gromadzonych danych (sprawa K 23/11).

MSWIiA poinformowato réwniez o przedstawieniu do uzgodnien miedzyresortowych projektu ustawy o zmianie ustawy
o niektérych uprawnieniach pracownikédw urzedu obstugujgcego ministra wtasciwego do sprawe wewnetrznych oraz
funkcjonariuszy i pracownikdw urzedéw nadzorowanych przez tego ministra oraz niektérych innych ustaw.

Zdaniem MSWiA projekt ten zaktada urealnienie standardu cywilnego nadzoru nad umundurowanymi stuzbami porzadku
publicznego.

W zatgczeniu do odpowiedzi przekazano réwniez kopie Wytycznych w sprawie realizacji przez Policje i Straz Graniczng
obowigzkéw dotyczacych przekazywania do sgdu sprawozdania w zakresie uzyskiwania danych telekomunikacyjnych,
pocztowych i internetowych oraz prowadzenia elektronicznego rejestru.
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2016

RPO PYTA MINISTRA SPRAW WEWNETRZNYCH |
ADMINISTRACJI O ZMIANY W USTAWIE O POLICJI

data: 2016-10-10

Na posiedzeniu plenarnym w dniach 10-11 czerwca 2016 r. Europejska Komisja na rzecz Demokracji przez Prawo (tzw. Komisja
Wenecka) przyjeta opinie w sprawie ustawy o zmianie ustawy o Policji oraz niektérych innych ustaw. Analiza dotyczyta przede
wszystkim: zasad dostepu Policji do danych telekomunikacyjnych, pocztowych i internetowych, podmiotéw, ktérych dane moga
by¢ zbierane zgodnie z ustawg, a takze gwarancji proceduralnych zabezpieczajgcych przed naduzyciami, a w szczegdlnosci
kwestii nadzoru nad zbieraniem i przetwarzaniem danych w zwigzku ze zwalczaniem przestepczosci w kraju.

Wedtug Komisji Weneckiej wspomniana ustawa w znacznym stopniu realizuje rekomendacje i zalecenia ptyngce z wyroku
Trybunatu Konstytucyjnego, jednoczesnie jednak Komisja wykazata szereg brakdw, ktére ustawodawca powinien naprawid.

Chodzi tu m.in. o sprecyzowanie i ograniczenie bardzo szerokiego dostepu do danych telekomunikacyjnych, pocztowych i
internetowych, ktdéry nie spetnia wymogu przewidywalnosci ingerencji w prawo do prywatnosci chronione przez Europejskg
Konwencje Praw Cztowieka. Ponadto przepisy powinny doprecyzowac, w jakich sytuacjach mozliwe jest korzystanie z tych
danych, gdy istniejg inne, mniej inwazyjne srodki. Zdaniem Komisji mechanizm kontroli pozyskiwania informacji oparty o
sady jest niewystarczajgcy. W analizie znalazta sie propozycja wprowadzenia do polskiego prawa instytucji niezaleznego od
organdw Scigania petnomocnika, ktorego zadaniem bedzie obrona interesow osoby inwigilowanej. Podobne rozwigzania
funkcjonujg w réznych panstwach Europy. Komisja wskazata tez, ze w polskich przepisach brakuje mechanizmu informowania
osoby poddanej inwigilacji — po jej zakonczeniu - o fakcie jej prowadzenia. Prawo powinno rowniez przewidywac jakgs forme
nastepczej kontroli legalnosci przeprowadzonej kontroli np. poprzez mozliwos¢ ztozenia skargi. Podobne wnioski dotyczace
nadzoru nad organami zbierajgcymi dane o osobach w ramach zwalczania przestepczosci tj. stuzbami dziatajgcymi w kraju oraz
poza jego granicami, ptyng z raportu Agencji Praw Podstawowych Unii Europejskiej (FRA). W opracowaniu szczegdlny nacisk
potozono na mechanizmy kontroli i srodki odwotawcze przystugujace jednostkom, ktorych prawo do prywatnosci zostato
naruszone. Ma to zapobiec naduzywaniu uprawnien przez stuzby i zwiekszy¢ zakres odpowiedzialnosci za podejmowane
dziatania. Rzecznik zwrécit sie z prosbg o informacje dotyczgce dziatan podjetych w zwigzku z opinig Komisji Weneckiej oraz
wskazanie, czy rozwazana jest mozliwos¢ dokonania zmian ustawowych w zakresie nadzoru nad stuzbami policyjnymi, czy
stuzbami ochrony panstwa.

SKARGA KASACYJNA RPO DOTYCZACA
ODPOWIEDZIALNOSCI OSOBY PROWADZACEJ PORTAL
INTERNETOWY ZA WPISY NARUSZAJACE DOBRA
OSOBISTE

data: 2016-08-02

Rzecznik wnidst do Sgdu Najwyzszego skarge kasacyjng w sprawie o naruszenie débr osobistych przez wpis na portalu zatozonym
i prowadzonym przez osobe fizyczng w ramach jednego z serwisow spotecznosciowych.

Sady przypisaty prowadzgacemu portal odpowiedzialnos¢ za wpisy, wskazujac jako podstawe prawng przepisy o naruszeniu
ddbr osobistych oraz ustawe o swiadczeniu ustug drogg elektroniczna.

Tymczasem zdaniem Rzecznika podstawa prawna w tego typu przypadkach (gdy administratorem strony jest osoba fizyczna
nie bedaca przedsiebiorca) nie jest jednoznaczna. Dlatego tez w skardze kasacyjnej Rzecznik wskazat na istotne zagadnienie
prawne:

Czy osoba fizyczna, niebedaca przedsiebiorcg w rozumieniu Kodeksu cywilnego, a udostepniajgca innym w sieci miejsce do
wyrazania pogladdéw, w ramach zatozonego portalu spotecznosciowego, jest:

e ustugodawca w rozumieniu ustawy o Swiadczeniu ustug drogg elektroniczng (art. 2 ust. 1, Dz. U. 2 2013 r., poz. 1422 ze
zm.) i odpowiada za tresci umieszczone na prowadzonej przez nig stronie na podstawie przepiséw Kodeksu cywilnego
o naruszeniu débr osobistych (art. 24 K.c).

e czy osobg posredniczacg w przekazywaniu postow, albo pomagajgcg w ich rozpowszechnieniu i odpowiada za tresci
umieszczone na prowadzonym przez siebie portalu w zwigzku z obowigzkiem naprawienia szkody wynikajgcym z
przepiséw Kodeksu cywilnego (art. 415 lub 422 K.c.)?
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KOMENDANT GLOWNY POLICJI ODPOWIADA W SPRAWIE
UCIAZLIWOSCI ZWIAZANYCH Z ZABEZPIECZANIEM
SPRZETU KOMPUTEROWEGO NA POTRZEBY
POSTEPOWANIA

data: 2016-07-29

Osoby zwracajace sie do Rzecznika wskazujg na uciagzliwosci zwigzane z zabezpieczeniem przez Policje urzadzen zawierajgcych
dane informatyczne na potrzeby postepowania karnego. RPO zwrdcit sie w sprawie tego problemu do Komendanta Gtéwnego
Policji i Ministra Sprawiedliwosci.

Dotyczy to zwtlaszcza postepowann prowadzonych w sprawach o przestepstwa z art. 116 ustawy z dnia 4
lutego 1994 r. o prawie autorskim i prawach pokrewnych (j.t. Dz.U.2006.90.631 z pdZniejszymi zmianami),
polegajace na nieuprawnionym udostepnianiu za posrednictwem internetu cudzych utwordw np. w postaci filmow.

Ludzie pisza do RPO, ze w zwigzku z postepowaniami przygotowawczymi dotyczacymi przestepstw w
cyberprzestrzeni zabezpieczany jest caty sprzet komputerowy wraz z zawartymi w nim nosnikami danych. Zatrzymanie
sprzetu komputerowego najdujgcego sie w domu (np. laptopa, komputera, telefonu komdérkowego) powoduje, ze m.in. nie
moga wykonywacd pracy, nie majg dostepu do kont bankowych, nie mogg utrzymywac kontaktu z innymi osobami. Ponadto,
pozbawieni sg dostepu do swoich prywatnych dokumentéw, zdje¢, plikéw — stanowigcych czesto dane wrazliwe. Sprzet
ten niejednokrotnie stuzy takze dzieciom do nauki. Jako szczegdlnie ucigzliwe wskazywane jest to, ze w wyniku zatrzymania
omawianych urzadzen niedogodnosci takie trwajg kilka miesiecy a nawet dtuzej.

W odpowiedzi nadinsp. dr Jarostaw Szymczyk wskazat, ze zgodnie z przepisami Kodeksu postepowania karnego celem
postepowania przygotowawczego jest m.in. zebranie, zabezpieczenie i w niezbednym zakresie utrwalenie dowoddéw dla
sadu, co moze sie wigzac z koniecznoscia zatrzymania sprzetu komputerowego. Podkreslit, ze ustawodawca nie przewiduje
odrebnych procedur wobec zabezpieczenia urzgdzen zawierajgcych dane informatyczne.

Odnoszac sie do kwestii ucigzliwosci zwigzanych z zabezpieczaniem sprzetu komputerowego, Komendant zaznaczyt, ze
Policja stara sie korzystac¢ z mozliwosci wykonywania kopii danych zawartych na informatycznych nosnikach. Jednakze kazdy
przypadek nalezy rozpatrywac indywidualnie, a poszczegélne decyzje o sposobie zabezpieczania dowoddw sg konsultowane z
nadzorujgcymi czynnosci prokuratorami.

Natomiast sama ocena sposobu, w jaki dane informatyczne zostang zabezpieczone zalezy zwykle od kilku czynnikéw:
e mozliwosci technicznych osdb realizujacych zabezpieczenie,

e parametrow technicznych nosnikéw danych znajdujacych sie w miejscu prowadzenia czynnosci procesowych (wzrost
pojemnosci nosnikow postepuje zdecydowanie szybciej niz mozliwe do osiggniecia predkosci ich kopiowania za pomoca
odpowiednich narzedzi. W konsekwencji wykonanie procesowych kopii kilku no$nikdw o duzej pojemnosci moze trwaé
nawet dziesigtki godzin, a w przypadku ich uszkodzen, nawet kilka dni),

* sposobu zabezpieczenia dostepu do danych zawartych na nosnikach (niektére rozwigzania wykorzystujg do szyfrowania
zawartosci dyskdw modut sprzetowy, umiejscowiony na ptycie gtéwnej komputera — poza nosnikiem danych.
Odszyfrowanie danych jest mozliwe tylko za pomocg modutu, ktory je zaszyfrowat, wiec zabezpieczony musi zostaé
caty komputer).

Jednoczesnie nadinsp. dr Jarostaw Szymczyk zadeklarowat, ze Policja bedzie starata sie, aby czynnosci zabezpieczania cyfrowego
materiatu dowodowego byty jak najmniej ucigzliwe.

MOZLIWOSC SKLADANIA PODPISOW POD
OBYWATELSKA INICJATYWA LEGISLACYJNA DROGA
ELEKTRONICZNA - MINISTER CYFRYZACJI POPIERA
POSTULAT RPO

data: 2016-07-20

Od wielu lat Rzecznik Praw Obywatelskich w swoich dziataniach zwraca szczegdlng uwage na wtasciwe funkcjonowanie
obywatelskiej inicjatywy ustawodawczej. Jest to bardzo wazny mechanizm demokratycznego panstwa prawnego. Prawo do
obywatelskiej inicjatywy ustawodaweczej jest przyznane obywatelom przez art. 118 ust. 2 Konstytucji RP oraz regulowane przez
ustawe z dnia 24 czerwca 1999 r. o wykonywaniu inicjatywy ustawodawczej przez obywateli (Dz.U. nr 62, poz. 688 ze zm.).

31 maja 2016 roku Rzecznik Praw Obywatelskich skierowat wystgpienie do Prezesa Rady Ministrow, w ktérym wskazat potrzebe
rozwazenia wprowadzenia przepisow, ktére umozliwiatyby obywatelom sktadanie podpiséw pod obywatelskg inicjatywa
legislacyjng - drogg elektroniczng.

Rzecznik podkreslit, ze wykorzystanie nowoczesnych technologii, jako mechanizmu elektronicznego zbierania poparcia pod
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inicjatywa, mogtoby wptyna¢ na wzrost udziatu obywateli w zyciu publicznym. Zdaniem Rzecznika kazda forma utatwienia
obywatelom udziatu w bezposrednim ksztattowaniu panfstwa, jest warta analizy.

W odpowiedzi udzielonej Rzecznikowi 4 lipca 2016 r., Minister Cyfryzacji — Anna Strezynska stwierdzita, ze ,inicjatywa,
zmierzajaca do zapewnienia mozliwosci sktadania podpisow drogg elektroniczng w ramach obywatelskiej inicjatywy
legislacyjnej, jest mozliwa do realizacji i zastuguje na poparcie”.

Jednoczesnie zauwazyta, ze ,waga oraz charakter podejmowanego zagadnienia sg nad wyraz istotne i wymagajg szczegolnej
analizy pod katem proceséw skfadajgcych sie na realizacje czynnosci zwigzanych z przygotowaniem projektu ustawy, jego
rozpowszechnianiem, kampanig promocyjng, a takze techniczng organizacja zbierania podpisow obywateli popierajgcych
projekt, ktdre wymagajg informatyzacji w swietle postulatu Rzecznika”.

RPO bedzie kontynuowat dziatania majace na celu wprowadzenie utatwien w procedurach wykonywania inicjatywy
ustawodawczej przez obywateli.

dr Jarostaw Zbieranek, Zespét Prawa Konstytucyjnego, Miedzynarodowego i Europejskiego BRPO:

Rzecznik monitoruje sposob funkcjonowania prawa do obywatelskiej inicjatywy ustawodawczej. Podejmuje w tym zakresie
badania i analizy. Zwraca szczegdlng uwage, by usungc wszelkie bariery, jakie mogq napotkac obywatele w realizowaniu swoich
praw. Stara sie rowniez wspiera¢ wprowadzenie nowych rozwiqzan, ktore mogq przyczynic sie do ich bardziej efektywnego
stosowania, czego przyktadem jest postulat umozliwienia obywatelom sktadania podpiséw pod obywatelskq inicjatywq
legislacyjng drogq elektronicznqg. Warto podkreslic, ze koncepcja ta zostata wypracowana przez organizacje spoteczne, a
wiodgcq role odegrat Instytut Spraw Obywatelskich.

RZECZNIK PRAW OBYWATELSKICH SKARZY
USTAWE ANTYTERRORYSTYCZNA DO TRYBUNALU
KONSTYTUCYJNEGO

data: 2016-07-11

Ustawa antyterrorystyczna jest sprzeczna z Konstytucja, Karta Praw Podstawowych Unii Europejskiej oraz Konwencjg o
ochronie praw cztowieka i podstawowych wolnosci — 11 lipca Rzecznik Praw Obywatelskich zaskarzyt ustawe do Trybunatu
Konstytucyjnego.

100-stronicowy dokument Rzecznika przedstawia argumenty za utomnoscig poszczegdlnych przepiséw. Pokazuje, ze cho¢
ustawa miata szczytny cel - uporzadkowanie przepiséw i wzmocnienie bezpieczeristwa w kraju, to napisana zostata tak
nieprecyzyjnie i ogdlnie, ze stuzby specjalne otrzymaty ogromne i niekontrolowane uprawnienia, a ludzie nie mogg miec
pewnosci, ze nie bedg na tej podstawie $cigani. Ustawa nie pozwala bowiem zrozumie¢ np., o kim i z jakiego powodu mozna
zbierac informacje, kogo i za co mozna aresztowac, czy kiedy mozna odcig¢ internet.

Rzecznik podkresla, ze jednym z powodow tego stanu byt pospieszny tryb prac i nieuwzglednienie istotnych uwag zgtaszanych
przez ekspertdw i organizacje spoteczne.

,Tryb procedowania ustawy nie byt adekwatny do powagi celu ustawy. Zagwarantowanie fundamentalnej wartosci, jakg jest
bezpieczenstwo publiczne, powinno wigzac sie bowiem z szeroka dyskusjg na temat kierunkdw zmian, konkretnych zagrozen i
sposobu reagowania na nie” — stwierdza Adam Bodnar.

To dlatego Rzecznik Praw Obywatelskich alarmowat Prezydenta RP, by przed podpisaniem tej ustawy skierowat jg do sprawdzenia
do Trybunatu Konstytucyjnego. Tak sie jednak nie stato i ustawa weszta juz w zycie. A 11 lipca Rzecznik otrzymat odpowiedz z
Kancelarii Prezydenta podpisang przez podsekretarz stanu Anne Suréwke-Pasek, ze ,wskutek niekwestionowanych zagrozen
miedzynarodowym terroryzmem poprawa stanu bezpieczenstwa Polski (...) stata sie niezbedna i z tego powodu Prezydent RP
podpisat ustawe”.

RPO: Cele ustawy sg stuszne

Rzecznik Praw Obywatelskich wielokrotnie podkreslat, ze efektywnos¢ dziatania panstwa w zakresie nie tylko reagowania,
ale takze przeciwdziatania zagrozeniom jest szczegdlnie istotna w warunkach globalizacji przestepczosci. Demokratyczne
panstwo prawne nie moze ignorowac rosnacego znaczenia nowych technologii, skali ich wykorzystywania, niekiedy rowniez
w celu naruszania prawa.

Dlatego stuzby muszg by¢ wyposazone w stosowne uprawnienia, muszg mie¢ warunki finansowe i organizacyjne do efektywnej
walki z naruszeniami prawa.

Jak chroni¢ bezpieczenstwo nie grozac wolnosci?

Poniewaz jednak dziatania organdw Scigania oraz stuzb specjalnych, zwtaszcza te, ktére realizowane sg w warunkach
niejawnosci, pozostajg w naturalnym konflikcie z niektdrymi prawami podstawowymi cztowieka (prawem do prywatnosci,
wolnoscig komunikowania sie, ochrong autonomii informacyjnej, a takze konstytucyjng gwarancjg sgdowej ochrony praw

| 48 |


https://www.rpo.gov.pl/pl/content/RPO-skarzy-ustawe-antyterrorystyczna-do-TK
https://www.rpo.gov.pl/pl/content/RPO-skarzy-ustawe-antyterrorystyczna-do-TK
https://www.rpo.gov.pl/pl/content/RPO-skarzy-ustawe-antyterrorystyczna-do-TK

jednostki), problem, jak to dobrze uregulowac prawnie, jest przedmiotem prac prawnikdw w catym demokratycznym $wiecie.

Dlatego jest wiele wzoréw, w tym dokumentéw miedzynarodowych, ktére mogg by¢ w tym wzgledzie inspiracjg — przypomina
RPO.

Chodzi bowiem nie tylko o to, by panstwo zapewnito bezpieczenstwo, lecz by hastem walki z terroryzmem nie ingerowato
w prawa i wolnosci cztowieka w sposéb nieproporcjonalny i nadmierny. Wtedy bowiem srodki ochrony bezpieczenstwa
publicznego w postaci legalnie dopuszczalnej dziatalnosci organdw Scigania oraz stuzb specjalnych same w sobie stwarzajg
zagrozenie dla tych wolnosci.

W przypadku ustawy antyterrorystycznej zagrozenia te stwarza juz sama definicja zdarzenia, przed ktérym mamy by¢ chronieni
- ,Zdarzenia o charakterze terrorystycznym”. Obywatele nie wiedzg tez, czy i z powodu jakiej ich aktywnosci (skoro nie
wiadomo, czym jest ,zdarzenie...”) ich dane bedg zbierane przez stuzby, kto bedzie miat do nich dostep, i co bedzie, jesli stuzby
zbiorg informacje nieprawdziwe, a potem podejmg na ich podstawie dziatania. Nieprecyzyjne sg przepisy o tymczasowym
aresztowaniu i o blokowaniu internetu. — To dlatego regulacje ustawy o dziataniach antyterrorystycznych w wielu miejscach
budzg istotne watpliwosci — stwierdza rzecznik praw obywatelskich Adam Bodnar we wniosku do Trybunatu Konstytucyjnego.

Co jest we wniosku RPO?

,Zdarzenia o charakterze terrorystycznym” — co to jest i przed czym chroni ustawa?

Rozwazania na temat zgodnosci zaskarzonych przepisow ustawy Rzecznik zaczyna od analizy podstawowego pojecia,
jakim jest definicja ,,zdarzenia o charakterze terrorystycznym”. Zostato ono okreslone jako sytuacja, co do ktérej istnieje
podejrzenie, ze powstata na skutek przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 ustawy z
dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. Nr 88, poz. 553 ze zm.), lub zagrozenia zaistnienia takiego przestepstwa.

Pojecie to wykorzystywane jest przede wszystkim do zdefiniowania ,,dziatai antyterrorystycznych”, a ustawa odsyta do niego
po wielekro¢ w swych kluczowych punktach.

Problem w tym, ze pojecie jest niejasne, a - jak podkreslit TK - ,, ustawodawca nie moze poprzez niejasne formutowanie tekstu
przepisdw pozostawiaé organom majacym je stosowaé nadmiernej swobody przy ustalaniu w praktyce zakresu podmiotowego
i przedmiotowego ograniczen konstytucyjnych wolnosci i praw jednostki” (zob. wyrok z 22 maja 2002 r. w sprawie K 6/02 albo
wyrok z 14 czerwca 2000 r. w sprawie P 3/00).

Wymog jasnosci oznacza nakaz tworzenia przepisow klarownych i zrozumiatych dla ich adresatéw - cztowiek ma prawo,
by decydowac o swoim postepowaniu na podstawie petnej znajomosci przestanek dziatania organdw panstwowych oraz
konsekwencji prawnych, jakie jego dziatania mogg pociagnaé za sobg (por. wyrok TK z 14 czerwca 2000 r. w sprawie P 3/00).

Tymczasem pozbawiona precyzji definicja ,,zdarzenia o charakterze terrorystycznym” pozwala na bardzo szeroka interpretacje,
zwtaszcza w sytuacji ,zagrozenie zaistnienia” przestepstwa o charakterze terrorystycznym.

Na etapie prac parlamentarnych wskazywano, ze podejrzenie powinno przynajmniej mie¢ charakter ,uzasadniony”, tak
aby ograniczy¢ zakres oddziatywania tego przepisu — ustawodawca takiej zmiany jednak nie wprowadzit. Wydaje sie to
istotne zwtaszcza w kontekscie ,dziatan antyterrorystycznych”, ktére obejmujg dziatania organdw publicznych polegajace
na zapobieganiu zdarzeniom o charakterze terrorystycznym, przygotowaniu do przejmowania nad nimi kontroli w drodze
zaplanowanych przedsiewzie¢, reagowaniu w przypadku wystgpienia takich zdarzen oraz usuwaniu ich skutkdéw, w tym
odtwarzaniu zasobdw wykorzystywanych do reagowania na nie.

Pojecie to jest przestanka do wprowadzenia okreslonych stopni alarmowych (art. 15 ustawy), zas wprowadzenie trzeciego lub
czwartego stopnia alarmowego oznacza¢ moze ograniczenie prawa do zgromadzen (art. 21 ustawy).

Kto moze trafi¢ do rejestru Szefa ABW

Szef Agencji Bezpieczeristwa Wewnetrznego dostat zadanie prowadzenia wykazu oséb, ktére — ujmujgc ogélnie — mogty miec
zwiazek ze ,zdarzeniem o charakterze terrorystycznym”. W wykazie gromadzone sg zatem dane osobowe, a prowadzony on
jest w bardzo ogdlnie okreslonym celu.

We wspotczesnych realiach walki z terroryzmem mozliwosé szybkiej identyfikacji osoby majgcej zwigzek ze zdarzeniem
terrorystycznym stanowi istote sukcesu. Umozliwia réwniez wymiane danych ze stuzbami panstw trzecich, co przy zniesionych
kontrolach granicznych w ramach porozumienia z Schengen wydaje sie by¢ w petni uzasadnione.

Jednak zeby zrozumieé, czyje dane gromadzi teraz Szef ABW, trzeba sobie uswiadomic, ze przy konstrukcji jego uprawnien
znowu postuzono sie pojeciem ,,zdarzenia o charakterze terrorystycznym”. Do tego ustawodawca wskazuje, ze zbieranie danych
moze by¢ odpowiedzig na ,uzasadnione podejrzenie mozliwosci prowadzenia” przez okreslone osoby dziatan zmierzajacych
do popetnienia przestepstwa o charakterze terrorystycznym, a nie chociazby ,,uzasadnionego podejrzenia prowadzenia” przez
okreslone osoby takiej dziatalnosci.

Zaden organ parstwowy nie bedzie tez odpowiedzialny za weryfikacje prawidtowosci ustalef Szefa ABW. Zaden przepis nie
przewiduje, by Szef ABW zobowigzany byt do dokonywania weryfikacji potrzeby dalszego przetwarzania zebranych danych
osobowych. Ustawa nie tylko nie wprowadzita zadnej mozliwosci zapoznania sie przez podmiot, ktérego dane znalazty sie w
wykazie, z tym faktem, nie przyznata zadnych uprawnien do zgdania sprostowania czy usuniecia informacji nieprawdziwych,
niepetnych czy zebranych w sposéb sprzeczny z ustawg. Nie przewidziata tez zadnej innej mozliwosci kontroli — nawet bez
wiedzy podmiotu zainteresowanego.
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Do tego ustawa przewiduje, ze Szef ABW w zarzadzeniu zdecyduje, jaki bedzie zakres informacji gromadzonych w wykazie i na
jakich zasadach bedzie je przekazywat innym stuzbom. Rozwigzania tego nie sposdb pogodzi¢ z Konstytucja, ktdra wskazuje,
ze zasady i tryb gromadzenia oraz udostepniania informacji okresla ustawa, oraz ze zarzgdzenie nie moze stanowic¢ podstawy
decyzji wobec obywateli, 0séb prawnych oraz innych podmiotéw.

Kto ty jestes? Polak czy nie-Polak?

Zaskarzony przepis art. 9 ust. 1 ustawy o dziataniach antyterrorystycznych przewiduje mozliwos¢ stosowania czynnosci
operacyjno-rozpoznawczych wobec oséb niebedacych obywatelami Rzeczypospolitej Polskiej, ustanawiajgc regulacje o
charakterze szczegélnym w stosunku do ogélnych mechanizméw — dotyczacych takie obywateli polskich — przewidzianych
m.in. w ustawie o Policji. Zarzadzenie kontroli operacyjnej wobec cudzoziemcéw nie wymaga wiec zgody zadnego organu
zewnetrznego w stosunku do Szefa Agencji Bezpieczeristwa Wewnetrznego.

Rzecznik Praw Obywatelskich podziela stanowisko, ze niejawne pozyskiwanie informacji moze stanowi¢ skuteczny i zarazem
konieczny do zwalczania masowych niebezpieczenstw wspodfczesnosci srodek, a zwitaszcza do zwalczania szczegdlnie
niebezpiecznej dziatalnosci terrorystycznej. Rzecznik wielokrotnie zwracat uwage, ze tego typu srodki nie tylko moga by¢
uznane za dopuszczalne w okreslonych uktadach sytuacyjno-prawnych, ale czasami nawet mogg okaza¢ sie wrecz konieczne
do zapewnienia petniejszej realizacji praw i wolnosci jednostki. Niemniej tego typu ingerencjom zawsze powinny towarzyszy¢
odpowiednie zabezpieczenia praw i wolnosci jednostki, ktdre mogg zosta¢ potencjalnie naruszone.

Zatem skoro ustawodawca zdecydowat sie na pozbawienie pewnych grup jednostek fundamentalnego prawa do prywatnosci,
to jego konstytucyjnym obowigzkiem w demokratycznym panstwie prawa jest zapewnienie minimalnego standardu ochrony
w postaci ustanowienia chociazby nastepczej kontroli sgdowej w tym zakresie. Brak takiego rozwigzania nalezy uznac za
sprzeczny z podstawowymi zatozeniami ustroju prawnego Rzeczypospolitej Polskiej.

W art. 10 ust. 1 ustawy uregulowano przestanki uzasadniajgce dopuszczalnos¢ pobierania danych biometrycznych (obrazu linii
papilarnych, wizerunku twarzy lub nieinwazyjnego pobierania materiatu biologicznego w celu oznaczenia profilu DNA osoby
niebedacej obywatelem Rzeczypospolitej Polskiej).

Warto pamietaé, ze ustawa antyterrorystyczna nie wprowadza tych rozwigzan niejako od poczatku, bo sg one — tyle ze
bardziej precyzyjnie sformutowane — w ustawie o Strazy Granicznej i w ustawie o ABW. Co prawda, przepisy te nie przewidujg
uprawnienia do pobierania materiatu biologicznego w celu oznaczenia DNA, jednak ta mozliwo$¢ zostata dodana do ustawy
antyterrorystycznej dopiero na etapie prac sejmowych, a zatem widac, ze art. 10 ust. 1 ustawy zostat przyjety w celu odstgpienia
od wymogoéw zwigzanych z gwarancjami proceduralnymi dla oséb, ktérych dane majg zostaé pobrane i ktérym — w przypadku
zastosowania trybu wynikajgcego z ustawy o dziataniach antyterrorystycznych — nie bedg w zwigzku z tym przystugiwaty zadne
srodki prawne.

W tym kontekscie warto zwrdci¢ uwage na jedng rzecz — chod przepisy majg dotyczy¢ ,,osoby niebedgcej obywatelem
Rzeczypospolitej Polskiej”, to poniewaz mozna je stosowac m.in. ,,gdy istnieje watpliwos¢ co do tozsamosci osoby”, to de facto
mogg byc tej procedurze poddani takze obywatele polscy.

Istotne jest takze to, ze przepis ten nie tylko nie postuguje sie zadng kategorig kodeksowg, co umozliwitoby zastosowanie
gwarancji proceduralnych, lecz odwotuje sie do bardzo ogdlnych i nieprecyzyjnych pojec , istnienia podejrzenia” lub , istnienia
watpliwosci”. Juz samo to — w Swietle przywotanego juz stwierdzenia dotyczgcego wymogu precyzyjnosci przepiséw
ograniczajacych prawa i wolnosci cztowieka — stanowi naruszenie zasady zaufania do panstwa i zasady przyzwoitej legislacji,
wywodzonych z art. 2 Konstytucji. Uzycie podwdjnie nieprecyzyjnych i ocennych poje¢ (np. w przypadku art. 10 ust. 1 pkt 4
ustawy — ,podejrzenia” zwigzku osoby ze ,,zdarzeniem o charakterze terrorystycznym”) uzasadnia stwierdzenie, ze przepis art.
10 ust. 1 ustawy o dziataniach antyterrorystycznych narusza art. 2 Konstytucji.

Watpliwa jest tez koniecznos¢ koncentrowania sie przez ustawodawce wyfacznie na danych osobowych osdb, ktére nie
posiadaja polskiego obywatelstwa. Catkowicie pomija sie bowiem w ten sposdb zagrozenie, jakie moze wynika¢ z dziatan
obywateli Polski. Tym samym, wprowadzone rozréznienie, ktére dodatkowo taczy sie z szerokimi i nieostrymi przestankami
moze by¢ uznane za majgce charakter arbitralny i nieuzasadniony w Swietle art. 31 ust. 3 w zw. z art. 37 Konstytucji. Nie
ma powodow, by prawo osdb, ktére nie posiadajg polskiego obywatelstwa, do ochrony danych osobowych, czy prawa do
prywatnosci, byto ograniczone w sposdb dalej idacy niz prawa obywateli polskich.

Gdzie moze zajrze¢ Szef ABW?

Artykut 11 ustawy upowaznia Szefa ABW do nieodptatnego dostepu do danych i informacji zgromadzonych w rejestrach
publicznych i ewidencjach prowadzonych przez w zasadzie wszystkie podmioty publiczne na szczeblu centralnym, ktére
prowadzg jakiekolwiek rejestry oraz ewidencje, oraz przez jednostki organizacyjne podlegte i nadzorowane. Dostaje tez
prawo do wgladu do wszelkich rejestratoréw obrazu umieszczonych w obiektach uzytecznosci publicznej, przy drogach
publicznych i innych miejscach publicznych

To rowniez oznacza szeroka ingerencje w prawo do prywatnosci oséb, wobec ktorych ustawa nie przewiduje zadnych uprawnien
informacyjnych. Trzeba podkresli¢, ze — wedtug informacji uzyskanych z Ministerstwa Spraw Wewnetrznych i Administracji
przez Rzecznika Praw Obywatelskich — prace nad ustawg regulujgca ogdlne zasady stosowania monitoringu wizyjnego trwajg,
ale nie wiadomo, czy i kiedy sie zakoriczg oraz jakie bedg jej efekty. 24 maja 2016 r. Rzecznik otrzymat odpowiedz z MSWiIA,
ze projekt zatozen do projektu ustawy o monitoringu wizyjnym zostat wycofany spod obrad Zespotu do spraw Programowania
Prac Rzadu.

Warto doda¢, ze podobne przepisy istniejg w ustawie o Policji, tyle ze duzo bardziej precyzyjnie okreslaja cel, w jakim dane sg
pozyskiwane, a takze sposdb postugiwania sie nimi.
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Kogo mozna tymczasowo aresztowac?

W ocenie Rzecznika Praw Obywatelskich przewidziana w art. 26 ust. 2 ustawy mozliwos¢ stosowania tymczasowego
aresztowania na podstawie jedynie uprawdopodobnienia popetnienia, usitowania lub przygotowania do popetnienia
przestepstwa o charakterze terrorystycznym, pozostaje w sprzecznosci z fundamentalnymi zasadami demokratycznego
panstwa prawnego. Ten przepis, postugujac sie pojeciami wyjatkowo nieostrymi, stwarza podstawe do daleko idacej
ingerencji w sfere praw i wolnosci, w szczegélnosci w sfere nietykalnosci osobistej jednostki.

W ocenie Rzecznika Praw Obywatelskich ,,uprawdopobnienie” dokonania, usitowania lub przygotowania czynu o charakterze
terrorystycznym nie moze w sposéb wystarczajacy legitymizowac tak daleko idgcej ingerencji w wolnos¢ jednostki.

Jak mozna dzi$ zablokowac internet?

W art. 38 pkt 6 ustawy wprowadza sie zmiany w ustawie o ABW polegajace m.in. na dodaniu art. 32c, dopuszczajgcego
blokade dostepnosci w ,systemie teleinformatycznym” okreslonych , danych informatycznych”, majacych zwigzek ze
zdarzeniem terrorystycznym lub ,,ustug teleinformatycznych” stuzacych lub wykorzystywanych do spowodowania zdarzenia
o charakterze terrorystycznym.

| znowu przepis ten postuguje sie albo okresleniami, ktére nie maja definicji legalnej i w zwigzku z tym bedg powodowaty
trudnosci z ich interpretacjg (jak np. ,,dane informatyczne”), albo przewiduje odwotanie do pojecia ,,zdarzenia o charakterze
terrorystycznym?”, ktore takze precyzyjne nie jest.

Mozna zatem wyobrazi¢ sobie, ze blokada bedzie dotyczyta zaréwno pojedynczych komentarzy, jak tez catych portali
spotecznosciowych, czy elektronicznych wydan gazet. Nie jest tez jasne, czy zakaz blokowania ma dotyczy¢ tylko
uniemozliwienia dostepu do okreslonych informacji na konkretnej stronie internetowej, blokowania catej witryny, czy tez catej
domeny internetowej, a moze nawet aplikacji internetowych, skoro blokowanie dotyczy¢ ma nie tylko danych, ale rowniez
ustug teleinformatycznych.

Uzycie niejasnych, nieprecyzyjnych i ocennych poje¢, ktore w istocie sg wykorzystywane przy ograniczeniu praw i wolnosci
jednostki, musi by¢ uznane — z tych samych powoddw, o ktérych byta mowa we wczesniejszych punktach wniosku — za
niezgodne z art. 2 Konstytucji.

- Zwalczanie terroryzmu i prawidtowe rozpoznawanie zagrozenia terrorystycznego niewatpliwie stanowi istotne zadanie
panstwa, ktérego obowigzkiem jest stanie na strazy bezpieczeistwa oséb pozostajgcych w jego jurysdykcji. Wobec tego
pozytywnie nalezy oceni¢ podjecie inicjatywy ustawodawczej w tym obszarze. Jednak wszelkie srodki prawne stuzgce do
osiggniecia tego celu muszg by¢ proporcjonalne i ingerowaé w prawa cztowieka jedynie wéwczas i jedynie w takim zakresie, jaki
jest konieczny i niezbedny. Regulacje ustawy o dziataniach antyterrorystycznych w wielu miejscach budzg istotne watpliwosci,
co do ich zgodnosci ze standardem konstytucyjnym oraz wynikajgcym z EKPCz i KPP UE — stwierdza rzecznik praw obywatelskich
Adam Bodnar we wniosku do Trybunatu Konstytucyjnego.

WYSTAPIENIA DO MINISTRA CYFRYZACJI ORAZ
PELNOMOCNIKA RZADU DS. SPOLECZENSTWA
OBYWATELSKIEGO | ROWNEGO TRAKTOWANIA W
SPRAWIE PRZECIWDZIALANIA MOWIE NIENAWISCI |
INNYM AKTOM NIETOLERANCIJI

data: 2016-06-30

Rzecznik Praw Obywatelskich zwrécit w pismie z 30 czerwca 2016 r. do Petnomocnika Rzgdu ds. Spoteczenstwa Obywatelskiego
i Rownego Traktowania z prosba o zajecie stanowiska w odniesieniu do potrzeby przyjecia mechanizmu koordynujgcego
dziatania rzadu i innych organdw wtadzy publicznej i stuzb, we wspdtpracy z organizacjami spotecznymi. Tego rodzaju platformg
wspotpracy byta do 1 czerwca 2016 r. Rada do spraw Przeciwdziatania Dyskryminacji Rasowej, Ksenofobii i zwigzanej z nimi
Nietolerancji, dziatajgca przy Ministerstwie Cyfryzacji. W zwigzku z likwidacjg Rady Rzecznik podzielit opinie Ministra Cyfryzacji
ze szczegdlng role w tym zakresie moze wypetnia¢ Petnomocnik Rzadu ds. Rownego Traktowania (obecnie Petnomocnik
Rzadu ds. Spoteczenstwa Obywatelskiego i Réwnego Traktowania), jako organ odpowiedzialny za realizowanie polityki rzadu
w zakresie réwnego traktowania. Ustawa z dnia 3 grudnia 2010 r. o wdrozeniu niektérych przepiséw Unii Europejskiej w
zakresie rownego traktowania wskazuje bowiem szereg zadan Petnomocnika, ktdre powinny by¢ wykonywane we wspotpracy
z roznymi podmiotami: organami publicznymi i organizacjami spotecznymi. Petnomocnik, wyposazony w odpowiednie zasoby
finansowe i organizacyjne, z powodzeniem madgtby zatem przejgé funkcje uprzednio przypisane Radzie. Rzecznik zwrdcit
sie do Petnomocnika Rzgdu ds. Spoteczenistwa Obywatelskiego i ROwnego Traktowania z prosbg o zajecie stanowiska w
przedstawionej sprawie.
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APEL RPO DO PREZYDENTA W SPRAWIE USTAWY
ANTYTERRORYSTYCZNEJ

data: 2016-06-21

Rzecznik Praw Obywatelskich zaapelowat do Prezydenta RP, aby przed podpisaniem ustawy antyterrorystycznej wystat jg do
Trybunatu Konstytucyjnego

- Zwracam sie do Pana Prezydenta o wystgpienie z wnioskiem do Trybunatu Konstytucyjnego o zbadanie zgodnosci ustawy o
dziataniach antyterrorystycznych z Konstytucjg przed jej podpisaniem — napisat rzecznik praw obywatelskich Adam Bodnar w
liscie z 21 czerwca 2016 r. do prezydenta RP Andrzeja Dudy.

Ustawa o dziataniach antyterrorystycznych bedzie miata wptyw na stan przestrzegania praw i wolnosci cztowieka i obywatela,
na strazy ktorych, stoi Rzecznik Praw Obywatelskich.

Projekt zostat przyjety przez rzad 10 maja, uchwalong przez Sejm ustawe Prezydent otrzymat 17 czerwca. Nowe przepisy majg
wejs¢ w zycie w ciggu 7 dni od ogtoszenia. Tymczasem budzg one bardzo powazne watpliwosci.

Rzecznik Praw Obywatelskich podkresla, ze przyznanie wtasciwych uprawnien stuzbom odpowiedzialnym za walke z
terroryzmem jest obowigzkiem panstwa. Jednak pod hastem walki z terroryzmem nie mozna ingerowaé w prawa i wolnosci
cztowieka w sposdb nieproporcjonalny.

- Dlatego, majac na uwadze to, ze Pan Prezydent jest straznikiem Konstytucji, zwracam sie do Pana Prezydenta o skorzystanie
z uprawnienia okreslonego w art. 122 ust. 3 Konstytucji RP — pisze RPO.

Zarzuty dotyczgce niezgodnosci z Konstytucjg projektowanych przepiséw zgtaszane byty na etapie prac rzadu, i pdzniej — w
parlamencie. Szereg uwag zgtoszono takze w trakcie obywatelskiego wystuchania publicznego 6 czerwca na Uniwersytecie
Warszawskim Nie zostaty rozpatrzone. Dlatego tak wazne jest, by zajat sie nimi Prezydent.

Najistotniejsze watpliwosci, ktére powinny byc starannie zbadane, dotycza czterech kwestii:

1) Przyznanie nowych uprawnien ABW, przy jednoczesnym braku jakiejkolwiek kontroli nad jej dziataniami

Szef ABW ma prowadzi¢ wykaz oséb podejrzewanych o dziatalnos¢ terrorystyczng. To, kogo ten wykaz ma dotyczy¢, opisane
jest tak nieprecyzyjnie. Nie ma zadnych procedur kontroli i sprawdzenia, czy ABW sie nie pomylita wpisujgc kogos do wykazu.

Szef ABW moze zarzgdzi¢ podstuch wobec osoby niebedgcej obywatelem RP, jesli sg wobec niej podejrzenia, ze moze prowadzic¢
dziatalnos¢ terrorystyczng. Nie podlega to kontroli sgdu. Jezeli rozpatrzy sie ten problem w kontekscie innych zmienionych
ostatnio przepiséw, mozna dojs¢ do przekonania, ze wykorzystanie dowoddw zdobytych przy okazji tych czynnosci nie bedzie
podlegato zadnej kontroli,

2) Nieproporcjonalne ograniczenie praw i wolnosci cztowieka i obywatela, w szczegélnosci prawa do prywatnosci i prawa
do zgromadzen publicznych

Zasadnicze watpliwosci budzi przepis pozwalajgcy na blokowanie internetu

Mozna bedzie zakazac zgromadzen i imprez masowych w przypadku trzeciego lub czwartego stopnia alarmowego. Sam zakaz
nie budzitby watpliwosci, ale nie jest jasne, jak i kiedy wprowadza sie poszczegdlne stopnie alarmowe i co to jest ,zdarzenie
o charakterze terrorystycznym”.

Szef ABW dostaje prawo dostepu do wszystkich danych zgromadzonych w rejestrach publicznych i ewidencjach Nie podlega
to kontroli

3) Szczegodlne srodki wobec cudzoziemcow, w tym obywateli panstw Unii Europejskiej

Chociaz Trybunat Konstytucyjny dopuscit mozliwos¢ réznicowania standardéw wobec obywateli oraz nieobywateli, to nie
moze to znaczy¢ zupetnego odebrania cudzoziemcom praw (podstuchy, mozliwos$¢ pobierania danych biometrycznych).
Przestanki, dla ktérych stuzby podejmujg dziatania wobec tych osdb, oparte sg — zgodnie z ustawg — gtdéwnie na podejrzeniach
i watpliwosciach. Nie ma zadnej procedury weryfikujacej prawidtowos¢ dziatan.

4) Przyznanie prawa do specjalnego uzycia broni

W art. 23 ustawy uregulowano zasady uzycia broni palnej do ratowania zycia ofiar terrorysty. Znaczenie tego przepisu
mozna poznac wytgcznie analizujgc kluczowe dla ustawy pojecia ,,zdarzenie o charakterze terrorystycznym”, czy ,dziatania
antyterrorystyczne”. A nie s one precyzyjne.

RPO przypomina, ze w podobnym trybie — i bez uwzglednienia zgtaszanych uwag — procedowana byta nowelizacja ustawy
o Policji z 15 stycznia 2016 r. W efekcie 10 czerwca Komisja Wenecka wydata w jej sprawie opinie, stwierdzajac, ze budzi
zastrzezenia co do zgodnosci ze standardami miedzynarodowymi, zwtaszcza dlatego, ze dziatania stuzb nie sg poddane
wystarczajgcej kontroli.
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OBYWATELSKIE WYSLUCHANIE PUBLICZNE WS. USTAWY
ANTYTERRORYSTYCZNEJ - RPO PRZEDSTAWIA SWOJA
OPINIE

data: 2016-06-06

- Hasto walki z terroryzmem nie moze jednocze$nie oznacza¢ nieuzasadnionej i nieproporcjonalnej ingerencji w prawa i
wolnosci cztowieka — zaréwno obywateli RP, jak i cudzoziemcédw znajdujacych sie pod wtadza Rzeczypospolitej Polskiej. | z
tego punktu widzenia rzgdowy projekt budzi powazne watpliwosci — moéwita dr hab. Agnieszka Grzelak, zastepczyni dyrektora
Zespotu Prawa Konstytucyjnego, Miedzynarodowego i Europejskiego w Biurze RPO, podczas obywatelskiego wystuchania
publicznego dotyczgcego ustawy o dziataniach antyterrorystycznych.

Spotkanie odbyto sie na Uniwersytecie Warszawskim. Wzieto w nim udziat ponad 100 oséb, w tym przedstawiciele organizacji
pozarzadowych i instytucji, ktére zgtaszaty swoje opinie w tracie procesu legislacyjnego. Podczas prac w Sejmie postowie komisji
administracji i spraw wewnetrznych nie przyjeli jednak wniosku o wystuchanie publiczne. Dlatego organizacje zdecydowaty sie
same zorganizowac takie spotkanie, by przedstawi¢ na nim swoje uwagi do projektu.

Agnieszka Grzelak zaprezentowata kluczowe zastrzezenia Rzecznika Praw Obywatelskich dotyczace przygotowywanej
ustawy. Zwrdcita uwage, ze wiele zawartych w niej pojec jest nieprecyzyjnych i moze w nadmierny sposéb ogranicza¢ prawa
obywatelskie. Wskazywata rowniez na daleko idgcg ingerencje w prawa cudzoziemcéw — chodzi m.in. o mozliwos¢ ich
podstuchiwania, pobierania materiatu genetycznego czy odciskow palcow.

- Projekt ustawy o dziataniach antyterrorystycznych zasadniczo podejmuje istotne zagadnienia z zakresu koordynacji
dziatan stuzb. Dalecy jestesmy od twierdzenia, ze w ogdle nie jest potrzebny. Jednak budzi on powazne watpliwosci, co do
dopuszczalnego konstytucyjnie ograniczenia praw i wolnosci cztowieka. Z tego punktu widzenia ubolewamy nad faktem, ze
nad projektem nie przeprowadzono zadnej szerokiej debaty publicznej, ktéra by pozwolita na przedstawienie argumentacji i
wypracowanie wspdlnego stanowiska wraz z projektodawcg — zaznaczyta przedstawicielka RPO.

Spotkanie zostato zorganizowane przez Uniwersytet Warszawski, Fundacje Panoptykon, Helsinskg Fundacje Praw Cztowieka,
Fundacje ePanstwo i Amnesty International, przy wsparciu Fundacji im. Stefana Batorego i Pracownii Badan i Innowacji
Spotecznych ,,Stocznia”.

PROJEKT USTAWY O DZIALANIACH
ANTYTERRORYSTYCZNYCH - OPINIA RPO

data: 2016-05-19

Rzecznik Praw Obywatelskich przekazat Marszatkowi Sejmu RP opinie w sprawie projektu ustawy o dziataniach
antyterrorystycznych (druk sejmowy nr 516).

Projekt ma okresla¢ zasady prowadzenia dziatat antyterrorystycznych oraz wspoétpracy w tym zakresie miedzy wtasciwymi
organami. Z uzasadnienia do projektu ustawy wynika, ze jej podstawowym celem ma by¢ ,podniesienie efektywnosci polskiego
systemu antyterrorystycznego, a tym samym zwiekszenie bezpieczenstwa wszystkich obywateli RP”.

RPO podkreslit, ze samo przyznanie wtasciwych uprawnien stuzbom odpowiedzialnym za walke z terroryzmem moze
wptynac na ograniczenie skali przestepczosci i wzrost poczucia bezpieczenstwa. Jednak hasto walki z terroryzmem nie moze
jednoczesnie oznaczac nieuzasadnionej i nieproporcjonalnej ingerencji w prawa i wolnosci cztowieka — zaréwno obywateli RP,
jak i cudzoziemcow znajdujgcych sie pod wtadzg Rzeczypospolitej Polskiej. | z tego punktu widzenia rzgdowy projekt budzi
powazne watpliwosci. Dlatego — zdaniem Rzecznika — konieczna jest publiczna debata na temat proponowanych rozwigzan. W
zadnym razie nie wolno z niej zrezygnowaé, mimo ze niektorzy twierdza, iz nie mamy juz na to czasu w zwigzku ze zblizajgcymi
sie wydarzeniami o charakterze miedzynarodowym, ktére bedg miaty miejsce w Polsce.

Watpliwosci RPO wzbudzity tez konkretne kwestie dotyczgce:

1. Definicji pojecia ,zdarzenie o charakterze terrorystycznym”, od ktdérej zalezy mozliwos¢ stosowania instrumentow
przyznanych ABW oraz mozliwos$¢ ograniczenia prawa do zgromadzen — pojecie sformutowane jest w sposéb bardzo
szeroki, bez wskazania, kto i w jakich okolicznosciach ma dokonywad oceny oraz w jakiej procedurze stwierdzac, ze istnieje
podejrzenie zaistnienia czynu, co powoduje, Ze nie mozna mie¢ pewnosci, ze Srodki te bedg wykorzystywane wytgcznie w
razie faktycznej koniecznosci zwigzanej z terroryzmem.

2. Prowadzenia przez szefa ABW wykazu zawierajacego informacje m.in. o osobach, wobec ktorych istnieje ,,uzasadnione
podejrzenie, ze mogg prowadzi¢ dziatania zmierzajgce do popetnienia przestepstwa o charakterze terrorystycznym, w tym
stanowigcych zagrozenie bezpieczenstwa lotnictwa cywilnego” — przestanka ta zawiera elementy ocenne i nieprecyzyjne,
pozostawiajgce duzg swobode uznania Szefowi ABW.

3. Prowadzenia czynnosci operacyjno-rozpoznawczych wobec osoby niebedgcej obywatelem Rzeczypospolitej Polskiej —
zarzadzenie kontroli operacyjnej nie wymaga w tym przypadku zgody zadnego organu zewnetrznego wobec Szefa ABW.
Watpliwosci budzi réwniez brak jakiejkolwiek kontroli sgdowej, chocby nastepcze;.

|53 |


https://www.rpo.gov.pl/pl/content/obywatelskie-wysluchanie-publiczne-ws-ustawy-antyterrorystycznej-rpo-przedstawia-swoja-opinie
https://www.rpo.gov.pl/pl/content/obywatelskie-wysluchanie-publiczne-ws-ustawy-antyterrorystycznej-rpo-przedstawia-swoja-opinie
https://www.rpo.gov.pl/pl/content/obywatelskie-wysluchanie-publiczne-ws-ustawy-antyterrorystycznej-rpo-przedstawia-swoja-opinie
https://www.rpo.gov.pl/pl/content/projekt-ustawy-o-dzialaniach-antyterrorystycznych-opinia-rpo
https://www.rpo.gov.pl/pl/content/projekt-ustawy-o-dzialaniach-antyterrorystycznych-opinia-rpo
http://sejm.gov.pl/Sejm8.nsf/druk.xsp?nr=516

4. Dopuszczalnosci pobierania i przetwarzania danych biometrycznych cudzoziemcéw (obrazu linii papilarnych lub wizerunku
twarzy) przez funkcjonariuszy ABW, Policji i Strazy Granicznej — watpliwosci budzi nieuzasadnione réznicowanie pozycji
prawnej cudzoziemcow i obywateli RP w zakresie pozyskiwania informacji o nich oraz ochrony ich danych osobowych.

5. Dostepu Szefa ABW do danych zgromadzonych w rejestrach publicznych i ewidencjach — projekt ustawy narusza
podstawowe zasady ochrony danych osobowych, poniewaz nie tylko nie wyjasnia, czy w istocie dostep do wszystkich
rejestrow jest potrzebny dla realizacji wskazanych w nim celéw, ale takze nie przewiduje zadnych uprawnien przystugujgcych
podmiotowi danych, nie realizuje zasady czasowego ograniczenia przechowywania danych i nie przewiduje zadnej kontroli
nad pozyskiwaniem tak szerokiego zakresu informacji.

6. Mozliwosci blokowania danych informatycznych — nieprecyzyjne okreslenie zakresu blokady oraz brak jakichkolwiek
uprawnien osoby, ktérej dane zostaty zablokowane.

7. Wprowadzenia obowigzku rejestrowania telefonicznych kart przedptaconych — brak uzasadnienia ograniczenia prawa do
prywatnosci.

8. Mozliwosci wydania decyzji o natychmiastowym wydaleniu cudzoziemca (réwniez obywatela UE), moggcego prowadzi¢
dziatalnosc terrorystyczng lub szpiegowskg albo podejrzewanego o popetnienie jednego z tych przestepstw — decyzja ma
podlega¢ natychmiastowemu, przymusowemu wykonaniu, a ewentualne odwotfanie mozliwe bedzie juz spoza granic RP.
Sytuacja ta rodzi szereg watpliwosci w kontekscie prawa do sadu, prawa do prywatnosci czy tez prawa obywateli Unii i
cztonkdw ich rodzin do swobodnego przemieszczania sie i pobytu na terytorium Paristw Cztonkowskich.

9. Wprowadzenia tzw. specjalnego uzycia broni (uzycie broni w celu pozbawienia cztowieka zycia) — watpliwosci dotyczg
kryteriow wymogu legalnosci.

10. Wprowadzenia mozliwosci zastosowania tymczasowego aresztowania tylko na podstawie uprawdopodobnienia
popetnienia, usitowania lub przygotowania do popetnienia przestepstwa o charakterze terrorystycznym — takie rozwigzanie
nie zapewnia odpowiednego stopnia ochrony praw i wolnosci jednostek.

11. Zmian w Kodeksie karnym - watpliwosci z perspektywy zasady demokratycznego panstwa prawnego i zasady
proporcjonalnosci.

PUBLICZNE KONSULTACJE RPO NA TEMAT PROJEKTU
USTAWY O DZIALANIACH ANTYTERRORYSTYCZNYCH

data: 2016-05-06

e - Nie mozemy sprowadzac¢ debaty do tego, czy jesteSmy za terrorystami czy nie. Debata nad projektem ustawy
antyterrorystycznej powinna by¢ powaina, a opinia publiczna powinna dowiedzie¢ sie, czego dotyczg zmiany.
Nie mozemy nie zabierac glosu - powiedziat Adam Bodnar podsumowujgc spotkanie konsultacyjne w sprawie
projektu.

Ustawa tworzy bardzo powazne zagrozenia i nie powinna by¢ procedowana w takim trybie - powtarzali uczestnicy spotkania.
W konsultacjach uczestniczyli m.in. przedstawiciele Helsinskiej Fundacji Praw Cztowieka, Krajowego Stowarzyszenie Ochrony
Informacji Niejawnych, ISOC Polska, Fundamentu Spofeczenstwa Informacyjnego, Fundacji Bezpieczna Cyberprzestrzen,
Zwigzku Pracodawcéw Branzy Internetowej IAB Polska, Polskiego Forum Migracyjnego, Amnesty International, Naczelnej Rady
Adwokackiej, Collegium Civitas, Uniwersytetu Warszawskiego, Internet Society Polska, Fundacji Panoptykon.

Rzad w pospiesznym trybie przygotowuje ustawe antyterrorystycznga. 5 maja 2016 r. Rada Ministrow ma przyjgé projekt ustawy
o dziataniach antyterrorystycznych. Ustawa ma wejs¢ w zycie 1 czerwca 2016 r.

Tymczasem w debacie publicznej wiele oséb wskazywato na watpliwosci z nim zwigzane dotyczace zachwiania réwnowagi
miedzy dwoma wartosciami — bezpieczenstwem panstwa i obywateli z jednej strony, a ochrong swobdd i prywatnosci (takze
przebywajgcych w RP obywateli innych panstw) z drugiej strony.

Zadna ingerencja w tak podstawowe prawa nie powinna byé przeprowadzana bez wyraznego uzasadnienia i zgody obywateli.
Wiedza i doswiadczenie kompetentnych obywateli o réoznych punktach widzenia powinna by¢ wykorzystywana dla publicznego
dobra. Dlatego rzecznik praw obywatelskich Adam Bodnar zaprosit na konsultacje ekspertéw, dziataczy spotecznych,
przedstawicieli organizacji spotecznych na spotkanie konsultacyjne. Jego celem jest zebranie opinii i przygotowanie
RPO stworzenia pogtebionej opinii jeszcze w trakcie prac legislacyjnych.

Co jest w projekcie? Co zapowiada rzad?

Zgodnie z uzasadnieniem, ,majac na uwadze udziat Polski w dziataniach miedzynarodowe] koalicji antyterrorystycznej,
jak réwniez fakt, ze terytorium RP uznawane jest w materiatach rozpowszechnianych przez organizacje terrorystyczne,
jako potencjalny cel zamachdw, zasadne jest podjecie na poziomie prawa krajowego odpowiednich dziatan legislacyjnych,
zmierzajacych do poprawy bezpieczenstwa w zwigzku z tymi zagrozeniami”.
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Projektodawcy wskazujg na podstawowe cele ustawy, ktérymi majg byé:
e wzmocnienie mechanizméw koordynacji dziatan,
e doprecyzowanie zadan poszczegdlnych stuzb i organdéw oraz zasad wspétpracy miedzy nimi,
e  zapewnienie mozliwosci skutecznych dziatan w przypadku podejrzenia przestepstwa o charakterze terrorystycznym, w
tym w zakresie postepowania przygotowawczego,
e  zapewnienie mechanizmdéw reagowania adekwatnych do rodzaju wystepujgcych zagrozen,
e dostosowanie przepiséw karnych do nowych typdw zagrozen o charakterze karnym.

Istotne pytania

Jedli takie sg cele tej ustawy, to:
1. Czy nie mamy juz przepisow, ktore realizujg postawione cele? Czy ta ustawa jest nam potrzebna?

2. Czy ta ustawa nas ochroni? Czy zaproponowane rozwigzania faktycznie zapobiegng zdarzeniom o charakterze
terrorystycznym (bedg efektywne)?

3. Czego ta ustawa faktycznie dotyczy (czy zakres przedmiotowy ustawy zostat okreslony prawidtowo?) Czy konieczna jest
zmiana w kodeksie karnym dotyczgca definicji przestepstwa o charakterze terrorystycznym?

4. Czy ograniczenie praw i wolnosci cztowieka, przewidziane w ustawie, mozna uznaé¢ za dopuszczalne i zgodne z
wymogami okreslonymi Konstytucji? (w art. 31 ust. 3)

5. Czy dopuszczalne z punktu widzenia praw cztowieka inne traktowanie obywateli polskich i cudzoziemcow (zasady
kontroli operacyjnej, pobierania i przetwarzania danych biometrycznych)?

NIELEGALNY HANDEL BILLINGAMI - INFORMACJA
KOMENDANTA GLOWNEGO POLICJI

data: 2016-04-19

W ostatnich miesigcach pojawiaty sie w mediach informacje na temat procederu nielegalnego dostepu do tzw. billingédw oraz
handlu nimi, w ktérym mogli bra¢ udziat — zdaniem dziennikarzy — réwniez byli i obecni oficerowie Policji.

W odpowiedzi na wystgpienie Rzecznika, Zastepca Komendanta Gtéwnego Policji poinformowat o podstawach prawnych
pozyskiwania przez Policje stosownych danych. Jednoczesnie wskazat, ze w sprawach nielegalnego pozyskiwania billingow
toczyty sie konkretnie dwa postepowania. Jedno z nich zakonczyto sie wniesieniem aktu oskarzenia przeciwko emerytowanemu
funkcjonariuszowi, natomiast drugie umorzono z powodu braku wystarczajacych dowodow.

W kwestii dziatan, ktore majg zapobiegal tego typu nieprawidtowosciom, Zastepca Komendanta Gtéwnego Policji
poinformowat, ze Biuro Spraw Wewnetrznych KGP regularnie sprawdza stan zagrozenia zjawiskiem bezprawnego pozyskiwania
danych telekomunikacyjnych oraz informacji z policyjnych i pozapolicyjnych baz danych.

Wskazat takze na akt wewnetrzny KGP (decyzja nr 98), przyjety w celu realizacji ustawy o zmianie ustawy o Policji, uchwalonej 7
lutego 2016 r. Okresla on jednostki i komérki organizacyjne Policji, ktorych policjanci mogg by¢ uprawnieni do bezposredniego
lub posredniego uzyskiwania danych i ich przetwarzania. Decyzja reguluje tryb udzielania policjantom upowaznien do
wystepowania o udostepnienie danych, jak rdwniez sposdb i tryb uzyskiwania danych oraz ich niszczenia.

KGP zapewnita o szczegdlnym nadzorze kierownictwa Policji w tej sprawie.

OPINIA GIODO DOT. PROJEKTU USTAWY O POLICJI

data: 2016-01-13

Rzecznik Praw Obywatelskich zwrdcit sie do Generalnego Inspektora Ochrony Danych Osobowych z pytaniem, czy GIODO
poddat analizie i zaopiniowat poselski projekt ustawy o zmianie ustawy o Policji oraz niektorych innych ustaw.

W odpowiedzi Generalny Inspektor przestat kopie pisma skierowanego do Marszatka Sejmu, w ktdrym zostaty zasygnalizowane
zastrzezenia GIODO do wskazanego projektu.
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ETPCWS. NIEJAWNEGO NADZOROWANIA OBYWATELIW
ZWIAZKU ZE ZWALCZANIEM TERRORYZMU

data: 2016-01-13

Europejski Trybunat Praw Cztowieka (dalej ETPC) wydat wyrok w sprawie Szabd i Vissy przeciwko Wegrom. W skardze nr
37138/14 skarzacy (pracujacy dla wegierskiej organizacji pozarzadowej) podniesli, ze doszto do naruszenia art. 8 (prawo do
poszanowania zycia prywatnego, mieszkania i korespondencji) oraz art. 13 (prawo do skutecznego Srodka odwotawczego)
Europejskiej Konwencji Praw Cztowieka (dalej EKPC) w rezultacie samego istnienia ustawodawstwa zezwalajgcego na srodki
niejawnego nadzoru i ich ryzyka, a nie stosowania wobec nich konkretnych srodkéw. Trybunat — kontynuujgc swoje podejscie
w sprawach podobnych — dopuscit skarge, chociaz skarzacy nie byli w stanie udowodni¢, ze byli przedmiotem inwigilacji.

Skarga dotyczyta wegierskich przepiséw przyjetych w 2010 r.,, na podstawie ktérych w strukturze policji wyodrebniono
specjalng jednostke do spraw zwalczania terroryzmu. Jednostce tej przyznano prawo do niejawnego przeszukania mieszkania,
niejawnego nagrywania, otwierania paczek i listéw, a takze sprawdzania i nagrywania tresci komunikacji elektronicznej — bez
zgody osoby, ktdrej to dotyczyto. Nalezy dodad, ze dziatania te odbywaty sie na podstawie zgody sadu (jesli byty prowadzone
w konkretnej sprawie) lub Ministra Sprawiedliwosci (jesli ich celem byto ogdlnie zapobiezenia dziataniom terrorystycznym lub
wegierskiemu bezpieczeristwu narodowemu albo ratowanie obywateli wegierskich w przypadku dziatart wojennych za granica
lub atakow terrorystycznych).

Europejski Trybunat Praw Cztowieka nie miat watpliwosci, ze doszto do naruszenia prawa skarzgcych do poszanowania ich zycia
prywatnego (art. 8), jednoczesnie nie stwierdzit naruszenia art. 13 EKPC. Analizujac przepisy wegierskie Trybunat podkreslit, ze
nie mozna zakwestionowac celu, w jakim ww. uprawnienia zostaty przyznane wskazanej stuzbie. Trybunat uznat, ze naturalng
odpowiedzig wtadz panstwowych na zjawisko terroryzmu jest podejmowanie dziatan, rowniez o charakterze prewencyjnym,
zmierzajacych do jego zwalczania, w szczegdlnosci poprzez masowe monitorowanie srodkéw komunikacji. Trybunat podnidst
jednak zastrzezenia co do tego, czy w przepisach krajowych przewidziano gwarancje, ktére bytyby wystarczajgco precyzyjne,
efektywne i zrozumiate w odniesieniu do zarzadzania, wykonywania i realizacji wskazanych uprawnien. W szczegdlnosci
Trybunat dostrzegt, ze przepisy wegierskie:

e nie okreslajg kategorii 0séb, ktére mogtyby podlegaé niejawnemu nadzorowi, w szczegdlnosci nie wymagajg wskazania
zadnego zwigzku z zagrozeniem terrorystycznym,

e stuzby, ktore zgdajg zezwolenia od Ministra Sprawiedliwosci na dokonanie podstuchu, nie muszg uzasadni¢ w zaden
szczegdtowy sposéb, by zbieranie takich informacji byto konieczne, co — zdaniem Trybunatu — moze z fatwoscig
prowadzi¢ do naduzy¢,

e niewystarczajgco precyzyjnie okreslajg maksymalny okres trwania nadzoru, co w efekcie moze prowadzi¢ do tego, ze
nie bedzie on ograniczony czasowo w zaden sposdb,

* nie przewidziano zadnych srodkédw prawnych przystugujacych osobom, ktérych komunikacja byta nadzorowana
— w szczegolnosci za wiasciwy srodek nadzoru Trybunat nie uznat obowigzku przedstawiania raportu w odstepach

potrocznych komisji parlamentarne;j.

Mirostaw Wroéblewski — dyrektor Zespotu Prawa Konstytucyjnego, Miedzynarodowego i
Europejskiego w Biurze RPO:

Wyrok ETPC w sprawie Vissy i Szabo przeciwko Wegrom to kolejna sprawa, w ktdrej Trybunat zbadat przepisy krajowe
dotyczqcego niejawnego nadzoru i inwigilacji obywateli, wprowadzane w celu zapobiegania przestepczosci, w tym przypadku
terroryzmowi. Trybunat kontynuuje swojq linie orzeczniczq, wywodzonq jeszcze ze sprawy Klass przeciwko Niemcom,
potwierdzong nastepnie w sprawie Kennedy p. Wielkiej Brytanii, a ostatnio w grudniu 2015 r. w orzeczeniu w sprawie Zakharov
p. Rosji. Trybunat konsekwentnie dopuszcza przyznanie statusu pokrzywdzonego osobom obawiajgcym sie, ze stuzby moggq
zbierac i przechowywac informacje na ich temat. Wskazuje tez ponownie, ze jezeli system krajowy nie zapewnia skutecznego
srodka prawnego osobie, ktora podejrzewa, zZe jest poddana tajnej inwigilacji, wéwczas istnieje potrzeba wiekszej kontroli
przez Trybunat i skarga w tej sytuacji jest dopuszczalna.

Stanowisko przedstawione przez Trybunat jest kolejnym argumentem potwierdzajgcym poglqd reprezentowany przez Rzecznika
Praw Obywatelskich w odniesieniu do wymogdw, jakie muszq spetniac rowniez polskie przepisy umozliwiajgce policji i innym
stuzbom ochrony paristwa pozyskiwanie, gromadzenie i przetwarzanie rozmaitego rodzaju danych, w ramach dokonywania
czynnosci operacyjno-rozpoznawczych. W szczegdlnosci, Rzecznik Praw Obywatelskich stoi na stanowisku, ze przedtozony
poselski projekt ustawy o zmianie ustawy o Policji oraz niektdrych innych ustaw, ktory jest obecnie przedmiotem prac w Sejmie,
jest sprzeczny z Konstytucjq RP, a takze z art. 8 EKPC. RdwnieZ w trakcie prac nad zapowiadang ustawq ,,antyterrorystyczng”
linia orzecznicza ETPC, w ktdrej interpretuje sie art. 8 EKPC w kontekscie dziatan operacyjnych stuzb krajowych podejmowanych
dla walki z terroryzmem i innymi rodzajami przestepczosci, bedzie musiata zostac¢ uwzgledniona.
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DO MS WS. NIEJASNEGO BRZMIENIA PRZEPISU
DOTYCZACEGO PRZESTEPSTW KOMPUTEROWYCH

data: 2016-01-08

Konstrukcja art. 269b § 1 k.k. budzi watpliwosci interpretacyjne. Kwestionowany przepis zawiera pominiecie prawodawcze
polegajace na niedookresleniu podmiotu przestepstwa. Nie precyzuje bowiem, ze podmiotem opisanego w nim przestepstwa
wytwarzania, pozyskiwania, zbywania lub udostepniania hasta komputerowego, kodu dostepu lub innych danych
umozliwiajacych dostep do informacji przechowywanych w systemie komputerowym lub sieci teleinformatycznej, jest
wytacznie osoba nieuprawniona. W obecnym brzmieniu przepis moze prowadzi¢ do pociggniecia do odpowiedzialnosci karnej
osoby, ktéra, bedgc uprawniong, przekazata innej osobie hasto do systemu komputerowego. Kwestia ta byta przedmiotem
wystgpienia RPO w dniu 30 stycznia 2014 r. do Ministra Sprawiedliwosci. Minister podzielit wowczas przedstawione zastrzezenia.
Zapowiedziat ponadto, ze wystgpi do Komisji Kodyfikacyjnej Prawa Karnego o zajecie stanowiska w tej sprawie. Rzecznik Praw
Obywatelskich zwrdcit sie o przekazanie informacji na temat ewentualnych prac legislacyjnych prowadzonych w Ministerstwie
Sprawiedliwosci.

DO MC ORAZ GIODO WS. DOSTEPU StUZB DO DANYCH
INTERNETOWYCH W PROJEKCIE USTAWY O POLICJI

data: 2016-01-04

W ocenie Rzecznika Praw Obywatelskich poselski projekt ustawy o Policji oraz niektérych innych ustaw budzi

powazne zastrzezenia konstytucyjne w zakresie dostepu policji i innych stuzb do danych internetowych.
Rzecznik podkresdlit w wystgpieniu, ze specyfika nowych technologii i ocena zagrozen z nimi zwigzanych uzasadnia
powierzenie policji i innym stuzbom ochrony panistwa adekwatnych uprawnien, umozliwiajagcych zapobieganie i

wykrywanie przestepstw, a takze S$ciganie ich sprawcéw. Jednak wszelkie przypadki ograniczenia praw i wolnosci
konstytucyjnych, w tym prawa do prywatnosci, powinny by¢ uregulowane w przepisach w sposéb jasny i precyzyjny.
Zakres danych internetowych gromadzonych przez stuzby jest okreslony w projekcie w sposdb niejasny, co stwarza ryzyko
arbitralnoscidziatar organdw panistwa. Dostep stuzb do szerokiego zakresuinformacjibedzie pozwalatna precyzyjne odtworzenie
réznych aspektéw zycia prywatnego. Moze réwniez prowadzi¢ do budowania profilu osobowego uzytkownikéw Internetu.
Projektowane przepisy nie gwarantuja, ze gromadzenie i przetwarzanie danych internetowych bedzie subsydiarnym srodkiem
pozyskiwania informacji lub dowoddw. Stwarza to mozliwos$¢ wykorzystywania tych danych nie tylko w sytuacjach, gdy bedzie
to niezbedne do wykrywania lub zapobiegania przestepstwom, ale takze wdéweczas, gdy bedzie to najprostszym rozwigzaniem.
Projekt nie przewiduje zadnego ograniczenia czasowego w zakresie gromadzenia i przetwarzania danych. Watpliwosci
dotyczg takze procedur kontrolnych. Ponadto nie okreslono zadnej procedury, w wyniku ktérej podmiot, ktdrego dane byty
przetwarzane, dowiedziatby sie o pozyskiwaniu jego danych internetowych.

Rzecznik Praw Obywatelskich zwrdcit sie rowniez do Generalnego Inspektora Ochrony Danych Osobowych z pytaniem, czy
GIODO poddat analizie i zaopiniowat poselski projekt ustawy o zmianie ustawy o Policji oraz niektérych innych ustaw.
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ODPOWIEDZ URZEDU KOMUNIKACJI ELEKTRONICZNE)
WS. HANDLU BILINGAMI TELEFONICZNYMI

data: 2015-11-26

Rzecznik Praw Obywatelskich wystgpit do Prezesa Urzedu Komunikacji Elektronicznej w poruszonej przez media sprawie
procederu handlu bilingami telefonicznymi. W odpowiedzi Prezes UKE wskazat, ze nie jest w posiadaniu zadnych informacji,
ktére potwierdzatyby fakt naruszenia tajemnicy telekomunikacyjnej przez ktéregos z dostawcdédw ustug telekomunikacyjnych
lub podmiotéw z nimi wspdtpracujgcych. Do Prezesa UKE nie wptynety zadne oficjalne zgtoszenia na temat procederu handlu
bilingami, zaréwno ze strony abonentéw ustug telekomunikacyjnych, jak i samych operatoréw lub innych podmiotéw. W
zwigzku z tym UKE nie podjat zadnych dziatan. Ponadto, przedstawiony w mediach proceder moze mie¢ charakter przestepczy,
a Prezes UKE nie posiada odpowiednich kompetencji w tym zakresie.

Rzecznik Praw Obywatelskich bedzie monitorowat te sprawe.

WAZNY WYROK TRYBUNALU SPRAWIEDLIWOSCIWS.
OCHRONY DANYCH W INTERNECIE

data: 2015-10-06

Trybunat Sprawiedliwosci UE stwierdzit niewazno$é decyzji Komisji Europejskiej stwierdzajgcej, ze Stany Zjednoczone zapewniajg
odpowiedni stopier ochrony przekazywanych danych osobowych (wyrok w sprawie C-362/14, Maximillian Schrems)

Unijna dyrektywa o przetwarzaniu danych osobowych 95/46/WE stanowi, ze przekazywanie tego rodzaju danych do parstwa
trzeciego moze nastgpic - co do zasady — tylko wtedy, gdy dane panstwo trzecie zapewni odpowiedni stopient ochrony tych
danych. Zgodnie z dyrektywa Komisja Europejska moze stwierdzi¢, ze panstwo trzecie — poprzez swe ustawodawstwo krajowe
lub zobowigzania miedzynarodowe — zapewnia odpowiedni stopieri ochrony. Komisja decyzja 2000/520/WE stwierdzita, ze w
ramach systemu zwanego , bezpieczng przystanig” (Safe harbour) USA zapewniajg odpowiedni stopien przekazywania danych.

Tymczasem Trybunat Sprawiedliwosci orzekt, ze system bezpiecznej przystani Stanéw Zjednoczonych umozliwia ingerencje
amerykanskich organdw wtadz publicznych w prawa podstawowe i prywatnosci obywateli Unii Europejskiej. Z tego tez powodu
uznat, ze irlandzki organ ochrony danych osobowych jest zobowigzany do zbadania skargi skarzacego M. Schremsa z wszelka
wymagang starannoscig i - po przeprowadzeniu dochodzenia - do wydania decyzji, czy nalezy zawiesi¢ przekazywanie danych
europejskich uzytkownikéw Facebooka do USA z tego wzgledu, ze panstwo to nie zapewnia odpowiedniego stopnia ochrony
danych osobowych.

Zdaniem Mirostawa Wréblewskiego, Dyrektora Zespotu Prawa Konstytucyjnego, Miedzynarodowego i Europejskiego w Biurze
RPO, ,wyrok Trybunatu Sprawiedliwosci ma ogromne znaczenie dla ochrony prywatnosci uzytkownikdw Internetu w catej Unii
Europejskiej. Trzeba podkresli¢, ze Trybunat z uwagi na wiadomosci o masowej inwigilacji przez amerykanskie stuzby specjalne
uznat, ze uregulowania pozwalajgce organom publicznym na uzyskanie dostepu do tresci wiadomosci elektronicznych sg
sprzeczne z samg istotg podstawowego prawa do poszanowania zycia prywatnego. Brak mozliwosci skorzystania przez osoby
inwigilowane z jakichkolwiek srodkéw prawnych narusza zas zasadniczg istote prawa do skutecznej ochrony sgdowej. Trybunat
Sprawiedliwosci zobowigzat zatem krajowe organy ochrony danych osobowych do badania kazdego takiego przypadku
przekazywania danych i wydawania stosownych decyzji. Warto takze doda¢, ze Trybunat Sprawiedliwosci opart swojg decyzje w
znacznej mierze na Karcie praw podstawowych Unii Europejskiej, ktdra po raz kolejny wykazata w ten sposéb swa skutecznosé
w ochronie praw podstawowych”.

ZASTRZEZENIA RPO WS. KONTROLI OPERACYJNE)J
SLUZB

data: 2015-09-21

W zwigzku z przygotowywang nowelizacjg przepiséw dotyczgcych przeprowadzania kontroli operacyjnej Rzecznik Praw
Obywatelskich zgtosit szereg watpliwosci i uwag. Wystgpieniu do Sekretarza Stanu w Ministerstwie Spraw Wewnetrznych prosi
o podjecie dziatarn majgcych na celu realizacje wyroku Trybunatu Konstytucyjnego z dnia 14 lica 2014 r. (sygn. akt K 23/11)
oraz uwzglednienie wyroku Trybunatu Sprawiedliwosci Unii Europejskiej z dnia 8 kwietnia 2014 r. i postanowien zawartych w
Karcie Praw Podstawowych Unii Europejskiej. Swoje wystgpienie RPO skierowat réwniez do przewodniczacych Komisji Praw
Cztowieka, Praworzgdnosci i Petycji oraz Komisji Ustawodawczej Senatu RP.
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Zdaniem Rzecznika, projektowane rozwigzania nie gwarantuja odpowiedniego przestrzegania praw i wolnosci cztowieka i
obywatela okreslonych we wskazanych orzeczeniach oraz aktach prawnych. W tej sprawie do RPO apelowato wiele organizacji
pozarzgdowych, jak rowniez Przewodniczgcy Naczelnej Rady Adwokackiej. Zastrzezenia zgtaszat takze Generalny Inspektor
Ochrony Danych Osobowych.

W opinii Rzecznika, przygotowywana nowelizacja nie stwarza wystarczajgcych gwarancji ochrony prywatnosci i tajemnicy
komunikowania sie. Zarzut ten dotyczy przede wszystkim braku precyzyjnego sformutowania przypadkdw, zakresu i sposobdéw
ingerencji stuzb w konstytucyjne prawa i wolnosci. Ponadto, ustawodawca nie przewidziat obowigzku informowania oséb
objetych kontrolg operacyjng — juz po jej zakonczeniu — ze zostata ona przeprowadzona, cho¢ taki obowigzek wynika
z postanowienia sygnalizacyjnego Trybunatu Konstytucyjnego z dnia 25 stycznia 2006 r. (sygn. akt S 2/06). Nieprecyzyjnie
sformutowano réwniez przepisy dotyczace czasu przetwarzania danych telekomunikacyjnych. Rzecznik podzielit tez watpliwosci
Naczelnej Rady Adwokackiej dotyczace upowaznienia funkcjonariuszy stuzb do dokonywania oceny, czy materiat zgromadzony
w ramach kontroli operacyjnej zawiera dane objete tajemnicg adwokackg, a takze do przekazywania ich w takim przypadku
prokuratorowi. Ponadto zdaniem RPO, powierzenie sgdom okregowym funkcji niezaleznego organu sprawujgcego kontrole
nad sposobem przetwarzania przez stuzby np. danych telekomunikacyjnych sprawi, ze mechanizm ten bedzie nieefektywny.
Takze w opinii Krajowej Rady Sagdownictwa, moze miec to negatywny wptyw na sprawnos¢é postepowania w sprawach karnych.

Jednoczesnie, w zwigzku ze zblizajgcym sie terminem wejscia w zycie wskazanego wyroku Trybunatu Konstytucyjnego, Rzecznik
Praw Obywatelskich zaapelowat o pilne uchwalenie przygotowywanej nowelizacji, w ktérej uwzglednione zostang rozwigzania
zasygnalizowanych w wystgpieniach problemow.
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