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Wprowadzenie

Spér o prywatnos¢ w sieci rozbija sie o to, jaki model finansowania tresci dostepnych

w sieci jesteSmy gotowi wspierac i czy potrafimy go sobie wyobrazi¢ bez targetowanej
reklamy. Wiekszo$¢ wydawcow mediow internetowych i reklamodawcow tego nie potrafi,
wiec stawia uzytkownikéw przed nieuczciwym wyborem: albo pozwolicie sie $ledzi¢

i profilowac, albo odetniemy was od naszych ustug.

Nie negujemy tego, ze media majg prawo i potrzebe zarabia¢ na serwowanych tresciach.
Stawiamy jednak pytanie o to, czy rynek reklamowy musi sie rozwija¢ w oparciu
o nieprzejrzyste i nieetyczne praktyki, takie jak $§ledzenie ludzi bez ich wiedzy i zgody.

Glownym celem wydawcow i reklamodawcow jest wysoka klikalnos¢
baneréow reklamowych, a to wymaga $ledzenia i profilowania. Dla
uzytkownikow ten model komercjalizacji danych oznacza realne ryzyka. Nie
chodzi tylko o to, czy kupig kolejna pare butow albo (jeszcze) nowszy
telefon. Stawka w tej grze jest kontrola nad ich cyfrowym ,ja".

Techniki Sledzenia i profilowania stajg sie coraz bardziej inwazyjne, nie oszczedzajac
zadnej sfery zycia prywatnego. Dane dotyczace zdrowia (takZze intymnego czy
psychicznego), sytuacji finansowej, pochodzenia etnicznego, relacji osobistych, natogéw,
stabosci, marzen i aspiracji miliardéw ludzi sg zbierane lub generowane (na zasadzie
predykcji) oraz integrowane w sposob, ktory nie uwzglednia mozliwych ryzyk.
Kojarzeniem tego typu danych poza kontrolg ludzi, ktérych one dotyczg, sa zainteresowani
nie tylko ubezpieczyciele czy potencjalni pracodawcy, ale coraz czeSciej takze partie
konkurujace w wyscigach wyborczych.

Zeby pokazac¢ skale, metody i techniki $ledzenia wykorzystywane w ustugach
internetowych przekopaliSmy sie przez badania, raporty organizacji spotecznych

i branzowych. Odbyli$my tez dtugie rozmowy z przedstawicielami firm petnigcych rézne
funkcje w ramach reklamowego ekosystemu. Bez ich gtosu ta historia bytaby niepehma.
Nadal mamy $wiadomos¢, Ze pokazujemy tylko wierzchotek géry lodowej. Wiekszos$¢
procesow, o ktorych piszemy, odbywa sie bowiem w cieniu, a odtworzenie ich przebiegu
i oddziatywania na uzytkownikéw sprawia trudnos$¢ nawet technicznym ekspertom.
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Traktujemy te publikacje jako kolejny - lecz z pewno$cig nie ostatni - krok do ich
zmapowania i opisanial.

Za wsparcie merytoryczne w pracach nad raportem dziekujemy Maciejowi
Zawadzinskiemu - wspétzatozycielowi i Prezesowi firmy Piwik PRO oraz Michatowi
Czaprackiemu i Karolinie Gebce z firmy Signiroad.

Gorace podziekowania za opracowanie danych do infografiki o cyfrowym profilu oraz
wykresOéw obrazujacych dane otrzymane od jednego z portali sktadamy naszemu
wolontariuszowi Marcinowi Antasowi (jego portfolio publiczne).

Kamilowi Sliwowskiemu (Otwarte Zasoby) dziekujemy za opracowanie grafiki o cyfrowym

profilu i nieocenione sugestie, ktére pomogty nam w pisaniu o $ledzacych aplikacjach
i smart urzadzeniach.

1 Ta publikacja stanowi zaktualizowang i uzupeiniona wersja raportu na temat $§ledzenia i profilowania
w sieci, opublikowanego we wrzes$niu 2017 r.,
https://panoptykon.org/sites/default/files /publikacje/sledzenie i profilowanie w sieci scenariusze po refo

rmie ue wrzesien 2017.pdf.



https://piwik.pro/
https://public.tableau.com/profile/marcin.antas#!/
https://otwartezasoby.pl/
https://panoptykon.org/sites/default/files/publikacje/sledzenie_i_profilowanie_w_sieci_scenariusze_po_reformie_ue_wrzesien_2017.pdf
https://panoptykon.org/sites/default/files/publikacje/sledzenie_i_profilowanie_w_sieci_scenariusze_po_reformie_ue_wrzesien_2017.pdf

FUNDACJA
PANOPTYKON 4

Komercyjny
Internet

Rzut oka z perspektywy 2019 r.

W 2019 r. obchodzimy 25-lecie pierwszego zamieszczonego w Internecie baneru
reklamowego. Od tego czasu dane osobowe pod réznymi postaciami staty sie nowa waluta.
Szacuje sie, ze warto$¢ rynkowa og6tu danych przetwarzanych online na terenie Unii
Europejskiej osiggnie do 2020 r. wysoko$¢ 739 miliardow euroZ2. Od kilku dekad rézne
branze (handlu detalicznego, turystyczna, débr konsumpcyjnych, medidw,
telekomunikacyjna, bankowa, ubezpieczeniowa i inne) gromadzg i wykorzystuja
informacje o swoich klientach, a czeSciowo takze wymieniajg sie nimi. Firmy nauczyty sie
skutecznie wykorzystywac techniki §ledzenia w sieci do identyfikowania, zdobywania

i przywigzywania do siebie atrakcyjnych klientéw, wyliczania ich wartos$ci oraz do
~efektywnego inwestowania srodkéw” w ,najbardziej dochodowe grupy klientow”.

Analiza zainteresowan, potrzeb i stabosci uzytkownikdw Internetu stuzy w praktyce do ich
kategoryzowania i hierarchizowania. Ta wiedza - czy tez raczej przeSwiadczenia - na temat
(potencjalnych) klientéw s3 nastepnie wykorzystywane do ich pozyskiwania

i obstugiwania. Firmy opracowaty strategie segmentacji klientow (segmentacja utatwia
dopasowanie klienta do konkretnej kampanii reklamowej), taktyki wplywania na ich
zachowania oraz metody mierzenia i optymalizowania wynikéw takich dziatan. Strategie

i modele biznesowe firm w coraz wiekszym stopniu opierajg sie na ilosci i jako$ci danych
osobowych, jakie sg w stanie pozyskac i skomercjalizowac.

Bezposrednig ofiara tej pogoni za danymi jest prywatnos¢ uzytkownikow
cyfrowych technologii, nieSwiadomych toczonej za ich plecami gry.
Najdrobniejsze i najpowazniejsze decyzje zakupowe, codzienne zachowania

2 Komisja Europejska, European Data Market Study, https://ec.europa.eu/digital-single-market/en/news/final-results-
european-data-market-study-measuring-size-and-trends-eu-data-economy.



https://ec.europa.eu/digital-single-market/en/news/final-results-european-data-market-study-measuring-size-and-trends-eu-data-economy
https://ec.europa.eu/digital-single-market/en/news/final-results-european-data-market-study-measuring-size-and-trends-eu-data-economy
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w sieci (od pojedynczego ruchu myszka i klikniecia po zalogowanie na
stronie internetowej), schematy przemieszczania sie, relacje spoteczne,
zainteresowania oraz najbardziej intymne chwile miliardow ludzi s na
biezaco rejestrowane, analizowane i oceniane.

W tym kontekscie trudno sie dziwi¢, ze sektor obstugujacy przetwarzanie danych
osobowych na potrzeby marketingu osigga zawrotne zyski. Tylko w Polsce prognozowane
wydatki na reklame online w 2018 r. wyniosty 4,3 mld ztotych3. Na poziomie europejskim
w ciggu pieciu lat wartos¢ rynku wzrosta dwukrotnie, osiggajac w 2017 r. wysoko$¢ 48 mld
euro. Te szacunki dotyczg wytgcznie wydatkéw na powierzchnie reklamowa. Nie sg nimi
objete m.in. koszty produkcji czy koszty zakupu danych. Z tego powodu rzeczywista
warto$¢ rynku reklamy internetowej moze by¢ nawet wielokrotnie wieksza.

Wydatki na reklame online w Polsce (w mld zi)

Zrédto: raporty IAB Polska

3 Reklama online obejmuje wszystkie formaty reklamy cyfrowej: reklame display (reklama graficzna, np.
banery na stronie, sponsorowane tresci, wyskakujace okienka, akcje konkursowe), e-mail marketing,
ogltoszenia i SEM (tekstowe reklamy w wyszukiwarkach i reklamy kontekstowe).
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Wydatki na reklame online w Europie (w mld euro)
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Zrédto: raporty IAB Europe

1. Urzadzenia mobilne, aplikacje i sensory

Katalizatorem i kluczowym narzedziem $Sledzenia i profilowania na potrzeby komercyjne
staty sie smartfony - komputery osobiste nowej generacji, z ktérymi wiekszos¢
uzytkownikéw nie rozstaje sie przez catg dobe, w jednym urzadzeniu taczac sfere osobistg
i zawodowag oraz angazujac sie w setki (o ile nie tysigce) drobnych interakcji dziennie*.
Standardowo korzystanie z aplikacji mobilnych generuje metadane: adres IP, czas dostepu,
dtugos$c¢ trwania sesji, rodzaj uzywanego oprogramowania, lokalizacje urzadzenia®.

Z metadanych - w potaczeniu z informacjami o tym, w jaki spos6b okreslona osoba
korzystata z aplikacji czy ustugi (gdzie klikneta, czego szukata, co kupita, jak szybko
pisata) - powstaje doktadny profil uzytkownika, obejmujacy takze jego cechy osobowosci
oraz opis przyzwyczajen i indywidualnego trybu zycia. Takie dane majg niejednokrotnie
wrazliwy charakter i gteboko ingeruja w prywatno$¢: wystarczy wspomniec o aplikacjach

4 Badania pokazujg, Ze Srednio dotykamy telefonu ponad 2000 razy dziennie, por. np.
https://businessinsider.com.pl/technologie /nauka/uzaleznienie-od-telefonu-badacze-policzyli-ile-razy-go-
dotykamy /x4 5yftb.

5 Me and My Shadow, Location Tracking, https://myshadow.org/location-tracking.



https://businessinsider.com.pl/technologie/nauka/uzaleznienie-od-telefonu-badacze-policzyli-ile-razy-go-dotykamy/x45yftb
https://businessinsider.com.pl/technologie/nauka/uzaleznienie-od-telefonu-badacze-policzyli-ile-razy-go-dotykamy/x45yftb
https://myshadow.org/location-tracking
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typu fitness tracker czy zdobywajacych coraz wieksza popularnos$¢ aplikacjach
rejestrujacych cykl menstruacyjny i seksualne zachowania kobiet.

Przecietny uzytkownik smartfona korzysta aktywnie z okoto 27 aplikacji miesiecznie.
Tylko nieliczni inwestujg czas i uwage w zapoznanie sie z ich regulaminami i politykami
prywatno$ci. Badanie przeprowadzone przez naukowcéw z Carnegie Mellon University
wykazato, Ze przecietna polityka prywatnosci liczy az 2518 stéw, a jej przeczytanie zajmuje
ok. 10 minut®. Autorzy raportu Appfail Report wskazuja, Ze polityki prywatnosci
najpopularniejszych aplikacji sg nie tylko dtugie, ale tez czesto nieczytelne i niezrozumiate
dla potencjalnego uzytkownika’.

Dark patterns

Dark patterns (w wolnym ttumaczeniu: ,wredne praktyki”) to elementy interfejséw

w aplikacjach i serwisach internetowych zaprojektowane tak, by sktoni¢ uzytkownika
do wybrania opcji najkorzystniejszej dla firmy zarabiajacej na komercjalizacji danych.
Kolory, rozmieszczenie przyciskow i sposéb wyswietlania komunikatéw majq
doprowadzi¢ do tego, ze uzytkownik (niekoniecznie §wiadomie) ,zgodzi sie” na gteboka
ingerencje w prywatnos$¢ (np. ciggte Sledzenie lokalizacji czy dopuszczenie skryptow
$ledzacych obstugiwanych przez podmioty trzecie).

Norweska Rada ds. Konsumentow w wydanym w 2018 r. raporcie Deceived by Design
przeanalizowata, jak Facebook, Google i Microsoft (a doktadniej Windows 10)
zaprojektowaty interfejsy ustawien prywatnosci®. Okazato sie, ze kazda z tych firm

stosuje roznego rodzaju wredne praktyki, ktére majg sktoni¢ uzytkownikéw do oddania
wiekszej iloSci danych, niz to konieczne do $wiadczenia ustugi.

Najczesciej stosowane dark patterns to:
e niekorzystne dla uzytkownikéw ustawienia domyslne;

e wydtuzona Sciezka zmiany ustawien dla tych, ktorzy chca zadbac o swoja
prywatnos¢;

6 Por. raport A. M. McDonald, L. F. Cranor, The Cost of Reading Privacy Policies,
http://lorrie.cranor.org/pubs/readingPolicyCost-authorDraft.pdf.

7 The Norwegian Consumer Council, Appfail Report - Threats to Consumers in Mobile Apps,
https://www.forbrukerradet.no/undersokelse/2015 /appfail-threats-to-consumers-in-mobile-apps/.

8 The Norwegian Consumer Council, Deceived by Design. How tech companies use dark patterns to discourage us from
exercising our right to privacy, https:/ /fil.forbrukerradet.no/wp-content/uploads/2018/06/2018-06-27-deceived-by-

design-final.pdf.



http://lorrie.cranor.org/pubs/readingPolicyCost-authorDraft.pdf
https://www.forbrukerradet.no/undersokelse/2015/appfail-threats-to-consumers-in-mobile-apps/
https://fil.forbrukerradet.no/wp-content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf
https://fil.forbrukerradet.no/wp-content/uploads/2018/06/2018-06-27-deceived-by-design-final.pdf
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e wyskakujgce okienka z ustawieniami prywatnosci, w ktérych kluczowe
informacje zostaty pominiete lub przedstawione w mylacy sposob;

e grozenie utratg waznych funkcjonalnosci lub usunieciem konta, jesli uzytkownik
nie ,zgodzi sie” na przekazanie dodatkowych danych;

e interpretowanie nierzadko przypadkowych akcji (np. nieznacznego ruchu
myszka) na korzys$¢ aplikacji/serwisu.

W efekcie wiekszo$¢ uzytkownikéw aplikacji i urzadzen mobilnych rozpoczyna korzystanie
z nich bez §wiadomosci podstawowych funkcji i proceséw zwigzanych z przetwarzaniem
danych osobowych. Wielu z nich zapewne nigdy nie wyrazitoby zgody na bardziej
ryzykowne transakcje (np. przekazanie ich danych innym podmiotom bez zwigzku z istota
ustugi czy permanentne lokalizowanie), ale wychodzga z zatozenia, ze nie majg wyboru®. Do
glebszej analizy polityk prywatno$ci zniecheca brak wptywu uzytkownikéw na ich ksztatt:
jedyne, co moga zrobi¢, to p6js¢ gdzie indziej. Czesto tylko po to, by sie przekona¢, Ze czeka
na nich réwnie zty regulamin i petna wytrychéw prawnych polityka prywatnosci, albo
zderzy¢ sie z faktycznym brakiem konkurencyjnych ustug. Ostatecznie korzystanie z wielu
urzadzen mobilnych nie jest dzi§ mozliwe bez konta na serwerze Google’a, Microsoftu czy
Apple’a.

Na co ,zgadzajq sie” uzytkownicy?

Wystarczy pobieznie przejrzec polityki prywatnos$ci najpopularniejszych aplikacji
mobilnych, aby odtworzy¢ rynkowy ,standard przetwarzania danych osobowych”, z jakim
mierzy sie typowy uzytkownik smartfona. I tak - bez wzgledu na rodzaj i funkcje
zainstalowanej aplikacji - 6w uzytkownik zapewne bedzie musiat zezwolic¢ jej na:

e dostep do swoich kontaktow,

e dostep do kalendarza,

e dostep do historii przegladanych stron i zaktadek,

e dostep do wrazliwych logéw aplikacji systemowych,

e dostep do aplikacji aktywnych na danym urzadzeniu,

9 Por. ]. A. Obar, A. Oeldorf-Hirsch, The Biggest Lie on the Internet: Ignoring the Privacy Policies and Terms of Service
Policies of Social Networking Services, https://papers.ssrn.com/sol3 /papers.cfm?abstract id=2757465.



https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2757465
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e dostep do historii wybieranych numerow,

e dostep do wszystkich profili uzytkownika na danym urzadzeniu,
e dostep do tresci i metadanych wysytanych SMS-6w,

e dostep do zatgcznikéw e-maili,

¢ mozliwo$¢ zmiany ogdlnych ustawien telefonu.

Nie wszystkie z powyzszych upowaznien i nie w kazdym konteks$cie musza by¢
problematyczne. Na przyktad uprawnienie do dostepu do aktywnych aplikacji zapewne nie
wzbudzi zastrzezen w przypadku aplikacji stuzacych do zarzadzania zadaniami (czesto
zintegrowanych z kalendarzem czy kontem pocztowym). Jesli jednak o taki dostep , prosi”
oprogramowanie typu latarka czy fitness tracker, jest to juz powdd do niepokoju.
Aktywnos$¢ uzytkownika w ramach innych aplikacji to przeciez bogate Zrodto wiedzy o jego
preferencjach i zwyczajach.

Te samg logike mozna odnie$¢ do udostepniania kontaktéw zgromadzonych w telefonie -
do czego jest on potrzebny aplikacji, ktéra nie oferuje zadnej funkcji zwigzanej

z zarzadzaniem Kontaktami? I tak dalej. Oczywi$cie, natura tych pytan jest retoryczna.
Tworcy aplikacji nie kryja, Ze czesto ich gtdwng intencjg i powodem, dla ktérego oferuja co$
za darmo, jest zebranie danych, ktérych sama aplikacja nie wykorzystuje, ale ktére maja
realng rynkowg wartos$c¢. Dlatego wiekszo$¢ aplikacji dostepnych na rynku przekazuje dane
stronom trzecim.

Aplikacje, ktére nie sg tym, czym sie wydajg

Kategoria 1: Ztosliwe lub fatszywe aplikacje

Przyktad | BZWBKIlight, producent: West Corp Services
Co o sobie mowi? | Lzejsza wersja aplikacji mobilnej banku BZ WBK
Co tak naprawde robi? | Podszywa sie pod aplikacje banku i przechwytuje SMS-y.

Kategoria 2: Aplikacje wykradajace dane na potrzeby reklamy
interaktywnej

Przyktad | 250 gier mobilnych firmy Aphonso, np. Honey Quest, Pool
3D, Endless 9*9 Puzzle
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Co o sobie mowi?
Co tak naprawde robi?

Kategoria 3:

Przyklad
Co o sobie mowi?

Co tak naprawde robi?

Kategoria 4:

Przyklad
Co o sobie mowi?

Co tak naprawde robi?

Gra mobilna

Prosi o dostep do mikrofonu i lokalizacji. Dopiero po
wejsciu w ustawienia wyjasnia, ze $ledzi nawyki
ogladania telewizji w celu serwowania reklam.

Serwisy spotecznosciowe

Facebook

Serwis spoteczno$ciowy, ktory ,zbliza ludzi z catego
Swiata do siebie” (z ang. bring the world closer together)

Ostatnie wnioski patentowe Facebooka:

¢ automatyczne uruchamianie mikrofonu co jakis
czas, aby wykry¢, jakie programy uzytkownik
oglada w telewizji i czy np. wycisza telewizor na
czas przerwy reklamowej;

e system, ktéry na podstawie zdjec i ich opiséw oraz
wspoélnych numeréw IP i identyfikatoréw urzadzen
pomaga ustali¢, z kim uzytkownicy dziela
gospodarstwo domowe;

e Offline Trajectories - technologia, ktéra ma
przewidywac przyszle lokalizacje
uzytkownikow.

W obu rozwigzaniach chodzi o wydobywanie
dodatkowych danych i komercjalizowanie jak
najpeiniejszych profili uzytkownikow.

Aplikacje do uczenia sztucznej inteligencji

Google Arts & Culture, Art Selfie

,Zabawny sposob na poznanie sztuki” - uzytkownik robi
sobie selfie, a sztuczna inteligencja Google’a poréwnuje
zdjecie do dziet sztuki.

Miliony wrzucanych przez uzytkownikow zdje¢ Google
wykorzystuje do trenowania swojej sztucznej
inteligencji.

10
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Skad aplikacje wiedza, gdzie jestes?

Aplikacje mobilne nagminnie $§ledzg naszg lokalizacje. Dzieje sie tak przede wszystkim
dlatego, ze majg do niej tatwy dostep, a pozyskana w ten sposéb wiedza ma realng
warto$¢ na rynku reklamowym. Do ustalenia naszej (przyblizonej) lokalizacji aplikacje

wykorzystuja:
e dane o logowaniu telefonu do stacji przekaznikowych;

e dostep do czipu GPS zainstalowanego w telefonie lub do wewnetrznego rejestru
lokalizacji (location logs);

e historie zapamietanych sieci Wi-Fi (nawet jesli nie doszto do potaczenia z siecia);
¢ historie przypisanych naszemu urzadzeniu adresow IP;

¢ metadane zapisanych na naszym urzadzeniu zdje¢, ktére standardowo zawierajg
wspotrzedne geograficzne ustalone w momencie robienia zdjecia (tzw. dane
EXIF);

e tzw. odcisk palca przegladarki (z ang. browser fingerprint);

e adres zapamietany w przegladarce lub aplikacji (np. ,Dom” na Google Maps lub
»Praca” w Uberze).

Ustalenie lokalizacji w oparciu o takie dane nie wymaga naszej wiedzy ani zgody.

W praktyce do$¢ trudno jest to wykryg¢, a jeszcze trudniej skutecznie wytaczy¢. Nasze
pomysty na ochrone prywatnosci zwykle sie koncza na wytaczeniu funkcji lokalizacji
GPS w telefonie. Twércy aplikacji doskonale to wiedzg i dlatego tak chetnie zastrzegaja
sobie dostep do mniej oczywistych wskaznikéw.

Nowa jakos¢ sledzenia: wszechobecne sensory

Techniki mobilnego Sledzenia mimo wysokiej skutecznosci stale ewoluuja. W ostatnich
latach weszty na kolejny poziom dzieki mozliwo$ci wykorzystania sensoréw w rozmaitych
urzadzeniach, ktére wkroczyty do biur i mieszkan. Czytniki e-bookéw, smart TV,
termostaty, czujniki gazu, inteligentne lodowki, okulary, szczoteczki do zebow, zabawki

i autonomiczne odkurzacze zasilajg bazy danych nowymi wskaznikami, zbieranymi

i nierzadko przekazywanymi dalej w czasie rzeczywistym. Tego typu urzadzenia -
analogicznie do smartfondw - zapewniaja firmom staly dostep do informacji na temat
zainteresowan i nawykow klientow.
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Zbierane dane mogga by¢ kontrolowane przez jedng firme (tak jest np. w przypadku
czytnika Kindle), jak rowniez udostepniane stronom trzecim, najczeSciej w celach
marketingowych (w tym w celu zaproponowania kolejnych, takze §ledzacych, aplikacji). Do
baz danych, puchngcych dzieki wszechobecnym sensorom, dostep mogg mie¢ réwniez

tzw. platformy loT - zaawansowane aplikacje utatwiajgce firmom analizowanie

i zarzadzanie danymi, dostarczane i obstugiwane przez wyspecjalizowane korporacje.

W ekosystemie opartym na komercjalizacji danych osobowych nic sie nie marnuje, a zysk
moze czerpa¢ wiele niezaleznych podmiotéw. Dobrym przyktadem jest wykorzystanie
sensorow i inteligentnego oprogramowania w samochodach. Terabajty danych
generowane przez inteligentne auta to realna warto$¢ dla producentéw, dealerow
samochodowych, leasingodawcéw, autoréw wyspecjalizowanych w tej branzy aplikacji,
producentéw oprogramowania do telefonéw komoérkowych (takich jak Google czy Apple),
broker6éw danych, agencji reklamowych, jak rowniez stuzb porzadkowych czy
windykatoréw - a lista jest znacznie dtuzsza. Kazdy z tych profesjonalnych graczy jest

w stanie znaleZ¢ co$ dla siebie, nie odbierajac warto$ci innym.

W najgorszej pozycji jest sam uzytkownik, ktérego zaden z wymienionych powyze;j
podmiotéw nie ma ochoty informowac o swoich interesach ani tym bardziej prosi¢ o zgode
na skorzystanie z tak tatwo dostepnego bogactwa. Je$li ten trend nie zostanie odwrécony,
systemy potaczonych urzadzen dziatajace w ramach tzw. Internetu rzeczy (ang. [oT -
Internet of Things) moga stac sie najpowazniejszym, bezprecedensowym zagrozeniem dla
prywatnosci, a w niektorych przypadkach (np. inteligentnych samochodéw czy sprzetu
medycznego) takze fizycznego bezpieczenstwa ich uzytkownikow.

Smart dom czy permanentna inwigilacja? Przeglad wybranych urzadzen

Urzadzenie: Roomba - smart odkurzacz

Co robi? | Dzieki czujnikom odtwarza plan mieszkania, po ktérym
sie porusza - jego powierzchnie oraz odlegto$ci pomiedzy
meblami i urzadzeniami.

Problemy | iRobot - producent Roomby - zapowiedziat, Ze firma
rozwaza udostepnienie planéw mieszkan Amazonowi,
Apple’owi i Google’owi - internetowym gigantom coraz
bardziej aktywnym w branzy smart urzadzen. Dzieki
danym z Roomby firmy te moglyby taczy¢ z odkurzaczem
swoje urzadzenia i poleca¢ uzytkownikom inne produkty.
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Urzadzenie:
Co robi?

Problemy

Urzadzenie:
Co robi?

Problemy

Urzadzenie:
Co robi?

Problemy

Urzadzenie:
Co robi?

Problemy

Fredi — monitor dzieciecy

Transmituje obraz i dZwiek z pomieszczenia, w ktéorym
przebywa dziecko.

Wielokrotnie wystepowaty przypadki wyciekow danych
i atakow hakerskich; stabe hasto, brak szyfrowania
danych, brak automatycznych aktualizacji
oprogramowania.

Pompa powietrzna CPAP

Wspiera oddychanie podczas snu u 0s6b cierpigcych na
zespot bezdechu sennego.

Pompa wysyta informacje o tym, kiedy i jak dtugo
uzytkownik z niej korzysta, nie tylko do lekarza, ale tez do
producenta urzadzenia oraz do ubezpieczyciela. Jesli dane
pokazuja, ze pompa nie jest regularnie wykorzystywana,
ubezpieczyciel moze odmoéwic jej finansowania.

Amazon Echo

Sterowany gtosem smart gtos$nik, przez ktéry komunikuje
sie Alexa - asystentka glosowa Amazona.

Amazon zapewnia, Ze gto$nik zaczyna stucha¢ dopiero
wtedy, gdy uzytkownik wypowie stowo , Alexa”.
Tymczasem w 2018 r. Amazon Echo nagrat prywatna
rozmowe swojej uzytkowniczki i bez jej zgody wystat
nagranie przypadkowej osobie na liscie kontaktow.
Amazon ttumaczyt, Ze byto to spowodowane btedem
systemu. Tymczasem firma zarejestrowata wniosek
patentowy na system, ktoéry stucha rozméow
uzytkownikow i wytapuje opinie o produktach, zeby lepiej
personalizowac reklame.

Vizio Smart TV

Smart telewizor

Domyslne ustawienia pozwalaty telewizorowi zbiera¢
dane, sekunda po sekundzie, o wszystkim, co uzytkownik
ogladat. Dane byty sprzedawane reklamodawcom, ktérzy
dzieki adresowi IP mogli je integrowac ze swoimi
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informacjami o tych samych osobach.
Po interwencji ze strony amerykanskiej Federalnej
Komisji Handlu Vizio zaprzestat tych praktyk.

2. Skrypty Sledzace i targetowane reklamy

Dostawcy tresci w Internecie (wydawcy gazet, witasciciele blogoéw, media spotecznosciowe)
utrzymujg sie przede wszystkim ze sprzedazy przestrzeni reklamowej. Ten model
finansowania oznacza, ze ich realnym klientem jest nie ten, kto odwiedza strone, ale ten,
kto ptaci za wySwietlenie na niej reklamy.

Marketingowa przewaga mediéw internetowych nad tradycyjng prasa i telewizja wzieta sie
z nieporéwnanie lepszych mozliwos$ci targetowania przekazu. Czasy, w ktérych
reklamodawcy inwestowali w kampanie kierowane do ,kobiet z duzych miast” czy
»,mezczyzn w pewnym przedziale wiekowym”, sg daleko za nami. Wygrywa reklama
targetowana, skierowana do zdefiniowanego odbiorcy - i to w momencie, w ktérym jest
szansa, ze ten konkretny cztowiek kupi oferowany mu produkt.

Reklama interaktywna, czyli co?

Reklama internetowa - kazdy format reklamowy wykorzystywany w Internecie.
Najpopularniejsze sg reklamy typu display (np. graficzne banery), reklamy
w wyszukiwarkach oraz e-mail marketing.

Reklama kontekstowa - reklama dopasowana do tresci strony, na ktorej sie wyswietla
(np. w artykule o samochodach uzytkownik zobaczy reklamy konkretnych marek).

Reklama targetowana / behawioralna / profilowana - trzy okreslenia na ten sam
typ reklamy: dopasowanej nie do tresci strony, ale do preferencji uzytkownika, ktory ja
odwiedza.

W zaleznoSci od swoich relacji biznesowych i posiadanej ilo$ci danych o uzytkownikach
dostawcy sprzedajg przestrzen bezposrednio domom mediowym reprezentujagcym

reklamodawcéw albo korzystajg z ustug posrednikéw, wystawiajac dostepna przestrzen
i profil uzytkownika na gietdzie reklam (tzw. model RTB, z ang. real-time bidding). O ile
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sprzedaz bezposrednig wydawca moze prowadzic¢ albo rekoma swoich pracownikéw, albo
w sposOb zautomatyzowany (z wykorzystaniem tzw. technologii programmatic), o tyle
sprzedaz za posrednictwem gietdy jest mozliwa tylko w modelu programatycznym.

Ostatnie lata przyniosty zmiane oczekiwan reklamodawcodw, dla ktorych liczy sie juz
nie to, do ilu osdb dotarl ich przekaz, ale ile z nich dobrze na reklame zareagowato -
a wiec jej efektywnosc¢. W konsekwencji zarobki wydawcow coraz czesciej s uzaleznione
nie od liczby wysSwietlen ani nawet kliknie¢ w reklame, ale od liczby o0séb, ktére zostawity
reklamodawcy swoje dane kontaktowe (tzw. model rozliczeniowy CPL - cost per lead) lub
faktycznie kupity dany produkt (tzw. model CPS - cost per sale).

W zwigzku z tg zmiang rynku reklamowego koszty bezposredniej sprzedazy powierzchni
po stronie wydawcow rosna. Jesli chcg zagwarantowac reklamodawcom realne efekty,
potrzebuja coraz wiecej danych o uzytkownikach i coraz lepszych dziatéw reklamy. Z tego
powodu wydawcy ograniczyli liczbe powierzchni dostepnych w sprzedazy bezposredniej
do najwazniejszych klientow i zwiekszyli udziat reklam sprzedawanych w modelu RTB.
W tym modelu dopasowanie reklamy do uzytkownika jest wspomagane danymi z r6znych

sz

zrédet, a wiec nie polega tylko na dziataniach wydawcy.

Rosnacy popyt na jak najlepiej stargetowana reklame zwieksza atrakcyjnos¢
sledzenia uzytkownikow. Tylko znajgc ich zainteresowania, site nabywcza i wzorce
behawioralne, dostawcy tresci sa w stanie zapewni¢ swoim klientom odpowiedni wskaznik
konwersji i uzyska¢ dobrg cene za wyswietlane reklamy. Taka operacja marketingowa
wymaga rzetelnych danych na temat wieku, ptci, miejsca zamieszkania, zainteresowan,
sytuacji zyciowej, sytuacji majgtkowej, historii zakupow, sieci spotecznoSciowej, a nawet
cech osobowoscil? potencjalnego klienta. Ilu z nich ujawnia je §wiadomie, z wtasnej woli?
Niewielu. Nawet swiadomos¢ tego, Ze tak szczegdétowe dane sg zbierane lub generowane
(na zasadzie predykcji) w celach marketingowych, nie jest powszechnall.

Profile marketingowe stanowig zbiér wielu pozornie nieistotnych okruch6w danych, ktére
nieSwiadomi uzytkownicy zostawiajg za sobg w sieci: numerow IP, logow, informacji
o lokalizacji, pojedynczych kliknie¢, drobnych transakcji online, historii odwiedzanych

10 https://en.wikipedia.org/wiki/Big Five personality traits.

11 Por. badania The Chartered Institute of Marketing, Whose data is it anyway?,
https: //exchange.cim.co.uk/blog/consumers-in-the-dark-about-their-own-data/.

»Some 92% of respondents did not fully understand how information that companies gleaned about them was being used,
and they were highly sceptical about marketing practices” oraz raport: T. Morey, A. Schoop, Customer Data: Designing For
Transparency And Trust, potwierdzajacy, ze az 69% respondentéw jest zaniepokojnych sama informacja, ze ich dane
moglyby by¢ wykorzystywane do innych celéw niz zadeklarowane (w tym marketingowych). Wedtug Eurobarometru az
71% badanych uwaza, ze niedopuszczalnym jest, by firmy dzielity sie danymi o nich, nawet gdyby miato to poprawi¢

jako$¢ ustug, z ktérych lubia korzysta¢, https://hbr.org/2015/05/customer-data-designing-for-transparency-and-trust.
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stron i pytan zadawanych wyszukiwarce. W jaki sposéb i przez kogo sag wykorzystywane?
Rzetelna odpowiedZ na to pytanie nie jest prosta. Wymaga zagtebienia sie w dyskretny,
dziatajgcy na ,zapleczu” Internetu ekosystem reklamy behawioralnej. W zargonie
marketingowym okresla sie go poprzez kluczowa funkcje, jaka petni: real-time bidding
(RTB) - w wolnym ttumaczeniu: ,licytacje w czasie rzeczywistym”. Przedmiotem owych
licytacji sg tzw. impresje (z ang. impression), czyli pojedyncze wySwietlenia reklam przez
potencjalnych odbiorcéw - uzytkownikéw o okreslonym profilu, ktérzy w danym
momencie przegladajg strone.

Jak dziata mechanizm rea/-time bidding (RTB)?

Dostawcy tresci internetowych wystawiaja na sprzedaz profile swoich uzytkownikéw
oraz wysSwietlang im przestrzen reklamowa za poSrednictwem tzw. platform podazy
(ang. Supply Side Platforms, SSP) - wyspecjalizowanego oprogramowania, ktére w czasie
rzeczywistym umozliwia komunikacje z innymi graczami na gietdzie reklam.

Oferowany profil nie zawiera danych bezposrednio identyfikujgcych uzytkownika, takich
jak nazwisko czy adres. Te informacje z perspektywy reklamodawcéw maja niewielka
warto$¢. Licza sie tylko cechy decydujace o sktonnosci uzytkownika do dokonania
konkretnego zakupu. Dlatego posrednicy postuguja sie unikatowymi numerami
uzytkownika, do ktorych przypisany jest profil o znaczeniu marketingowym
(zainteresowania, sita nabywcza, stan zdrowia, wazny moment w zyciu etc.).

Uzytkownicy korzystajacy ze smartfondw i innych urzgdzen mobilnych sg znani roznym
posrednikom pod jednym, statym identyfikatorem reklamowym - na urzadzeniach

z Androidem jest to Google Advertising ID (AAID), z kolei urzadzenia Apple korzystaja

z numeru IDFA (ang. Identifier for Advertising). W Swiecie laptopdw i komputerow
stacjonarnych jest inaczej - ilu dostawcow tresci i posrednikéw, tyle réznych
identyfikatoréw. Poszczeg6lnym graczom w zorientowaniu sie, kto jest kim, pomaga tzw.
cookie syncing (dopasowywanie/synchronizowanie ciasteczek) - proces, w ramach
ktérego firmy wzajemnie przekazuja sobie informacje o nadanych uzytkownikom
identyfikatorach i kryjacych sie pod nimi profilach. Katalogowaniem identyfikatorow

i profili od r6znych posrednikéw zajmujg sie wyspecjalizowane platformy zarzadzania
danymi (ang. Data Management Platforms, DMP).

Dane wystawiane przez sprzedawcow przestrzeni reklamowej odbieraja i analizujg tzw.
platformy popytu (ang. Demand Side Platforms, DSP), zaprogramowane tak, by
wyszukiwac uzytkownikéw o okreslonym profilu. Profile poszukiwanych uzytkownikéw
okreslaja agencje mediowe - kluczowi rozgrywajacy po tej stronie rynku reklamowego.
Ich klienci przychodza ze standardowym zleceniem: ,,Daj mi klienta, ktéry kupi po jak
najlepszej cenie to, co mam do sprzedania”.
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Zadaniem agencji jest okreS$lenie, jakie cechy ma taka osoba i gdzie ja mozna znalez¢

w sieci. Podstawg ich wiedzy o potencjalnych klientach sg dane o zakupach pochodzace
bezposrednio od reklamodawcéw. Aby je wygenerowac, wiekszo$¢ firm utrzymuje systemy
zarzadzania relacjami (CRM), programy lojalnoSciowe i wiasne sklepy internetowe.

Z informacji o tym, kto i co kupit w przesztosci, wyciagane sg cechy typowego klienta. To
punkt wyjsSciowy dla agencji mediowych, ktére mierza dalej: probuja ustali¢, jakie cechy

i zachowania charakteryzujg osoby, ktore jeszcze reklamowanego produktu nie kupity, ale
moga to zrobi¢ w przysztosci. W zargonie reklamowym ten hipotetyczny profil klienta to
look-alike.

Look-alike to mieszanka twardych danych pochodzacych od reklamodawcow
(»taki cztowiek juz u mnie kupil”) i statystycznej wiedzy o ludziach (, taki
czlowiek moze chciec to kupi¢”). Komponent statystyczny pochodzi z analizy
danych zebranych przez dostawcow tresci, media spoteczno$ciowe i brokerow
danych i wystawionych na sprzedaz agencjom mediowym.

USTALANIE PROFILU POSZUKIWANEGO KLIENTA (TZW. LOOK-ALIKE)

2—0—0

REKLAMODAWCA AGENCJA MEDIOWA DSP

BAZA OBECNYCH KLIENTOW (CRM) BROKER DANYCH

Zadaniem gield reklamowych (ang. ad exchanges) jest optymalnie dopasowac reklame do
uzytkownika, ktéry powinien jg zobaczy¢. Po stronie podazy pojawia sie informacja
o profilu konkretnego uzytkownika (ktéry w tym momencie czeka na zatadowanie strony
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internetowej, a wiec mozna mu wyswietli¢ reklame), po stronie popytu ,czeka” profil look-

alike, ktorego poszukuja agencje mediowe. Na ich dopasowanie gietdy majg utamki sekund.

Standardowa transakcja w modelu RTB rozpoczyna sie w momencie nawigzania przez
przegladarke potaczenia ze strona, ktorg kto$ wtasnie probuje zatadowac na swoje
urzadzenie. Strona ustala profil tego uzytkownika, przypisuje mu unikatowy numer lub
sprawdza, czy ten uzytkownik nie figuruje juz w jej bazie, i powiadamia serwer reklam.
Serwer reklam 13czy sie z platforma podazy (SSP) i przekazuje jej dane o dostepnej
przestrzeni reklamowej oraz informacje o uzytkowniku, ktéry czeka na zatadowanie
reklamy, takie jak: nadany mu identyfikator; link, ktéry moze ujawnia¢, z jakiej strony
przychodzi uzytkownik albo jak brzmiato jego wyszukiwanie, ktére doprowadzito na te
strone; rok urodzenia, pte¢ czy zainteresowania (zob. wiecej w ramce ponizej). Platforma
podazy wystawia ten profil na gietdzie i czeka na oferte.

LICYTACJA NA GIELDZIE REKLAM (REAL-TIME BIDDING)

GIELDA

Gietda reklam rozsyta unikatowy numer sprofilowanego uzytkownika do
wspotpracujacych z nig platform popytu (DSP). Ten moment w zargonie reklamowym to
bid request. Potencjalni oferenci dowiadujg sie, Zze osoba o danym identyfikatorze wtasnie
czeka na wyswietlenie strony internetowej i Ze moga dotaczy¢ do niej swoja reklame. Czy
sie na to zdecyduja i ile zaptacg, zalezy od tego, w jakim stopniu profil kryjacy sie pod
identyfikatorem pokrywa sie z poszukiwanym przez nich look-alike.
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Jakie dane wysylane sg na gielde reklam?

Proces licytacji w modelu RTB jest ustandaryzowany - wszystkie firmy, ktére chca
wzig¢ udziat w licytacji, musza dostosowac sie do szczegétowych wytycznych
technicznych autorstwa Google’a i Internet Advertising Bureau (branzowej organizacji
firm dziatajacych na rynku reklamy interaktywnej). Te dwa podmioty stworzyty
dominujace systemy RTB (IAB - OpenRTB, Google — Authorized Buyers) i to one ustalaja
standardy techniczne i organizacyjne dla pozostatych graczy . Wytyczne dyktujg m.in. to,
jakie informacje o uzytkowniku sg wysytane przez platforme podazy (SSP) na gietde, a
w konsekwencji - jakie dane trafig do setek licytujacych platform popytu (DSP).

Standardowe zapytanie wysylane na gietde (bid request) zawiera: 1) identyfikator
nadany uzytkownikowi przez SSP, 2) tzw. full referral URL, czyli link do strony, na ktdrej
ma sie wyswietli¢ reklama, tre$¢ zapytania zadanego wyszukiwarce lub adres strony, z

ktérej przychodzi uzytkownik, oraz nadang stronie kategorie (np. pomoc ofiarom

przemocy), a ponadto - jes$li SSP ma takie informacje: 3) rok urodzenia, 4) pte¢, 5)

lokalizacje, 6) numer IP, 7) zainteresowania, a takze 8) inne dane, ktore firma ma na

temat uzytkownika. Wszystkie te informacje moga ujawnia¢ dane wrazliwe.

Attribute Type Definition
» string; Vendor-specific ID for the user. At least one of id or buyeruid is strongly
) recommended recommended,
. string: Buyer-specific ID for the user as mapped by an exchange for the buyer. At least
buyeruid i
recommended one of id or buyeruid is strongly recommended.
yob integer Year of birth as a 4-digit integer.
) Gender, where "M” = male, “F" = female, "0" = known to be other (i.e, omittad is
gender string
unknown).
keywords string Comma separated list of keywords, interests, or intent.
GDPR consent string if applicable, complying with the comply with the |AB
consent string standard Consent String Format in the Transparency and Consent Framework
technical specifications.
. Location of the user's home base (i.e.. not necessarily their current location). Refer
geo object ) -
to Object: Geo.
) Additional user data. Each Data cbject represents a different data source. Refer to
data object array .
Object: Data.
ext object Optional vendor-specific extensions.

Obrazek przedstawia niektére informacje zawarte w bid request. Zrédto: IAB12,

12 https: //github.com /InteractiveAdvertisingBureau/AdCOM /blob/master/AdCOM%20v1.0%20FINAL.md.
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W utamkach sekund, ktére majg na zawarcie transakcji, platformy popytu sprawdzaja, czy
uzytkownik o tym identyfikatorze znajduje sie w ich bazie, oraz poprzez platformy DMP
zaciggaja dodatkowe dane na temat wystawionego profilu. Co wiadomo o jego przesztych
transakcjach? Jakie strony odwiedzit przed chwilg? Czy poréwnywat ceny? Czego szukaiile
jest w stanie zaptaci¢? Korzystajac ze skryptow $ledzacych, a czasem tez dodatkowych
informacji pozyskanych od brokeréw danych, podejmuja decyzje (tak/nie) i wysytaja
oferte. Oferent, ktory zaproponowat najwyzsza stawke, wygrywa prawo do wyswietlenia
reklamy i zapisania danych identyfikujacych uzytkownika w swojej bazie.

SYNCHRONIZOWANIE CIASTECZEK (COOKIE SYNCING / MATCHING)

Proces licytacji jest w pelni zautomatyzowany i zdominowany przez
algorytmy. Z punktu widzenia profilowanego uzytkownika pozostaje
calkowicie niezauwazalny - cala transakcja zajmuje 1/5 sekundy (200
milisekund). To szybciej niZ mrugniecie okiem, na ktore przecietnie
potrzebujemy ,az” 300 milisekund. Dlatego tylko nieliczni interesuja sie
tym, co sie dzieje na komercyjnym ,zapleczu” Internetu. W rezultacie mamy
do czynienia z niebezpieczng asymetrig informacyjna, ktora profesjonalni
gracze wykorzystuja, by - w nieujawniony sposob - wpltywa¢ na zachowania
nieSwiadomych uzytkownikow.
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Ile kosztujq Twoje dane i kto ma do nich dostep?

Pojedyncze wyswietlenie (impresja) jest warte sSrednio 0,0005 dolara, czyli okoto

1/5 grosza. Na jej wartos¢ wplywa to, jak bogaty jest profil uzytkownika i na ile pasuje
do cech, ktorych aktualnie poszukuje reklamodawca. L.ukasz Olejnik, ekspert

ds. bezpieczenstwa i prywatnosci, ustalit, Ze cena moze rowniez zaleze¢ od lokalizacji
uzytkownika (profile internautéw z USA s3 dwa razy drozsze niz tych z Francji), a nawet
od pory dnia - np. ceny impresji s3 wyzsze miedzy péinoca a 8 rano, poniewaz mniejsze
grono przegladajacych strony internetowe uzytkownikéw oznacza wiekszg konkurencje
na gietdzie.

Co sie dalej dzieje z danymi osobowymi, ktore pojawity sie w zaproszeniu do sktadania
ofert? W modelu RTB identyfikator uzytkownika i podstawowe informacje na jego temat
moga trafi¢ do setek posrednikéw. Licytacja odbywa sie zazwyczaj nie na jednej, ale na
kilku gietdach reklam jednoczesnie, przy czym na kazdej z nich o zdobycie ,impresji”
walczg w imieniu reklamodawcéw dziesigtki, moze nawet setki platform. Wszystkie te
podmioty maja dostep do profilu uzytkownika przestanego na gietde.

Regulaminy najwiekszych gietd reklamowych, np. Authorized Buyers nalezacej do
Google’a, zastrzegaja, ze tylko podmiot, ktory wygrat licytacje, moze zatrzymac dane

o uzytkownikach w celu wzbogacenia swojej bazy. Inne firmy nie moga agregowac ich

z informacjami pozyskanymi z innych Zrddet ani profilowa¢ uzytkownikdw na tej
podstawie. Aby zdoby¢ informacje o uzytkowniku, wystarczy jednak wygrac¢ choc¢ jedna
aukcje (czyli zaoferowa¢ wyzsza niz przecietng cene). W nastepnych aukcjach firma
bedzie juz dysponowata duzo bogatszym profilem. Zobowigzanie do usuniecia danych o
uzytkownikach ma jednak wytgcznie umowny charakter. Nie wiadomo, czy i w jaki
sposoéb jest egzekwowane. Dominujace systemy RTB autorstwa Google’a i [AB zostaty
tak skonstruowane, ze w praktyce nad raz rozpowszechnionymi na gieltdzie danymi
nie ma jakiejkolwiek kontroli - ani ze strony firmy, ktéra wystata dane na gietde,
ani tym bardziej ze strony samego uzytkownika.

Kim sq kluczowi gracze?

Szybkie i precyzyjne dopasowanie profilu uzytkownika, ktéry w danym momencie
przeglada strony internetowe, do poszukiwanego przez reklamodawcéw (look-alike) jest
tatwiejsze, jesli obie strony rynku reklamowego maja dostep do tych samych danych

o ludziach i tych samych technik profilowania. Z tej prawidtowos$ci wynika przewaga firm
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z najlepiej rozwinietg analityka i dostepem do najwiekszych baz danych, szczeg6lnie
danych behawioralnych mozliwych do potaczenia z konkretnym uzytkownikiem za pomoca
adresu e-mail lub innego statego identyfikatora.

Dlatego niekwestionowanymi liderami w zautomatyzowanym handlu przestrzenia
reklamowa sg najwieksze platformy internetowe: Facebook i Google. Ich przewaga polega
nie tylko na gigantycznych ilo$ciach danych, jakie zebraty o ludziach, ale tez na dostepie do
technologii, ktéra gwarantuje odpowiednig predkos$¢ transakcji. Google stworzyt rynek
targetowanej reklamy, na ktérym kontroluje wszystkie kluczowe role: sprzedaje i kupuje
przestrzen reklamowg oraz dostarcza dane i analize danych po obu stronach transakcji.

W tym momencie Zaden inny gracz nie moze z nim konkurowac.

W drugim szeregu dziataja brokerzy danych, czyli posrednicy w handlu danymi, ktérzy
zdobywaja dane o uzytkownikach Internetu za posrednictwem innych firm (bankéw,
sklepow, ubezpieczycieli, innych stron internetowych etc.). Wsp6lng cechg brokerow
danych jest to, ze uzytkownicy nie stykaja sie z nimi bezposrednio, przez co wielu nie ma
nawet $wiadomosci istnienia tych firm, nie méwigc o kontroli nad tym, jakie dane i w jakich
celach sg przez nie wykorzystywane. Najwieksi gracze w tej kategorii to firmy
amerykanskie, takie jak Acxiom, Experian czy Datalogix (nalezacy do Oracle). Lokalizacja
gléwnych siedzib nie przeszkadza im zbiera¢ na masowa skale danych o konsumentach na
catym $wiecie, rowniez w Europie. Wykorzystuja do tego publiczne i komercyjne bazy
danych oraz media spotecznosciowe.

Sam tylko Acxiom zebrat informacje o 700 milionach konsumentéw, przy Sredniej liczbie
danych na temat jednej osoby na poziomie 3000. Oracle z kolei chwali sie, ze wspotpracuje
z 1500 dostawcami danych, ktdrzy zasilaja 2 mld profili uzytkownikéw. Przy takiej skali

i gtebokosci Sledzenia ludzkich zachowan nawet nietypowy konsument staje sie
przewidywalny. W Polsce najwazniejsze firmy Swiadczace tego typu ustugi to Cloud
Technologies i Netsprint. Ta pierwsza w 2017 r. zarobita ponad 70 mln zt i - jak twierdzi -
jest w stanie dostarczy¢ klientom z catego $wiata ponad 25 mld profilil3. Druga w swoich
materiatach reklamowych porownywata sie do pudetka plasteliny, z ktérej moze ulepic¢
dowolny segment uzytkownikdw, wykorzystujac ,do zabawy” 92 mln ciasteczek1.

13 https: //www.onaudience.com/dataexchange.

14 Fragment pochodzi z reklamy zamieszczonej w raporcie Data Driven Marketing w Polsce.
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~Zaufani partnerzy”

Broker6w danych i innych posrednikéw z branzy ad tech (zajmujacej sie obstuga
techniczng transakcji reklamowych) portale internetowe traktuja jak ,zaufanych
partneréw”. To w ich imieniu wydawcy mediow elektronicznych zbieraja zgode swoich
uzytkownikéw na Sledzenie, profilowanie i dopasowywanie reklam. Niektére polskie
portale ,ufaja” nawet 700 takim firmom. Czy za kazdym razem sprawdzajg, jakie dane

i wjakim celu sg zbierane przez ,zaufanych partneréw”? Niekoniecznie.

IAB (organizacja zrzeszajaca firmy z branzy interaktywnej) zaproponowata wspolny dla
catej branzy standard wymiany informacji o preferencjach uzytkownikéw?s. Chodzi

o tzw. daisy bits, czyli skompresowang informacje o udzielonych zgodach na
przetwarzanie danych, z uwzglednieniem celéw przetwarzania i z listg firm, ktérym ta
osoba chce udostepnia¢ swoje dane. Te informacje sg przekazywane w plikach cookie.
Na tej podstawie kazdy portal moze ustali¢ preferencje swoich uzytkownikéw i je
respektowac (a wiec w ramach danej sesji ,wpuszczac” ciasteczka i skrypty sledzace
tylko tych firm, ktére obejmuje udzielona zgoda).

W praktyce wyglada to duzo gorzej. Standard IAB nie m6wi nic o jako$ci zbieranych
zgbd, a wrecz dopuszcza globalng zgode na instalowanie ciasteczek i skryptow
$ledzacych, bez wzgledu na ich cel i Zrédto. Jedno klikniecie ,Przejdz dalej” na
wyskakujacym okienku to dla firm korzystajacych ze standardu IAB
wystarczajaca podstawa, by $ledzi¢ takiego uzytkownika na tysigcach
wspolpracujacych stron internetowych.

WyobraZzmy sobie taki przyktad: uzytkownik zgadza sie na Sledzenie przez ,zaufanych
partnerow” na stronie apteki internetowej, a nastepnie wchodzi na portal kulinarny

i przeglada przepisy na dania o obnizonej zawartosci ttuszczu. Apteka nadal $ledzi jego
aktywno$c¢ i na stronie portalu z przepisami wykupuje reklame suplementéw diety na
odchudzanie. Uzytkownik moze nie skojarzy¢, ze te reklamy nie wySwietlajg mu sie
przypadkiem - w koncu udzielit zgody tylko na stronie apteki.

A co, jesli uzytkownik potraktowat swoj wybor powaznie, zajrzat w ustawienia
prywatnosci i Swiadomie nie zgodzit sie na $ledzenie przez ,zaufanych partneréw”?
Nadal nie ma gwarancji, ze ta decyzja bedzie respektowana. Standard IAB nie wymusza
na wydawcach i reklamodawcach blokowania skryptoéw Sledzacych nawet w przypadku,

15JAB Tech Lab, GDPR Transparency and Consent Framework, https: //iabtechlab.com/standards/gdpr-
transparency-and-consent-framework/.
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kiedy uzytkownik nie wyrazit na nie zgody. To powoduje, Ze wiele firm uruchamia swoje
skrypty automatycznie, nie czekajgc na wybdr uzytkownika lub zwyczajnie go ignorujac.
Z tych samych powoddéw wiekszo$¢ portali nie respektuje sygnatu Do Not Track?®, ktdry
uzytkownik moze ustawi¢ w swojej przegladarce. A przeciez trudno o jasniejszy

i mocniejszy komunikat dla branzy reklamowej: zostawcie mnie w spokoju!

Funkcjonujemy w Internecie podwoéjnych standardéw: na kazdym kroku jesteSmy
zapraszani do decydowania o tym, komu chcemy przekaza¢ swoje dane, ale biznes
reklamowy dziata po staremu, tak jakby wszystko byto dozwolone. Tymczasem
portale, ktére wpuszczajg ciasteczka i skrypty $ledzace ,,zaufanych partneréw”, udaja, ze
nie ponoszg za ich dziatanie zadnej odpowiedzialnosci. W koncu uzytkownik ,,sam sie
zgodzit”.

3. Skala i gtebokos¢ Sledzenia

Zakres danych, jakie sg dostepne na temat konkretnego uzytkownika (warto pamietac, ze
w systemie RTB kazdy ma unikatowy numer identyfikacyjny, nadany mu przez
konkretnego posrednika), w duzej mierze zalezy od rodzaju ustug, z ktorych taka osoba
korzysta. W szczeg6lnosci od tego, czy korzysta z mediéw spotecznosciowych lub innych
platform (e-commerce, poczta elektroniczna), ktére wymagaja zalogowania i podania
prawdziwych danych, a zarazem umozliwiajg ciggte gromadzenie danych behawioralnych
w potaczeniu ze stabilnym identyfikatorem. Z perspektywy firm dziatajacych na rynku
targetowanej reklamy to idealna sytuacja. Ale nawet wobec braku zweryfikowanych i tatwo
dostepnych danych dostawcy tresci internetowych (a zarazem sprzedawcy przestrzeni
reklamowej) i wspéipracujacy z nimi brokerzy danych prébuja tworzy¢ wielowarstwowe
profile uzytkownikéw, na ktére standardowo sktadaja sie:

e adresy, kod pocztowy, pte¢, wiek, stan cywilny, poziom edukacji, sektor
zatrudnienia, poziom dochodo6w, liczba 0s6b pozostajacych na utrzymaniu
uzytkownika (i ich wiek), stan posiadania (samochody, nieruchomosci etc.),
profil etniczny i religijny;

16 https://en.wikipedia.org/wiki/Do Not Track
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e szczegoOtowe dane o lokalizacji ustalone na podstawie wspotrzednych GPS, sieci
Wi-Fi i adreséw IP, z ktérymi taczyto sie urzadzenie uzytkownika;

e dane techniczne, takie jak rodzaj systemu operacyjnego, ustawienia przegladarki
i rozdzielczos$¢ ekranu, ktére sktadajg sie na (coraz bardziej unikatowy) ,,odcisk
palca” urzadzenia;

e historia aktywno$ci na stronie: w co uzytkownik kliknat, co przykuto jego uwage
(i na jak dtugo), co ostatecznie kupit (i za ile).

Budujac profil mozliwego klienta (look-alike), agencje mediowe probuja ustali¢ nawyki,
zainteresowania, stabosci, wazne momenty z zycia (takie jak slub czy cigza), cechy
osobowos$ciowe i demograficzne uzytkownikéw. Na tej podstawie tworza wasko
zdefiniowane kategorie, powigzane z cechami ustugi czy produktu, ktéry majg za zadanie
sprzedac: ,aktywny styl zycia i SUV”, ,,dom, zdrowe jedzenie”, ,przede wszystkim dzieci”,
»miejski styl zycia, singiel” czy ,ponadprzecietny doch6d, dobra luksusowe”. Podobnie
dziatajg brokerzy danych, ktérzy w swoich ofertach dla agencji mediowych i innych
nabywcow wyodrebniaja segmenty klientow odpowiadajace okreslonym cechom lub
przewidywanym zachowaniom oraz punktacje (ang. score) wskazujaca na
prawdopodobienstwo, ze takie cechy lub zachowania sie potwierdza.

Facebook w ramach oferty dla swoich klientéw (reklamodawcéw) jest w stanie
wygenerowac tysigce szczegdétowych kategorii zwigzanych z okreslonymi markami
produktéw, zainteresowaniami (rodzajem uprawianego sportu, sledzonymi serialami,
ulubiong muzyka), konkretnym stylem czy momentem zycia (np. para bez dzieci w duzym
mieScie, Swiezo upieczeni rodzice), sitag nabywcza, a nawet precyzyjnie okreslonymi
zamiarami zakupowymi (np. planowany zakup BMW w ciggu 2 miesiecy wraz z budzetem,
jaki klient jest sktonny w ten zakup zainwestowac).

Dane osobowe zbierane i przetwarzane w celach marketingowych maja rézne Zrédta

i charakter. Moga pochodzi¢ bezposrednio od uzytkownikow, jesli zostaty przez nich
udostepnione w sposdb dobrowolny (np. na etapie zawierania umowy) lub zadeklarowane
(np. w ramach badania). Przecietny uzytkownik jest w stanie kontrolowac tylko te
informacje, cho¢ nawet to wymaga realnego wysitku (np. uwazania na to, jakie tresci
wrzuca, lajkuje lub wyszukuje w sieci). A to tylko czubek géry lodowej, pierwsza warstwa
cyfrowego profilu.

Druga warstwe cyfrowego profilu tworza wyniki analizy behawioralnej. Bardzo trudno ja
kontrolowa¢, poniewaz Zrédtem tych danych jest ciggte monitorowanie aktywnoSci
uzytkownikow, czesto w sposob niejawny lub enigmatycznie wspomniany w ogélnych
warunkach $wiadczenia ustug. Na obserwacje behawioralng sktada sie rejestrowanie m.in.
wypowiadanych do mikrofonu stéw, predkosci pisania, rzeczywistej lokalizacji, sposobu
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korzystania z urzadzen mobilnych (od ich pozycji w przestrzeni, przez natadowanie baterii,
po nacisk i ruch palca na ekranie), ,konsumowanych” tresci (od tego, na co klika
uzytkownik, po czas spedzony w danym miejscu i ruchy kursora na ekranie).

Co wie o Tobie dostawca Twojej poczty elektronicznej?

Ponizsze wyKkresy obrazuja wybrane dane, ktére jeden z pracownikéw Fundacji
Panoptykon otrzymat od operatora poczty elektronicznej, z ktérej korzysta.

bdel  Manufacturer
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null
null

null

null ! N null r
null
null
null
null
null
null
null

null

Tabela przedstawia surowe dane dotyczace aktywnoSci uzytkownika: doktadne godziny
logowan, numery IP, przegladarka, z ktorej korzystat, system operacyjny, ustawienia
sprzetu. To tylko wybrane informacje, ale nawet pobiezna analiza pozwala wysnu¢
interesujace wnioski.
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Liczba i godziny logowan w dtuzszym okresie tworza wyrazny wzorzec aktywnosci
uzytkowmika: mozna wysnu¢ wnioski co do jego nawykoéw i zaobserwowac¢ anomalie. Nasz
uzytkownik czesto korzysta z poczty w godzinach pracy (szczyt przypada na 15:00), a brak
logowan miedzy 26 sierpnia a 6 wrze$nia sugeruje, ze byt wtedy na wakacjach.

Liczba potaczen na godzine

05:00 06:00 07:00 C 09:00 11:00 12:00 13:00 14:00 15:00
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Wiemy tez, z ustug jakich operatoréw sieci korzystat:

Operator Internetu

UPC Polska 1427 potgczen
Plus 194 potaczen

Polkomtel Sp. z 0.0. 144 potaczen
Orange Polska 50 potaczenr
Play 4 potaczen

T-mobile Polska 1 potaczen

A takze, z jakich domen przechodzit do poczty najczesciej (wyglada na to, Ze tylko przez 2-
3 dni w trakcie badanego okresu nudzit sie w pracy lub w domu na tyle, by czesciej
wchodzi¢ na poczte z innych stron serwisu):

poczta.wp.pl L L T LT L T LT L L T LT
profil.wp.pl [ i 101 1 n 11 ni

wp.pl 1111 i 1 1

wiadomosci.wp.pl
sportowefakty. wp.pl 1
onas.wp.pl 1
opinie.wp.pl []
tech.wp.pl n
finanse.wp.pl

video.wp.pl

homebook.pl
m.sportowefakty.wp.pl
gwiazdy.wp.pl

money.bl 1 1
film.wp.pl

moto.wp.pl

prawo.maoney.pl

szukaj.wp.pl

teleshow.wp.pl

turystyka.wp.pl

kobieta. wp.pl

fotoblogia.pl

kuchnia.wp.pl

nowyprofil.wp.pl 1
pomoc.wp.pl

dobreprogramy.pl |
ary.wp.pl

inwestor.wp.pl

m.money.pl

magazyn.wp.pl

pilot.wp.pl

portal.abczdrowie.pl

pudelek.pl

Analiza danych obejmujacych aktywno$¢ uzytkownika buduje druga warstwe cyfrowego
profilu. Nasza prébka danych pochodzi tylko z jednej i to stosunkowo nieinwazyjnej ustugi,
jaka jest poczta elektroniczna. Wyszukiwarka lub typowa aplikacja mobilna dysponuja bez
poréwnania bogatszym zasobem danych behawioralnych.
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Trudno moéwic¢ o jakiejkolwiek kontroli uzytkownika nad trzecig warstwa cyfrowego
profilu, ktérg tworza dane ,wywnioskowane” (czy tez: ,wymodelowane”) w oparciu

o analize statystyczna. To jedynie przypuszczenia na temat ukrytych cech lub
przewidywanych zachowan uzytkownika, wygenerowane na podstawie danych
rzeczywistych. W gre moze wchodzic¢ ustalenie pogladéw religijnych i politycznych,
nawykéw zakupowych, wzorcoéw poruszania sie, sity nabyweczej, relacji rodzinnych,

waznych zmian w zyciu, stanu zdrowia, natogéw i najdziwniejszych nawet zainteresowan.

Te dane mdéwig mniej o konkretnej osobie, wiecej o ,statystycznym uzytkowniku”
reprezentujagcym okreslony styl zycia. To jednak nie przeszkadza firmom z branzy
reklamowej traktowac ich powaznie. W praktyce moga by¢ one najcenniejsza sktadowa
cyfrowego profilu.

FUNDACJA
PANOPTYKON

ak Cig widzi aIgOry,m

1&@13 Twoja akg,%
0&2’,

O

Otwdrz grafike w nowym oknie, aby jq powiekszy¢.

29


https://panoptykon.org/sites/default/files/3lvl_pol_pl.png
https://panoptykon.org/sites/default/files/3lvl_pol_pl.png

o

FUNDACJA
PANOPTYKON

4. Ciemna strona Sledzenia i profilowania
uzytkownikéw sieci

Z perspektywy uzytkownikéw dominujgcy model generowania zysku w oparciu

o eksploatacje danych osobowych ma wiecej wad niz zalet. Cena, jakg ostatecznie ptaca za
dostarczane im ustugi i tresci (notabene coraz gorszej jakosci), jest nieproporcjonalnie
wysoka i nie zawsze widoczna. Oto nasz przeglad zagrozen zwigzanych ze $ledzeniem

i profilowaniem.

Brak przejrzystosci i kontroli

Uzytkownicy nie majg realnego wptywu na zakres danych, jakie sg zbierane lub
generowane (na zasadzie predykcji, w oparciu o korelacje statystyczne) na ich temat,
szczegblnie przez tzw. strony trzecie (np. brokeréw danych). Tym bardziej nie maja
wptywu na Kryteria profilowania, ktéremu sa poddawani, ani na dobor tresci, jakie
ostatecznie zobacza na ekranie swojego urzadzenia.

Powszechnie wiadomo, Ze za dob6r wySwietlanych tre$ci odpowiadajg uczace sie
algorytmy i sieci neuronowel?. Na tym publiczna dyskusja sie konczy, pozostawiajac zbyt
duze pole do domystéw dotyczacych logiki dziatania tych systeméw oraz kryteriow
profilowania (w tym tego, w jakim stopniu s3 to ,decyzje redakcyjne” samych firm). Nawet
wiodgce firmy technologiczne, takie jak Alphabet/Google i Facebook, ktore w ramach
swoich platform udostepnity uzytkownikom interfejsy do zarzadzania profilami
reklamowymi, nie ujawniajg pelnego zakresu danych przetwarzanych w celach
marketingowych (w szczegélnosci pozyskiwanych od tzw. stron trzecich, np. brokerow
danych) ani logiki stojacej za profilowaniem wyswietlanych trescils.

Na ten problem zwrocit uwage niemiecki minister ds. ochrony konsumentéw Heiko Maas1?:

,Brak przejrzystosci to nasz wspolny problem. Wiemy, Ze niezliczone dane osobowe
przeptywaja przez Internet, Ze te dane moga by¢ fagczone i analizowane. Ale szczegoéty tych
transakcji pozostajg dla nas niedostepne. Kto wie, jakie dane rzeczywiscie przesytaja dalej
nasze smartfony? Kto liczy sie z tym, Ze nawet rytm, w jakim przesuwamy palcami po
klawiaturze, moze zdradzi¢, w jak bardzo konsumpcyjnym nastroju wtasnie jesteSmy? Kto

17 Wiecej na ten temat: Fundacja Panoptykon, Prawda algorytmdw, https://panoptykon.org/wiadomosc/prawda-

algorytmow.
18 Fundacja Panoptykon, Targetowana reklama to nadal czarna skrzynka,

https://panoptykon.org/wiadomosc/targetowana-reklama-nadal-czarna-skrzynka.

19 Heiko Maas, przemoéwienie na konferencji Digital live - networked. measured. Sold? #values #Algorithms #loT, 3 lipca
2017, Berlin.
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jest w stanie przewidzie(, Ze zdjecia, jakie umieszcza na swoim Instagramie, moga by¢
uzyte do oceny jego stanu emocjonalnego?”. W efekcie uzytkownicy urzadzen
mobilnych i ustug internetowych sa spychani do roli przedmiotu nieprzejrzystych
i nie zawsze uczciwych transakcji.

Brak przejrzystosci i kontroli po stronie uzytkownikéw na wszystkich etapach budowania
ich cyfrowych osobowosci przektada sie na konkretne ryzyka. W gre wchodzi nie tylko
dotkliwe ograniczenie autonomii informacyjnej, bedacej jednym z praw podstawowych, ale
takze ryzyko finansowe lub utrata niematerialnych korzysci. Obecny model zbierania

i eksploatacji danych nie gwarantuje, Ze wygenerowane profile osobowe beda prawdziwe,
a jesli nawet beda - czy nie zostang wykorzystane w sposob dyskryminujacy lub
wykluczajacy uzytkownika?20.

Dyskryminacja cenowa i wykluczenie

Wielokrotnie przeprowadzane eksperymenty naukowe i dziennikarskie potwierdzajg, Ze
w sferze ustug internetowych dochodzi do dyskryminacji cenowej?l. A wiec te same
produkty (np. laptop, bilet lotniczy) lub ustugi (np. abonament telefoniczny) sa oferowane
konsumentom na tym samym rynku po réznych cenach, uzaleznionych od ich unikatowych
cech (np. klasy urzadzenia, z ktérego korzystajg; ofert, jakie przegladali wcze$niej w sieci,
czy ustalonego profilu osobowosciowego).

Firmy standardowo wykorzystuja systemy CRM (Customer Relationship Management) po
to, by skoncentrowac uwage swoich pracownikéw na utrzymaniu najcenniejszych
klientéw. W skrajnych scenariuszach takie dziatania moga prowadzi¢ do wykluczenia
klientow uznanych za mniej wartosciowych poprzez ograniczenie kierowanych do nich
ofert czy intencjonalne utrudnienia w procesie obstugi (np. dtugie czasy oczekiwania na
infolinii, brak dostepnych terminéw w placéwkach bankéw). Znane sg réwniez przyktady
kampanii marketingowych obliczonych na wykorzystanie stabosci lub trudnej sytuacji
zyciowej klientow dysponujacych realnym kapitatem, np. mieszkaniem na sprzedaz?22.

20 Jedrzej Niklas, Dyskryminacja w swiecie rzgdzonym przez dane, https://panoptykon.org/wiadomosc/dyskryminacja-w-
swiecie-rzadzonym-przez-dane.

21 Por. raport Executive Office of the President of the United States, Big Data and Differential Pricing,

https://obamawhitehouse.archives.gov/sites/default/files /whitehouse files/docs/Big Data Report Nonembargo v2.pdf;

D. Keats Citron, F. A. Pasquale, The Scored Soczety Due Process for Automated Predlctlons Data And Discrimination:
Collected Essays, https:
Journal, Websites Vary Prices, Deals Based on Users’ Informatwn

https://www.wsj.com/articles/SB10001424127887323777204578189391813881534.

22 Por. D. Dudek, Jak znalez¢ zadtuzonego wfasczczela mleszkama ktory chce je sprzedac? Mozhwoscz ultraprecyzy]nego
targetowania reklamy na Facebook, http:
chce-je-sprzedac-mozliwosci-ultraprecyzyjnego-targetowania-reklamy-na-facebook/.
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Zreczne wykorzystanie takiej informacji w potaczeniu z ukrytymi technikami
marketingowymi moze doprowadzi¢ do zawarcia nieuczciwej transakcji.

Krzywdzacy scoring?

Uzasadnione kontrowersje wzbudzajg takze metody oceny ryzyka, w coraz wiekszej mierze
bazujace na modelach predykcyjnych i analizie korelacji statystycznych (wykorzystujacych
np. informacje o miejscu zamieszkania, pochodzeniu czy sieci osobistych relacji), a nie na
faktycznej historii zachowan i zweryfikowanych cechach ocenianych oséb. Surowe dane s3
wtlaczane w algorytmy, ktérych zadaniem jest kalkulacja ryzyka kredytowego pod katem
przysztych finansowych lub zyciowych ruchéw klienta.

W 2013 r. Amerykanska Federalna Komisja Handlu podata, ze az 10 mln os6b miato

w swoich raportach historii kredytowej btedy na tyle powazne, by w efekcie podwyzszy¢
koszty kredytu. W Niemczech dziatanie modeli scoringowych badat projekt OpenSCHUFA,
do ktérego zgtosito sie 20 000 wolontariuszy - ludzi, ktérzy zdecydowali sie zweryfikowaé
swoj scoring. Poréwnujgc wyniki ocen scoringowych z danymi finansowymi, ktére
wolontariusze dobrowolnie udostepnili, badacze stwierdzili, Ze statystyczne modele
stosowane przez banki prowadza do btednych i niesprawiedliwych decyzji.

Tymczasem na rynku amerykanskim standardem staje sie wykorzystywanie w scoringu
niestandardowych kategorii danych, np. danych behawioralnych (sposobu wypetniania
formularza; predkosci podejmowania decyzji; liczby popetnionych i skorygowanych
bteddw; urzadzenia, z jakiego korzystat klient, i tego, czy miato ono natadowang baterie).
W efekcie instytucje finansowe i ubezpieczeniowe zaczynaja podejmowac istotne dla
swoich klientéw decyzje w oparciu o niezweryfikowane i dyskusyjne podstawy.
Jednoczesnie ro$nie wptyw ztego scoringu: zycie takiej informacji nie konczy sie na
pojedynczej odmowie kredytu czy ubezpieczenia, ale moze obcigzy¢ profil danej osoby

w relacji z organami panstwa, pracodawcg czy partnerami biznesowymi.

Manipulowanie emocjami®**

Kolejny obszar, w ktérym uzytkownicy ustug internetowych doSwiadczajg utraty kontroli
i obawiaja sie manipulacji, to dostep do informacji w postaci wynikéw wyszukiwania czy
tresci wySwietlanych przez portale spotecznosciowe (Facebook, Twitter, Instagram).

23 Wiecej na ten temat: Fundacja Panoptykon, Dlaczego bank odméwit Ci kredytu?,

https://panoptykon.org/wiadomosc/dlaczego-bank-odmowil-ci-kredytu.

24 Wiecej na ten temat: Fundacja Panoptykon, Przeswietleni przez algorytm,
https://panoptykon.org/wiadomosc/przeswietleni-przez-algorytm.
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W 2014 r. wyszto na jaw, ze 700 tys. uzytkownikéw Facebooka wzieto udziat -
nieSwiadomie - w eksperymencie badajacym wptyw negatywnych i pozytywnych
komunikatéw na ich zachowanie w sieci. To badanie, przeprowadzone bez wiedzy i zgody

uzytkownikow, wywotato fale niezadowolenia i protesty. A to byt tylko poczatek. W 2017 r.

za sprawg wycieku informacji handlowych z biura Facebooka w Australii opinia publiczna
dowiedziata sie, Ze portal pozwala na profilowanie reklam i innych targetowanych
przekazow w oparciu o stan emocjonalny uzytkownikéw (nawet tych 14-letnich!). Wedtug
doniesien dziennika The Australian oferta skierowana do partneréw biznesowych
obejmuje szerokie spektrum stanéw emocjonalnych nastolatkéw: od ,niepewny swojej
wartosci”, ,zagrozony”, ,beznadziejny” i ,gtupi” po ,nieudaczny”, ,zestresowany” czy
»przechodzacy zyciowy kryzys”.

Wyborcza dezinformacja®

Wiecej $wiatta na ryzyka zwigzane z targetowaniem przekazu, nie tylko reklamowego,

w mediach spoteczno$ciowych rzucita dyskusja, jaka przetoczyta sie po wyborze Donalda
Trumpa na prezydenta USA i po brytyjskiej kampanii Leave.EU. Mimo Ze oba sztaby
korzystaty z od dawna znanych i sprawdzonych technik marketingowych, po raz pierwszy
na taka skale zainteresowata sie nimi opinia publiczna. Sledztwa dziennikarskie

i doniesienia bytego dyrektora ds. badan Cambridge Analytica Christophera Wyliego
dowodzity, Ze mieliSmy do czynienia z szeroko zakrojona i precyzyjnie
wyrezyserowang manipulacja, w duzej mierze za sprawg mikrotargetowania
uzytkownikéw Facebooka i taktycznego wykorzystania fake news.

Te zarzuty w duzej mierze potwierdzali architekci obu kampanii, publicznie chwalac sie
mozliwosciami niejawnego wplywania na poglady i postawy wyborcow m.in. poprzez
dark posts (tresci widoczne tylko dla konkretnych uzytkownikéw, intensywnie
wykorzystywane do ich zmobilizowania lub zdemobilizowania w dzien gtosowania). Na ile
te dziatania przesadzilty o wyniku wyboréw, pozostaje kwestig spekulacji. Faktem jest, ze
Facebook duzo obiecuje specjalistom od marketingu politycznego, oferujac im, nawet

w Europie, przeznaczone dla nich ustugi.

25 Wiecej na ten temat: Fundacja Panoptykon,Polityczny marketing - nieoczekiwane zagroZenie dla
demokracji?, https://panoptykon.org/wiadomosc/polityczny-marketing-nieoczekiwane-zagrozenie-dla-

demokKkracji.
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O Fundacji Panoptykon

Kto zna Cie najlepiej? Rodzina? Przyjaciele? Po prostu Ty?

A co, jezeli wiecej wie o Tobie megakorporacja z Doliny Krzemowej lub panstwo, ktore
zapukato do niej po Twoj cyfrowy profil? I co, jezeli ta wiedza stuzy temu, by zarobi¢ na
Twoich stabosciach, wptyna¢ na Twoje wybory lub przewidzie¢, co zrobisz?

Nie mozesz odcia¢ sie od swojego cyfrowego profilu, nie mozesz go wykasowac. Ale to nie
Znaczy, ze nie mozesz nic zrobic.

Fundacja Panoptykon patrzy na rece panstwu i firmom. Sprawdzamy, jak wykorzystuja
Twoje dane, ujawniamy naduzycia, walczymy o prawo chronigce wolnos$¢ i prywatnos¢.
Pokazujemy, jak Swiadomie poruszac sie w coraz bardziej cyfrowym $wiecie.

Dowiedz sie wiecej na panoptykon.org i pomdz Fundacji Panoptykon kontrolowa¢
kontrolujacych!

panoptykon.org/wspieraj

Przekaz 1% podatku. KRS: 0000327613
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Stowniczek

AAID

Ad tech

Bid request

Broker danych

Browser fingerprint

Cookie (ciasteczko)

unikatowy numer identyfikacyjny uzytkownika
urzadzenia mobilnego z systemem Android,
wykorzystywany do celéw reklamowych (z ang. Android
Advertising ID)

zbiorcze okre$lenie réznego rodzaju narzedzi
i oprogramowania wykorzystywanego w branzy reklamy
internetowej

komunikat wysytany przez platforme podazy i gietde
reklam, sygnalizujacy platformom popytu
(reklamodawcom), Ze impresja jest dostepna do licytacji;
wraz z komunikatem przesytane s3 takie dane jak:
identyfikator uzytkownika, link strony, na ktérej
zatadowanie uzytkownik czeka, lokalizacja, a czasem
takze wiek, pte¢ i zainteresowania uzytkownika

posrednik w handlu danymi, ktéry zdobywa dane

o uzytkownikach Internetu za posrednictwem innych
firm (bankoéw, sklepow, ubezpieczycieli, innych stron
internetowych etc.); wspélng cecha brokeréw danych jest
to, ze uzytkownicy nie stykajg sie z nimi bezposrednio

tzw. odcisk palca przegladarki, metoda pozwalajaca na
jednoznaczne oznaczenie przegladarki internetowe;j

i Sledzenie uzytkownika nawet wtedy, gdy wytaczyt
ciasteczka

niewielki plik tekstowy zapisywany w pamieci komputera
przez przegladarke, otwierany przy nastepnych wejsciach
na strone; pliki cookie moga mie¢ rézne funkcje:
najczesciej s wymagane do sprawnego dziatania
serwisu, czasem ich podstawowag funkcjg jest Sledzenie
uzytkownikéw na réznych portalach; jednym

z elementow zapisanych w pliku cookie jest nazwa
konkretnej domeny, co powoduje, Ze moze on zostac
odczytany tylko przez ten podmiot, ktéry go zapisat
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Cookie syncing

Dark patterns

Data Management
Platform (DMP)

Demand Side Platform
(DSP)

Exif

Gielda reklam

IDFA

Impresja

proces synchronizowania (wymiany) plikow cookie
pomiedzy poszczeg6lnymi posrednikami po zakoniczeniu
licytacji na gietdzie reklam, funkcjonujacy rowniez pod
nazwa cookie matching

w wolnym ttumaczeniu: ,wredne praktyki”, elementy
interfejsow w aplikacjach i serwisach internetowych
zaprojektowane tak, by sktoni¢ uzytkownika do wybrania
opcji najkorzystniejszej dla firmy zarabiajacej na
komercjalizacji danych

platforma zarzadzania danymi, tj. wyspecjalizowane
oprogramowanie, ktérego funkcjg jest katalogowanie
identyfikatorow i profili od réznych posrednikow

platforma popytu, tj. oprogramowanie pomagajace
reklamodawcom kupi¢ reklame na gietdzie reklam

i wyswietli¢ ja odpowiednio sprofilowanemu
uzytkownikowi; w tym celu odbiera i analizuje dane
wystawiane przez sprzedawcéw przestrzeni reklamowej
i sktada oferty podczas licytacji w modelu real-time
bidding

metadane zapisanych na urzadzeniu zdje¢, ktore
standardowo zawierajg m.in. wspotrzedne geograficzne
ustalone w momencie robienia zdjecia, rozmiar zdjecia,
rodzaj o$wietlenia i rodzaj aparatu

z ang. ad exchange, wyspecjalizowane oprogramowanie
posredniczace w transakcjach reklamowych pomiedzy
strong podazy (wydawca strony internetowej) i strong
popytu (reklamodawca) w modelu real-time bidding

z ang. Identifier For Advertising, unikatowy numer
identyfikacyjny uzytkownikéw urzadzen mobilnych
Apple wykorzystywany do celow reklamowych

z ang. impression, pojedyncze wySwietlenia reklam przez
potencjalnych odbiorcow - uzytkownikéw o okreslonym
profilu, ktérzy w danym momencie przegladajg strone
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Internet rzeczy

Look-alike

Mikrotargetowanie

Profilowanie

Programmatic

Real-time bidding

z ang. Internet of Things, loT; dynamicznie rozwijajacy sie
sektor gospodarki, w ktérym fizyczne przedmioty
gromadza, przetwarzajg lub wymieniajg dane za
posrednictwem Internetu; do tego typu przedmiotow
zaliczajg sie m.in. urzadzenia gospodarstwa domowego
(smart dom), akcesoria (np. fitness tracker) czy zabawki

w wolnym ttumaczeniu: ,podobni odbiorcy”; uzytkownicy
posiadajgcy podobne cechy lub zainteresowania jak
uzytkownicy nalezacy do juz istniejgcej grupy odbiorcéw
(np. klientow sklepu); look-alike to mieszanka twardych
danych pochodzacych od reklamodawcéw i statystyczne;j
wiedzy o ludziach: komponent statystyczny pochodzi

z analizy danych zebranych przez dostawcéw tresci,
mediow spotecznos$ciowych i brokeréw danych i
wystawionych na sprzedaz agencjom mediowym

precyzyjne dobranie indywidualnego przekazu do
okreslonej osoby; w poréwnaniu do zwyktego
targetowania mikrotargetowanie siega gtebiej,
wykorzystujac nierzadko cechy osobowoSci; polega na
skierowaniu do danej osoby takiego komunikatu, ktéry
najlepiej do niej przemowi

zautomatyzowany proces analizy zachowan uzytkownika
prowadzacy do ocenienia jego osoby lub do
wnioskowania o posiadaniu przez niego okreslonych cech

technologia stuzaca do automatyzowania sprzedazy
i zakupu reklamy w Internecie

w wolnym ttumaczeniu: ,licytacje w czasie
rzeczywistym”, odbywajace sie w sposob
zautomatyzowany na gietdzie reklam przy uczestnictwie
réznego rodzaju posrednikéw; przedmiotem licytacji sg
tzw. impresje, czyli pojedyncze wyswietlenia konkretnych
reklam; jedna licytacja w tym modelu trwa

ok. 200 milisekund
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Reklama behawioralna
profilowana
targetowana

Reklama internetowa

Reklama kontekstowa

Segment

Skrypt sledzacy

Supply Side Platform (SSP)

Targetowanie

Zaufani partnerzy

trzy okreslenia na ten sam typ reklamy: dopasowanej nie
do tresci strony, ale do preferencji uzytkownika, ktory ja
odwiedza

kazdy format reklamowy wykorzystywany w Internecie;
najpopularniejsze sa reklamy typu display (np. graficzne
banery), reklamy w wyszukiwarkach oraz e-mail
marketing

reklama, ktéra jest dopasowana do tresci strony, na
ktdrej sie wyswietla (np. w artykule o samochodach
uzytkownik zobaczy reklamy konkretnych marek)

sprecyzowana, jednorodna kategoria konsumentow
odpowiadajaca okreslonym cechom lub przewidywanym
zachowaniom; segmentacja utatwia dopasowanie klienta
do konkretnej kampanii reklamowej

program, ktéry uruchamia sie na stronie internetowej
i inicjuje zbieranie danych o uzytkownikach

platforma podazy, tj. oprogramowanie, za pomoca
ktérego dostawcy tresci internetowych wystawiajg na
sprzedaz profile swoich uzytkownikéw oraz wyswietlang
im przestrzen reklamowa

kierowanie komunikatu dopasowanego do konkretnego
odbiorcy posiadajacego cechy, ktore mogg sprawic, ze
bedzie zainteresowany danym produktem

firmy z ekosystemu reklamy internetowej, z ktorymi
wspotpracuje wydawca i w ktérych imieniu zbiera zgode
uzytkownika na $ledzenie i profilowanie
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Polecane zrodta:

Cracked Labs, Report - Corporate Surveillance in Everyday Life,
http://crackedlabs.org/dl/CrackedLabs Christl CorporateSurveillance.pdf.

Interactive Advertising Bureau, Open RTB 3.0 Beta specification,
https://www.iab.com/guidelines/real-time-bidding-rtb-project/.

Me and My Shadow, Location tracking,
https://myshadow.org/location-tracking.

The Norwegian Consumer Council, Appfail Report - Threats to Consumers in Mobile Apps,
https://www.forbrukerradet.no/undersokelse /2015 /appfail-threats-to-consumers-in-

mobile-apps/.

The Norwegian Consumer Council, Deceived by Design. How tech companies use dark

patterns to discourage us from exercising our rights to privacy,
https://fil.forbrukerradet.no/wp-content/uploads/2018/06/2018-06-27-deceived-by-

design-final.pdf.

Share Labs, Invisible Infrastructures: Mobile permissions, https://labs.rs/en/invisible-

infrastructures-mobile-permissions/.
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